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1.
INTRODUCCION




Vivimos en un mundo cada vez mas
complejo y globalizado, mas digitalizado
y tecnoldgicamente dependiente, en el
gue los ciberataques han ido en aumento.
Hemos de ser conscientes del reto al que nos
enfrentamos y de que las entidades locales no
pueden quedarse al margen.

En los uUltimos anos los Ayuntamientos,
las Diputaciones Provinciales, los Cabildos
Insulares, etc., han implementado medidas
para que cada vez mas servicios publicos
estén disponibles digitalmente, se depende de
internet para las interacciones y transacciones
cotidianas, se dispone de un mayor ndmero
de elementos tecnologicos, desde aplicaciones
movilesy servicios en la nube, asi como de una
gran diversidad de dispositivos electronicos, el
personal desarrolla una buena parte de sus
actividades telematicamente...

El incremento del uso de los medios
electrénicos por parte de nuestras entidades
locales hace imprescindible garantizar la
proteccion de sus capacidades tecnologicas,
la informacion tratada y los servicios prestados,
los cuales, por su proximidad a la ciudadanfa,
es imprescindible que mantengan su plena
operatividad.

Las entidades locales son susceptibles de
sufrir un ciberataque, no es cuestion de
preguntarse si ocurrira, sino de cuando y de
si, para entonces, estaremos suficientemente
preparados para responder adecuada y
organizadamente. No podemos confiarnos:
los atacantes seguiran intentando romper
las barreras de seguridad para sustraer datos,

danar los sistemas y/o bloquear la gestion

administrativa y la prestacion de los servicios
a la ciudadania.
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Ultimamente se ha avanzado mucho en el &mbito de la
ciberseguridad, el Esquema Nacional de Seguridad (ENS)
ha definido principios y requisitos, se han elaborado Cuias
para ayudar en la implantacion, la seguridad, la gestion de
incidentes (la Serie CCN-STIC-800 establece las politicas
y procedimientos adecuados para la implementacion
de las medidas contempladas en el Esquema Nacional
de Seguridad), sin embargo, se ha trabajado menos en
preparar a los responsables de las entidades locales
para el “durante”. El modelo de gestion de crisis que
se presenta en esta Guia se incardina en lo perseguido
por el Esquema Nacional de Seguridad (ENS), para su
aplicacion en las entidades locales'.

La ciberseguridad es imprescindible, pero la adecuada
gestion de una cibercrisis es también vital para que
la ciudadania confie en sus ayuntamientos: todos
deben revisar, actualizar y reforzar continuamente su
ciberseguridad, pero también deben desarrollar sus
capacidades para gestionar una cibercrisis.

Este documento va dirigido especialmente a los cargos y
organos directivos de las entidades locales, ya sean cargos
electos o de funcion publica (Alcalde/sa, Presidente/a de
Diputacion, Tenientes de Alcalde/sa, Junta de Gobierno
Local, Concejales/as, Responsable de comunicacion,
Secretarios/as, Interventores/as % Tesoreros/as).

Con esta Guia se espera contribuir a mejorar las
capacidades de las entidades locales para responder
ante un incidente de ciberseguridad relevante y de
alto impacto, para gestionar una cibercrisis y volver a
la normalidad con las menores consecuencias para las
entidades locales, la ciudadania y sus otros grupos de
interées.

cion ade .
os, de obligatoria
subjetivo de aplic
d, autenticic
 informac
y servicios utiliz n en el ejercicio

de sus competencias.



Esta preparaciéon ha de llevarse a cabo a
fin de generar confianza y proporcionar
garantias de que, en caso de cibercrisis,
se esta preparado para tomar decisiones,
coordinarse con todos los agentes que van
a participar en la respuesta y comunicar
adecuadamente. Se ha tenido en cuenta,
que en las entidades locales el marco de
referencia a seguir para organizar las
responsabilidades generales en la gestion
de la seguridad de la informacion se
deberia articular mediante la definicion
de tres bloques, que se adapta a
cualquier entidad independientemente
de sus necesidades y limitaciones, en el
organigrama:

1. Bloque de Gobierno: roles y 6érganos
gue conocen la mision del organismo,
establecen y especifican los objetivos y
requisitos en materia de seguridad de la
informacion y proporcionan los recursos
adecuados y necesarios para alcanzarlos.

2. Bloque de Supervision: rol o roles que
comprenden las funciones del organismo,
contribuyen a la coordinacion de todos
sus departamentos para alcanzar los
objetivos, y supervisan su ejecucion.

3. Bloque de operacién: rol o roles que
se centran en el desarrollo, operacion
y mantenimiento del sistema de
informacion para que se ajuste a los
requisitos de seguridad marcados.

En definitiva, se persigue que sea leido
y tomado en consideracion por todos
aquellos que, desde los niveles altos de
gobierno de una entidad local, sustentan
la responsabilidad de hacer mas seguray
confiable la administracion publica y mas
eficiente y eficaz la respuesta en caso de
posibles ciberataques.



2.
ALCANCE
DE LA GUIA




El objetivo de toda entidad local debe ser avanzar hacia
la resiliencia, entendiendo ésta por la capacidad de
anticiparse, adaptarse y responder para recuperar el
estado inicial cuando ha cesado la perturbacion a la que
se habia estado sometido.

Esta Cuia se centra en uno de los pilares de la resiliencia:
en la necesidad de disefar, desarrollar e implantar un
modelo de gestion de crisis, el cual complementa las
capacidades que haya desarrollado la entidad local en
prevencion de riesgos, en seguridad y en la continuidad
de los servicios (ver Figura 1).

Figural. Los e la resiliencia

Por otra parte, una entidad local resiliente debe
contemplar todo el ciclo: prevencion, preparacion,
deteccion, respuesta, recuperacion y aprendizaje. Esta
Gufa muestra un método para la gestion de las crisis
cuando éstas ocurren, es decir, se centra en la respuesta,
en el durante (ver Figura 2), y para ello se centra en los
elementos clave que deben prepararse con antelacion
y que configuran las capacidades para responder
adecuadamente a un incidente de alto impacto.
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La Guia tiene dos (2) partes:

La primera parte propone un MODELO BASICO de
ORGANIZACION para gestionar cibercrisis y sus
elementos clave:

-Comite de Crisis: quiénes han de formar parte y de qué
se han de ocupar.

- Funciones de los distintos responsables: del/la Alcalde/
sa/sa, Presidente/a de Diputacion, Tenientes de Alcalde/
sa, Junta de Gobierno Local, Concejales/as, Responsable
de comunicacion, Secretario/a, Interventor/a y Tesorero/a.

La segunda parte propone un MODELO de PROTOCOLO
de ACTUACION en caso de incidente que puede derivar
en crisis:

- Criterios de evaluacion.

- Acciones durante las diferentes fases del gobierno de
la crisis.

Finalmente, los contenidos de esta Guia se
complementan con ejemplos, lecciones aprendidas y
buenas practicas en gestion de crisis, fruto del trabajo
de analisis de mas de 100 casos reales a nivel nacional e
internacional?y fruto de las lecciones compartidas por
entidades locales que han vivido recientemente un
ciberataque de nivel MUY ALTO o CRITICO.

Figura 2 Ciclo temporal de un incidente que deviene una crisis

M
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Recursos para la implantacién del Esquema Nacional
de Seguridad, Serie 800 del CCN e informes:

- Aproximacion al Marco de Gobernanza de la
Ciberseguridad (CCN).

- Prontuario de Ciberseguridad para Entidades Locales
del Centro Criptoldgico Nacional (CCN) y la Federacion
Espanola de Municipios y Provincias (FEMP).

- CCN-STIC 800 Glosario de términos y abreviaturas del
ENS.

- CCN-STIC-801 Responsabilidades y Funciones en el ENS.
- CCN-STIC-802 Auditoria del ENS.

- CCN-STIC-803 Valoracion de Sistemas en el ENS.

- CCN-STIC-804 ENS. Guia de implantacion.

- CCN-STIC-805 Politica de Seguridad de la Informacion.
- CCN-STIC-806 Plan de Adecuacion al ENS.

- CCN-STIC-808 Verificacion del cumplimiento de las
medidas en el ENS.

- CCN-STIC-809 Declaracion, certificacion y aprobacion
provisional de conformidad con el ENS y distintivos de
cumplimiento.

- CCN-STIC-815 Indicadores y métricas en el ENS.
- CCN-STIC-821 Normas de Seguridad en el ENS.
- CCN-STIC-822 Procedimientos de Seguridad.

- CCN-STIC-882 Guia de Analisis de Riesgos para
Entidades Locales.

- CCN-STIC-883 Guia de implantacion del ENS para
Entidades Locales.

- CCN-STIC 890 Adecuacion al ENS conforme Requisitos
Esenciales Seguridad segun pCeENS

Recursos para la gestion de Incidentes:

- Gufa Nacional de Notificacion y Gestion de
Ciberincidentes aprobado por el Consejo Nacional de
Ciberseguridad.

-CCN-STIC 817. Esquema Nacional de Seguridad. Gestion
de ciberincidentes.

Recursos para la gestién de crisis:

- CCN-CERT BP/ 20 Buenas Practicas en la Gestion de
Cibercrisis.

- CCN-CERT BP/29 Gestion de Crisis por Ciberincidente
en Entidades Locales.




Organizacion
para la gestion

de la crisis:

Modelo basico




3. ¢QUE ENTENDEMOS POR CRISIS? ¢Y POR CIBERCRISIS?

De un modo general definiremos una crisis como una
situacion de baja probabilidad que cuando sucede
genera un gran impacto y cuyos efectos perduran en el
tiempo. Estos efectos producen un impacto:

- sobre la dinamica de la entidad local o sobre las
actividades que realiza y servicios que presta,

- sobre la reputacion e imagen de la entidad local, y

- sobre la ciudadania en general o sobre algun colectivo
en particular en funcion de donde se haya producido el
ataque.

Ademas, las crisis provocadas por ciberincidentes
(cibercrisis), deliberados o no, tienen una caracteristica:
la entidad local estd siendo atacada, hay unos “malos”
que de forma intencionada y desde su posicion ventajosa
buscan perjudicar a la entidad y sacar provecho.

Toda crisis implica una toma de decisiones bajo
mucha presién, en poco tiempo vy probablemente con
informacion incompleta, en diversos frentes en paralelo
Yy CON Muchos grupos y personas interviniendo.

En concreto, las crisis por ciberincidente se caracterizan
porque requieren tiempo y especialistas para el analisis
y la recuperacion, y a menudo se hace dificil conciliar
prioridades entre |la investigacion del incidente y la
necesidad de recuperacion de los servicios que presta
la entidad.

Asi mismo, en este tipo de crisis a menudo es dificil
conciliar los diferentes lenguajes y romper la cultura de
silos que habitualmente hay entre equipos.

Por todo ello, es necesario tener pensado previamente un
esguema de como sera la respuesta y quién participara
en ella.

MODELO BASICO DE ORGANIZACION:
COMITE DE CRISIS, EQUIPO TECNICO
Y EQUIPO DE COMUNICACION

Con independencia del origen que cause la crisis, de
la definicion previa se hace patente la componente de
gestién que su resolucion implica. Por lo tanto, en toda
crisis se identifican dos (2) esferas de actuacién distintas
(ver Figura 3):

1. Organizativa y estratégica en la medida en que su
impacto afecta a diferentes ambitos de la entidad local
(servicios, atencion a la ciudadania, imagen y reputacion,
relacion con grupos de interés, presencia en redes
sociales, etc)) y requiere de una respuesta coordinada a
alto nivel.

2. Operativa y de respuesta técnica al incidente: |2
que tiene que ver con el motivo que la origina y cuyos
efectos inmediatos deben ser contenidos y resueltos por
un equipo de respuesta especializado. CGestion que recae
sobre un Equipo Respuesta a Incidentes (ERI).

Las actuaciones contempladas en la esfera organizativa
y estratégica han de ser asumidas principalmente
por la Junta de Gobierno, |z cual pasa a constituir el
nucleo principal del Comité de Crisis (CdC) constituido
especificamente para cada crisis.

Adicionalmente, a estas dos esferas (la técnica y la de
gestion-coordinacion) hay que afiadir y darle importancia
a la gestion de la comunicacion. Las crisis provocadas
por un ciberincidente suelen tener repercusion en los
medios de forma muy rapida, es decir: suelen tener una
componente mediatica que demanda una actuacion
coordinada entre la comunicacion interna vy la externa.

En definitiva, la gestion de una cibercrisis ha de estar
liderada por la Junta de Gobierno, en su calidad de
Comité de Crisis, el cual se apoya en dos (2) equipos
mas técnicos y especializados y que deben estar muy
bien coordinados y alineados:

13
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- el de respuesta al Ciberincidente, que liderara y tomara la iniciativa
de las acciones.

- el de comunicacion que, conociendo el alcance de la situacion vy las
acciones tomadas, desarrollara su actividad comunicacional.

Este sistema de comités y equipos es un MODELO BASICO cuya
aplicacion dependera sin lugar a duda del tamaiio de la entidad
local de que se trate y de sus capacidades o recursos, pero que
puede ser trasladado a cualquier entidad, pues en todas existe un
equipo de gobierno cuyo Alcalde/sa-President/a o Presidente/a
y Junta de Gobierno Local puede constituirse en Comité de

Crisis en caso de necesidad. Nadie mejor que ellos para liderar al
Ayuntamiento, a la Diputacion o al Cabildo en estos momentos de
incertidumbre y transmitir confianza a la ciudadania conforme se
estd actuando de forma adecuada, proporcionada y coordinada.

Figura 3. Modelo basico de organizacion

Cuando la entidad local es grande, su tamafo
vy su complejidad justifican que exista el
Comité de Crisis y los distintos equipos,
mientras que en Municipios pequenos o
medianos se podra disponer de un unico
Equipo o Comité de Crisis o, simplemente,
definiendo un protocolo de actuacion
liderado por Alcalde/sa.



3.1. El Comité de Crisis

El Comité de Crisis para ciberincidentes debe tener sus
miembros bien definidos y éstos deben tener asignado
un rol o responsabilidad en el gjercicio de sus funciones
dentro del Comité de Crisis.

Para ello se debe haber pensado y definido previamente
queé responsables se necesitan para cubrir todos los
frentes que requieren la gestion de este tipo de crisis,
que, en algunos casos, puede llegar a paralizarlo todo
durante semanas o meses.

Estas funciones o roles han de asignarse a concejales/
as, diputados/as o altos cargos del organigrama de
la institucion, los cuales, a su vez, estaran cubiertos por
cargos electos o de libre designacion, cuya adscripcion
puede cambiar.

Pese a que su composicion puede ser variable en funcion
de la naturaleza del incidente o de la situacion, algunos
roles es preferible que sean permanentes, como la
presidencia del Comité, la coordinacion del Comitéy
los responsables a nivel operativo, de comunicacion y
Jjuridico.

Se recomienda crear una tabla con la correspondencia
entre los roles dentro del Comité de Crisis y los cargos
qgue asumiran ese rol en caso de convocarse el comité.
En la tabla deben figurar los datos de contacto de las
personas que ocupan esa posicion, tanto titulares como
suplentes, y debe estar permanentemente actualizada.
En entidades medianas o pequefias, algunas funciones
o roles pueden ser asumidos por una Mmisma persona.

Es importante que se haya definido y compartido con
sus miembros las funciones del Comité en general y la de
los miembros que lo componen en particular, el objetivo
es alinear el enfoque y facilitar el funcionamiento entre
ellos. En concreto, es clave que el presidente del Comité
-probablemente lo sea el propio Alcalde/sa o Presidente/a-
tenga bien asumido su rol, pues de él dependera en gran
medida la conduccion del equipo y por consiguiente el
éxito de la gestion.

La composicion del Comité de Crisis puede ser
de geometria variable de modo que las funciones
permanentes sean siempre convocadas, mientras que
el resto dependan de las caracteristicas concretas de la
crisis de que se trate.

La organizacion adecuada para hacer frente a una
crisis no se improvisa cuando esta surge, y por tanto
es imprescindible desarrollarla con antelacién para
disponer de la preparacion necesaria en ese momento.
En este sentido, es fundamental que todo ello esté
predefinido en un Plan o Procedimiento y que éste se
mantenga al dia pericdicamente (Plan de Respuesta a
Incidentes, Plan de Gestion de Crisis general o especifico
de ciberincidentes...).

Todo lo que no se prevea es practicamente imposible
improvisarlo durante la emergencia, por lo que una
de las claves para una gestion efectiva de la crisis
viene determinada por la capacidad de anticipacion
e identificacion de los ambitos que pueden llegar a
transformarse en situaciones criticas. Se requiere un
constante ejercicio de prospectiva que ayude a ser
conscientes de las debilidades de las entidades locales y
de esta forma, poder prepararse y anticiparse.

Buena practica:

Tener los planes y protocolos previamente definidos

En resumen, la capacidad de gestionar una situacion de
crisis depende en gran medida de los comités que se
hayan establecido, de su organizacion y funciones, antes
de que ocurra el desastre causado por ese suceso ciber
de "baja probabilidad y alto impacto”.

En la figura 4, se muestran los roles y funciones
principales que deberian quedar cubiertas en un Comité
de Cibercrisis®.

Figura 4. Composicion del Comité de Cris

argos gue se mencionan son, mutatis mutandis, igu

predicables a las Diputaciones Provinciales, Cabildos Ins
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3.2. Funciones del Comité de Crisis

En el MODELO BASICO propuesto en esta Guia, tomando
como base, total o parcialmente, la Junta de Gobierno,
constituye el ntcleo principal del Comité de Crisis para
la resolucion de los incidentes que hayan sido calificados
COoMo crisis.

Efectivamente, la Junta de Gobierno es el érgano en el
que se construye la gestion de la crisis a alto nivel dentro
de la entidad local, que aporta mayor capacidad de
vision 360° y estratégica, a la vez que dispone de una
mayor capacidad de interlocucion y de movilizar recursos
extraordinarios, en caso necesario.

Es el drgano encargado de tomar las decisiones y
coordinar las acciones necesarias para la resolucion de
los incidentes que hayan sido calificados como crisis, en
todos los frentes de gestion:

- Asumiendo la responsabilidad de interlocucion
y comunicacion con todas las partes afectadas e
interesadas (ciudadanfa, medios de comunicacion, el
propio Ayuntamiento en Pleno...).

Las principales funciones y responsabilidades del Comité
de Crisis, principalmente formado por los miemlbros de
la Junta de Gobierno, son:

- Comprender el estado de situacion y realizar una
prevision de escenarios:

- evaluar toda la informacion recibida sobre el
incidente, realizar una valoracion inicial de su impacto
(real o potencial) y de las consecuencias sobre |a
entidad local afectada, sus servicios y las partes
interesadas,

-mantener una prevision del impacto potencial y las
consecuencias para la organizacion, considerando
los riesgos emergentes y los escenarios hacia donde
puede evolucionar para poder acometer medidas
de anticipacion.

-Coordinary priorizar las acciones de resolucion y vuelta
a la normalidad:

- Determinar y/o validar y supervisar las estrategias
y las medidas implementadas previamente y/o
propuestas por el Equipo de Respuesta a Incidentes
ERI (para el analisis, contencion, mitigacion y
recuperacion de equipos, servicios, informacion...).

- Determinar las prioridades para recuperar las
actividades y servicios en el menor tiempo posible,
minimizando los impactos sobre las partes
interesadas.

-Dar apoyo al equipo técnico de respuesta, sometido
a mucho estrés y probablemente con pocos
momentos para el descanso.

- Activar la movilizacion de recursos extraordinarios
cuando sea preciso.

- Hacer un seguimiento de los puntos abiertos, por
ejemplo, mediante un documento de “Diario del
Ciberatague” que relacione la informacion relevante
respecto a la gestion diaria, medidas adoptadas y
estado de situacion (con horay fecha), y las tareas del
Plan de Accion (con responsables y plazo establecido).

- Actuar como centro de referencia de informacion
durante la respuesta al incidente y su posterior
recuperacion, tanto ante los agentes internos comao
externos, involucrados o concernidos por el incidente.



- Definir el posicionamiento y dirigir la comunicacion
interna y externa:

- Definir la estrategia de comunicacion interna y
externa: teniendo en cuenta la funcion de servicio
de la entidad local, los valores del equipo de gobierno
elegido y la necesidad de velar por salvaguardar la
confianza, la reputacion y la imagen, asi como la
seguridad.

- Asumir la responsabilidad de la comunicacion y
asegurar las relacionesy la interlocucion con todas las
partes afectadas e interesadas (ciudadania, medios
de comunicacion, el Ayuntamiento en Pleno..).

- Designar el/la portavoz v prepararle para las
muchas ocasiones en que sera complejo atender las
peticiones de informacion...

-Asegurar que se llevan a cabo, por parte del Equipo
de Comunicacion, las medidas de comunicacion
previamente disefiadas, ya sea en medios, redes
sociales, marcos asociativos, etc.

- Coordinar las acciones de analisis posterior al incidente:
- Extraer lecciones aprendidas y puntos de mejora.

- Asegurar que se lleva a cabo el Plan de Accion
resultante.
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4. RESPONSABLES PUBLICOS EN LA GESTION

DE CRISIS POR CIBERINCIDENTE

En este MODELO BASICO que se ha propuesto, cabe
destacar las funciones de los principales responsables
publicos.

4.1. (')rganos necesarios

Lo primero que hay que seflalar es que, tratandose
de Ayuntamientos, el Gobierno y la administracién
municipal, salvo en aquellos municipios que legalmente
funcionen en régimen de Concejo Abierto, corresponde
al Ayuntamiento, integrado por el/la Alcalde/sa y los
Concejales/as del Equipo de Gobierno.

@ Alcalde/sa

|£ﬁ Tenientes de alcalde/sa

rﬁ% El Pleno

lﬁﬁﬁﬁ La Junta de Gobierno Local

En los municipios con poblacion de derecho superior
a 5.000 habitantes, asi como, en los que menos,
cuando asi lo disponga su Reglamento organico o
lo acuerde el Pleno de su Ayuntamiento.

4.1.1. El/la Alcalde/sa

El/la Alcalde/sa es el/la presidente/a de la Corporacién y,
entre otras atribucionesy, por lo que puede resultar de
aplicacion a la seguridad de la informacion tratada vy los
servicios prestados por la entidad, podemos entresacar
las siguientes funciones y responsabilidades:

- Dirigir el gobierno y la administracion municipal y, en
el marco del Reglamento organico, la organizacion de
los servicios administrativos de la Corporacion, lo que
también comprende el gobierno de la seguridad de la
informacion y de las crisis provocadas, en este caso, por
un ciberincidente.

-Convocar y presidir las sesiones de la Junta de Gobierno

Local, cuya estructura constituira la base, total o parcial

del Comité de Crisis:
-activar y desactivar el Comité de Crisis.

- designar otros miemlbros ajenos a la Junta de
Gobierno Local que han de incorporarse al Comité
de Crisis (ya sea personal propio del ayuntamiento,
miembros del Comité de Seguridad de la
Informacion, responsables de la Informacion, de los
Servicios, del Sistema o la Seguridad, segun dispone
el Esguema Nacional de Seguridad, o bien ya sean
otros cargos electos o de organismos externos
necesarios para la resolucion del ciberincidente).

-dirigir la dinamica del Comité de Crisis.

- Asumir la interlocucion a alto nivel y representar al
Ayuntamiento, también ante las entidades publicas
competentes en materia de ciberseguridad (como,
por ejemplo, a la hora de ordenar la notificacion de un
incidente de seguridad con impacto significativo) o ante
las entidades privadas (por ejemplo, alentando, desde su
posicion de maximo representante de la institucion, de
que los técnicos responsables de la entidad se aseguren
de que los sistemas de informacion de los proveedores
que prestan servicios a la entidad local sean conformes
con lo dispuesto en el Esquema Nacional de Seguridad).

- Convocar y presidir las sesiones del Pleno vy de
cualesquiera otros érganos municipales a los que deba
mantener debidamente informados de la situacion y de
las principales acciones que se estén llevando a cabo.

- La aprobacion de medidas, proyectos y servicios
extraordinarios (cuando sea competente para su
contratacion o concesion) necesarios y urgentes para la
pronta resolucion del incidente.

-Velar por los datos como responsable ultimo del Registro
de Tratamientos que establece la AEPD.



Conviene recordar que el/la Alcalde/sa puede efectuar
delegaciones en favor de la Junta de Gobierno Local

(cuando constituya el Comité de Crisis), como érgano

colegiado, de forma que los acuerdos adoptados por
esta en relacion con las materias delegadas tendran el
mismo valor que las resoluciones que dicte el/la Alcalde/
sa en ejercicio de las atribuciones que no haya delegado,
sin perjuicio de su adopcion conforme a las reglas de
funcionamiento de la Junta de Gobierno.

El/la Alcalde/sa podra realizar las denominadas
delegaciones genéricas en las materias que considere
necesarias para la resolucion del incidente (por ejemplo,
aquellas relativas a la seguridad de los sistemas de
informacion de la entidad) y podra efectuar delegaciones
especiales en cualquier concejal/a.

4.1.2. Teniente de alcalde/sa

Los tenientes de alcalde/sa, que habran sido nombrados
por el/la Alcalde/sa, sustituyen al Alcalde/sa, por e
orden de su nombramiento y en los casos de vacante,
ausencia o enfermedad, siendo libremente designados
y removidos por este de entre los miembros de la Junta
de Gobierno Local y, donde esta no exista, de entre los/
las concejales/as:

- Sustituir en sus funciones al Alcalde/sa en su funcion de
presidir la Junta de Gobierno -Comité de Crisis- durante
la crisis.

El/la Alcalde/sa puede delegar el ejercicio de
determinadas atribuciones en los miembros de |a
Junta de Gobierno Local (cuando constituye el Comité
de Crisis), y, donde esta no exista, en los tenientes de
alcalde/sa, sin perjuicio de las delegaciones especiales
que, para cometidos especificos, pueda realizar en favor
de cualesquiera concejales/as.

4.1.3. El Pleno

El Pleno estd integrado por todos los/las Concejales/as
(equipo de gobiernoy concejales/as de la oposicion) y es
presidido por el/la Alcalde/sa.

Del Pleno, entre otras atribuciones y por lo que
puede resultar de aplicacion a la gestion de crisis
por ciberincidente se pueden destacar las siguientes
funciones y responsabilidades:

- Velar por ser debidamente informado apelando al
sentido de la responsabilidad que un ciberataque
requiere, especialmente si ha provocado dafos en las
actividades y servicios que presta el Ayuntamiento, o si
se ha producido una violacion de datos personales, etc.

Durante los dias o semanas que dure la gestion y
resolucion de un ciberataque es deseable que el Pleno
confie en el/la Alcalde/sa y en la Junta de Gobierno Local,
en su condicion Comité de Crisis, alentando que la Junta
de Gobierno Local determine los recursos extraordinarios
que fueren precisos, con las particularidades que se
correspondan con la normativa aplicable a municipios
de gran tamano.
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4.1.4. Junta de Gobierno Local

Aunqgue las decisiones y competencias varian segun
el réegimen del municipio (de gran tamafio o no), para
la mayoria de ellos la Junta de Gobierno Local esta
integrada por el/la Alcalde/sa, que la preside, y un nimero
de concejales/as nombrados libremente por él como
miemlbros de la misma, que no podra superar al tercio
del nimero legal de miembros de la Corporacion.

La Junta de Gobierno debe ser informada de todas las
decisiones del/la Alcalde/sa, previamente a la adopcion
de la decision, siempre que la importancia del asunto asi
lo requiera, y por ello es especialmente necesario que
formen parte como miembros permanentes del Comité
de Crisis y gque se relinan. Cuando hay crisis, toca reunirse.

Asl pues, en el MODELO BASICO propuesto en esta Guia
la Junta de Gobierno constituye el nicleo esencial
vertebrador del Comité de Crisis para la resolucion de
los incidentes que hayan sido calificados como crisis,
siendo el 6rgano encargado de la gestion de la crisis
a alto nivel dentro del Ayuntamiento que aporta una
vision estratégica y 360°, a la vez que dispone de una
mayor capacidad de interlocucion y de movilizar recursos
extraordinarios, en caso necesario (ver apartado Comité
de Crisis).

La Junta de Gobierno Local tiene las siguientes funciones
y responsabilidades:

-Son miembros permanentes del Comité de Crisis y, por
tanto, las principales funciones y responsabilidades de la
Junta de Gobierno son las propias del Comité de Crisis.

- La asistencia permanente al Alcalde/sa en ¢l ejercicio
de sus atribucionesy, por consiguiente, en calidad de
presidente/a del Comité de Crisis.

- Otras atribuciones que el/la Alcalde/sa o el Pleno le
delegue o le atribuyan las leyes.

4.2. Organos complementarios

En funcion de la poblacion del municipio existen otros
organos complementarios cuya responsabilidad cabe
destacar mientras dura un ciberataque: los/as concejales/

fﬁﬁ Concejales/as

4.2.1. Concejales/as

as.

Los/as concejales/as en calidad de responsables de
areas concretas o departamentos son los principales
responsables de la continuidad de las actividades y
servicios que presta el Ayuntamiento o la entidad local
de que se trate.

Asi pues, durante un ciberatague sus principales
funciones y responsabilidades son:

- Aportar informacién y analisis de las areas afectadas
vy de la repercusion sobre activos, servicios, ciudadania, ...

- Coordinar las acciones, equipos y los planes de
respuesta de las actividades interrumpidas, planes de
continuidad en caso de que los haya, ...

- Identificar, movilizar y organizar los recursos
necesarios para intentar mantener las actividades y la
prestacion de los servicios, aungue sea en un Modo Mmas
reducido mientras el Equipo de Respuesta a Incidentes
estd trabajando para la recuperacion completa de los
sistemas y/o informacion, es decir, mientras duran los
trabajos de vuelta a la normalidad.



4.3. Funciones publicas de
los habilitados nacionales:
secretarios/as e interventores/as

Son funciones publicas necesarias en todas las
corporaciones locales, cuya responsabilidad
administrativa esta reservada a funcionarios de
Administracion Local con habilitacion de caracter
nacional:

Secretaria

y

Intervencion

[©

4.3.1. Los/as Secretarios/as

En todas las entidades locales existe un puesto de
trabajo denominado Secretaria que sustenta la
responsabilidad administrativa de las funciones de fe
puUblica y asesoramiento legal preceptivo con el alcance
y contenido previsto en el ordenamiento juridico.

De las atribuciones comprendidas en la funcion
publica de la Secretaria y por lo que puede resultar de
aplicacion a la seguridad de la informacion vy los servicios
prestados por la entidad en caso de una crisis causada
por un ciberincidente, se pueden destacar las siguientes
funciones y responsabilidades:

En cuanto a la fe publica:

- Preparar los asuntos que hayan de ser incluidos en el
orden del dia de las sesiones que celebren el Pleno, la
Junta de Gobiernoy el Comité de Crisis.

- Asistir y levantar acta de las sesiones.

‘Recopilar la informacién y decisiones tomadas:
transcribir al libro de resoluciones las relativas al incidente
y también las derivadas el andlisis post incidente/crisis y
su consecuente plan de mejoras.

-Actuar como fedatario en la formalizacion de contratos,
convenios y documentos analogos en que intervenga
la entidad local, como aquellos suscritos con terceros
proveedores -publicos o privados- de servicios dirigidos
a garantizar la resolucion del incidente que afecta a la
entidad local.

- Disponer que se publiquen, cuando sea preceptivo y
en la medida en que el ciberatagque lo permita, los actos
vy acuerdo de la entidad local en los medios oficiales de
publicidad, tablon de anuncios y en la sede electronica.

- Dirigir el registro y archivo de la entidad local,
incluyendo en las circunstancias que el ciberataque lo
permita, velar por la garantia de disponibilidad de los
archivos electronicos vy la confidencialidad, integridad,
trazabilidad y autenticidad de la informacion contenida
en ellos.

En cuanto al asesoramiento legal:

- La emision de informes previos en aguellos supuestos
en que asi lo ordene el/la Presidente/a o Alcalde/sa de la
Corporacion o cuando lo solicite un tercio de miembros
de la misma. Tales informes deberan sefalar la legislacion
en cada caso aplicable y la adecuacion a la misma de
los acuerdos en proyecto. Este seria el caso, por ejemplo,
de aquellos informes relativos a acciones o iniciativas en
relacion con la seguridad de la informacion de la entidad.

-La emision de informes previos siempre que un precepto
legal o reglamentario asi lo establezca o la emision de
informe previo siempre gque se trate de asuntos para cuya
aprobacion se exija la mayoria absoluta del niumero legal
de miembros de la Corporacion o cualquier otra mayoria
cualificada.

- Emitir informes cuando asi se establezca en la legislacion
sectorial.

-Informar en las sesiones de los érganos colegiados a
las que asista y cuando medie requerimiento expreso de
quien presida, acerca de los aspectos legales del asunto
que se discuta, con objeto de colaborar en la correccion
juridica de las decisiones que hayan de adoptarse durante
la gestion y resolucion del ciberincidente.

4.3.2. Los/as Interventores/as

En las Entidades Locales cuya Secretaria esté clasificada
en clase primera o segunda, existira un puesto de trabajo
denominado Intervencion.

El control interno de la gestion economico-financiera
y presupuestaria comprende durante la gestion y la
resolucion teniendo en cuenta que pude requerir la
dedicacion extraordinaria de recursos economicos No
previstos.
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Teniendo en cuenta las condiciones de excepcionalidad
que provoca una cibercrisis y teniendo en cuenta que
puede necesitarse recursos economicos-financieras con
premura, las funciones y responsabilidad son:

- La funciéon interventora.

- EI control financiero (control permanente y auditoria
publica, incluyéndose en ambas el control de eficacia),
incluira las actuaciones de control atribuidas en el
ordenamiento juridico al érgano interventor requeridas
para la gestion y resolucion del ciberincidente.

-La emision de informes, dictémenes y propuestas que
en materia econdmico-financiera o presupuestaria sean
requeridas durante la gestion del incidente.

Por su parte, la funciéon de contabilidad comprende, entre
otras:

- Organizar un adecuado sistema de archivo y
conservacion de toda la documentacion e informacion
contable del ciberincidente que permita realizar un
analisis econémico:

-tanto del impacto como del coste de la crisis, y

-en la medida de lo posible extraer lecciones
aprendidas sobre el beneficio de invertir en seguridad
o el impacto de las “medidas aplazadas”.

4.4.0Otras figuras a integrar
en el Comité de Crisis

El MODELO BASICO propuesto en esta Gufa propone
integrar otras funciones de la entidad local para una
respuesta agil y eficaz durante la crisis:

Responsable del ambito de Tecnologias

o

(M) de la Informacién y la Comunicaciones /
Sistemas de la Informacién / Informatica /
Nuevas Tecnologias

(0]

)
Responsable de Comunicacién

Q Responsable de los Datos / de Proteccién
de Datos

0.9

ﬂ'O Equipo de Respuesta Incidente

4.4.1. Responsable del ambito de Tecnologias de
la Informacién y la Comunicacién, Sistemas de la
Informacion

Todos los incidentes de ciberseguridad deben tener
asignado un responsable o gestor del incidente y esta
responsabilidad puede recaer en diferentes cargos segun
sea el tamano y la organizacion de la entidad local de
que se trate. Este rol es asumido generalmente por el
Responsable del ambito de Tecnologias de la Informacion
v la Comunicacion, o de Sistemas de la Informacion, de
Informatica, de Nuevas Tecnologias o, en terminologia
del Esguema Nacional de Seguridad: el Responsable del
Sistema.

En todo caso, es necesario que se defina un responsable
operativo o gestor del incidente, el cual asumira
las funciones relacionadas con la gestion técnica
propiamente de seguridad de la informacion, de
Ciberseguridad, de los Sistemas y Tecnologias.

En concreto, sus funciones seran:

- Definir, establecer y hacer seguimiento del Plan de
Accion para la contencion, erradicacion y recuperacion
de redes, equipos y/o sistemas vulnerados.

- Ser el enlace entre el Comité de Crisis y el Equipo
Técnico de respuesta a incidente, desempefando una
funcion clave, la de intérprete entre las dos esferas del
Ayuntamiento o entidad local. Es la persona en la cual se
apoyaré el/la Alcalde/sa y su equipo para comprender lo
que estad pasando.

- Coordinar el Equipo de Respuesta a Incidentes para
el desarrollo de las actividades que sean necesarias
para la contencion, erradicacion y recuperacion del
ciberincidente.

- Preparar y canalizar la informacion sobre el estado de
situaciony el Plan de Accidon en curso y previsto.

-Asegurar la validez legal de las evidencias.



4.4.2. Responsable de Comunicacion

Teniendo en cuenta que la comunicacion es uno de los
ejes de la gestion que la entidad local debe asumir, en
este MODELO BASICO organizativo hay que afadir la
necesidad de coordinar todo lo relativo a la comunicacion
a través de un responsable que puede apoyarse en un
equipo especifico de Comunicacion.

Sus principales funciones y responsabilidades son:

- Definir el Plan de Comunicacion externa e internay con
las partes interesadas.

-Gestionar relacion con los medios, los canales, las redes
sociales, etc.

-Coordinar al Equipo de Comunicacion.

- Definir los mensajes de comunicacion externos e
internos.

- Realizar seguimiento de la informacion disponible en
medios, los canales y las redes sociales y que puedan
tener impacto en la entidad.

-Ayudar a preparar al portavoz.
-Asegurar la comunicacion interna: Instrucciones.

- Velar por la proactividad en relacion a las partes
interesadas, teniendo en cuenta el contexto y sus
expectativas (ciudadania, usuarios de servicios,
proveedores, etc.)

- Asegurar que lo que se comunica al personal de la
entidad local esté perfectamente alineado con los
mensajes y las explicaciones hacia el exterior.

4.4.3. Delegado de Protecciéon de Datos (DPD)

Otra de las figuras clave durante la gestion de un
ciberincidente que ha llegado a provocar una crisis en
el ayuntamiento es el Delegado de Proteccion de Datos
(DPD). La legislacion vigente establece como obligatoria
la presencia de un DPD. En ciertos casos, esta figura
puede estar delegada en alguna entidad supramunicipal,
desde donde se presta el servicio de DPD (externamente)
o, incluso en una entidad privada.

Las funciones esenciales del DPD seran

-Cuando se trata de un ciberincidente que afecta a datos
personales, deberd iniciar el expediente de incidente
a la Autoridad de Control dentro de las 72 horas tras
el incidente y responsabilizarse del mismo hasta su
finalizacion.

-Informar y asesorar al Responsable (Comité de Crisis) o
al Encargado del Tratamiento y al personal que se ocupe
del tratamiento de las obligaciones que les incumben en
virtud de la normativa vigente en materia de Proteccion
de Datos.

- Supervisar el cumplimiento de lo dispuesto en la
normativa vigente en materia de Proteccion de Datos
y de las politicas del Responsable o del Encargado del
Tratamiento, incluida la asignacion de responsabilidades,
la concienciacion y formacion del personal que participa
en las operaciones de tratamiento, y las auditorias
correspondientes.

- Ofrecer el asesoramiento que se le solicite acerca de la
evaluacion de impacto relativa a la proteccion de datos
vy supervisar su aplicacion de conformidad con el articulo
35 del RGPD.

- Cooperar con la autoridad de control (AEPD o Agencias
Autondmicas de Proteccion de Datos).

- Actuar como punto de contacto de la autoridad de
control para cuestiones relativas al tratamiento, incluida la
consulta previa a que se refiere el articulo 36 del RGPD, y
realizar consultas, en su caso, sobre cualquier otro asunto.
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4.4.4. Equipo de Respuesta a Incidentes

El Equipo de Respuesta a Incidentes es el equipo
operativo y representa el nivel tactico de la gestion de
los ciberincidentes. Es el 6rgano encargado de prevenir,
gestionar y responder eficazmente a los incidentes de
seguridad de las tecnologias de informacion y realizar
las acciones orientadas a la contencidn, erradicaciény
recuperacién de redes, equipos y/o sistemas vulnerados.

Estos equipos suelen estar liderados por el Responsable
del Sistema y conformados por un grupo de expertos que
actUan segun procedimientos y politicas predefinidas;
expertos tanto en medidas preventivas como en medidas
de respuesta frente a sucesos/incidentes que afecten a
TI, pudiendo ser parte de la entidad local o un equipo
subcontratado de una empresa de ciberseguridad.

El Equipo de Respuesta a Incidentes seréa el encargado
de identificar y clasificar el nivel al que se adscribira
el incidente, a través de los criterios de clasificacion
mostrados anteriormente, y responder de forma rapida
mediante la implementacion de medidas de mitigacion,
contencion, erradicacion y recuperacion de la normalidad.

Es recomendable disponer de un sistema de reporting o
informes (que se habra construido dentro de las acciones
preventivas) para informar desde las capas mas operativas
a la alta direccion del ayuntamiento o entidad local (a la
Junta de Gobierno), de cualquier incidente con cierto
impacto (potencial o real), de forma que se asegure que
el equipo directivo es conocedor de hechos significativos
Y, por tanto, puede activar medidas adicionales a las ya
realizadas por la capa operativa.
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En el marco de esta Guia cabe destacar las tres (3)
funciones siguientes:

- Comunicar y coordinarse con el Centro Criptoldgico
Nacional o el CERT de referencia respecto de los
incidentes de seguridad considerados de nivel ALTO, MUY
ALTO o CRITICO.

- Asegurar acciones de investigacion y cooperacion
efectiva, eficiente y segura con el Centro Criptoldgico
Nacional o CERT de referencia en caso de ciberincidente.

- Coordinar y colaborar a través del Centro Criptoldgico
Nacional o CERT de referencia con otros Equipos de
Respuestas ante Incidentes, si procede.

Un elemento clave en la gestion de incidentes es
someter los planes, procedimientos y configuraciones
preestablecidas a permanente prueba y verificacion, lo
gue permitira la evaluacion de la superficie de exposicion
de las entidades, identificando las vulnerabilidades,
brechas de seguridad y deficiencias de configuracion
asociadas a sus servicios y aplicaciones.

Buena practica:

Mantener controlada la superficie de exposicion
mediante diagndsticos de seguridad



Protocolo de
actuacion:

> °

Modelo Basico
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5. DE LA GESTION DE INCIDENTES A LA GESTION DE CRISIS

La gestion de las crisis originadas por
ciberincidentes debe tener muy en
cuenta las caracteristicas especificas
de este tipo de eventos:

a) La amenaza puede ir mucho mas
alla del ayuntamiento o entidad local.

b) La existencia de normativa de
obligado cumplimiento a seguir
en estas circunstancias, como por
ejemplo la relativa a proteccion de
datos.

c) La implicacion de organismos
publicos especializados en la materia
-el CCN-CERT, en el caso de las
entidades del sector publico- que
ejercen una vigilancia constante y
brindan apoyo técnico y operativo,
tanto en las etapas de detecciodn,
como en la de reaccion, contencion,
mitigacion y recuperacion. En relacion
con las entidades locales, pueden
aportar soluciones técnicas o, incluso
personal técnico especializado para
gue se integre en el Equipo de
Respuesta a Incidente y/o asesore al
Comite de Crisis.

Teniendo en cuenta estas condiciones
de contexto, la presente Cuia plantea
una secuencia en cuatro (4) etapas
o fases (Figura 5) con el objetivo
de asegurar que determinados
incidentes se escalen internamente
de forma rapida y lleguen al ambito
de decision donde habran de ser
evaluados, a fin de determinar si
conviene elevarlos al Comité de Crisis
para gue éste tome el control de la
situacion.



Figura 5. Fases de la gestion del incidente en caso de que se pueda clasificar como crisis
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El orden cronoldgico y natural de la gestion de una crisis,
en virtud de las fases anteriores, ha de permitir:

1. Abordar una amplia gama de ciberincidentes que
pueden ser detectados mediante diferentes mecanismos
internos y externos a la entidad local, y que deben
ser escalados y notificados rapidamente a quien se
determine.

2. Realizar la evaluacion mediante los criterios definidos
y clasificar el incidente en un determinado nivel de
peligrosidad e impacto.

3. Activar el Comité de Crisis, al objeto de asegurar
la adecuada toma de decisiones de alto nivel y vision
global en la entidad local para la coordinacion de todas
las acciones técnicas (para la resolucion y vuelta a la
normalidad), de comunicacion y de atencion a las partes
interesadas, etc.

4. Asegurar que se activan los planes operativos
existentes (de seguridad de la informacion, de
comunicacion, continuidad de las actividades, etc.) o
bien que se disefan ad-hoc en funcion de la tipologia
del ciberincidente.

Tal como muestra la Figura 5, el primer paso ante un
ciberincidente es la realizacion de una clasificacion y
evaluacion inicial répida que permita determinar su
naturaleza y posible magnitud al objeto de orientar
correctamente la estrategia a segulir.

En este sentido, es conveniente como, a partir de la
deteccion de un ciberincidente, considerar lo establecido
en la Guia Nacional de Notificacion y Gestion de
Ciberincidentes y en la Guia de Seguridad de las TIC
CCN-STIC 817. Asi mismo, se han de poder aplicar
criterios propios de la entidad local para valorar también
el nivel de la emergencia y la conveniencia de activar el
Comité de Crisis, a fin de que sea éste el que lidere la
respuesta en todos sus frentes, coordinando todos los
responsables/equipos implicados, entre los cuales estara
el de respuesta al incidente, propiamente dicho.

A continuacion, se desarrolla cada una de las fases de la
gestion del incidente aportando directrices generales
Y recursos basicos para que cada entidad local pueda
adaptarlo a sus circunstancias.
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6. FASE 1. IDENTIFICACION, CLASIFICACION Y EVALUACION DEL INCIDENTE

El ciberatague encuentra a la entidad local centrada en
sus obligaciones cotidianasy, sin embargo, debe transitar
rapidamente de sus prioridades habituales a la situacion
de crisis, sin una pérdida de tiempo que otorgue ventaja
a los atacantes, al no asegurar la rapida intervencion del
CERT de referencia.

Por estas razones es tan importante que, ante un primer
aviso de crisis, la organizacion reaccione con rapidez y
contundencia haciendo una notificacion inicial sin
dilacion indebida y tome la iniciativa. Se trata, por lo tanto,
de que la entidad local sea proactiva y no reactiva, que
tome sus decisiones con rapidez y que se posicione para
liderar la gestion de la crisis.

Buena practica:

Tener iniciativa y ser proactivos en base
a mecanismos de prevencion establecidos

Cuando se detecta un incidente de ciberseguridad no hay
tiempo que perder, pero dada la presion y el estrés que
genera un ciberataque conviene no improvisar v, por o
tanto, todo lo que se haya podido pautar con anterioridad
facilita la imprescindible rapidez de actuacion.

En este sentido, es indispensable haber disefiado un
procedimiento detallado a seguir si se produce un
incidente. A efectos de esta Guia se presupone que el
personal de la entidad local, cuando tenga conocimiento
del incidente, sabrda como escalarlo a la persona o
personas que se haya determinado internamente,
proporcionando la informacion del incidente necesaria
para su analisis, clasificacion y notificacion hacia el CERT
de referencia, si procede.

En este sentido, es fundamental haber definido
previamente un protocolo de escalado una vez se
ha detectado y un esquema de clasificacion de los
incidentes en base a las guias de los CERT de referencia.

Este esquema debe incluir niveles de peligrosidad
potencial e impacto, y, por consiguiente, debe incluir
los criterios de clasificacion de la peligrosidad y de
evaluacidén del impacto para ubicar el incidente en un
determinado nivel, facilitando asi la réapida toma de
decisiones en las primeras etapas a la vez que ayuda
a discernir si es una crisis y, por consiguiente, si sera
conveniente activar el correspondiente Comité de Crisis.
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La Guia de Gestion de incidentes CCN-STIC 817 y la Guia
Nacional de Notificacion y Gestion de Ciberincidentes
(ver Figura 6) proporcionan una taxonomia y unos niveles
de peligrosidad que sirven, en primer lugar, para clarificar
la obligatoriedad de la notificacion, pero también pueden
servir para orientar si conviene o no activar el Comité de
Crisis:

Figura 6. Pautas para determinar el nivel del incidente

Cada entidad debe desarrollar su propia tabla e
introducir los conceptos o atributos especificos
con el objetivo de facilitar la pronta clasificacion
de los incidentes. Cuantos mas se incluyan, mejor
puede ser el escalado obtenido, pero, a la vez, mas
dificil serd conseguirlo. La tabla pretende ser una
herramienta facilitadora, pero hay que evitar que un
afan perfeccionista en su definicion la convierta en una
limitacion que impida avanzar.

y la declaracion de crisis

A continuacion, se muestran los criterios de evaluacion
gue puede servir de referencia, tormando como punto
de partida los establecidos en la Guia de Seguridad de
las TIC CCN-STIC 817 a los cuales se ahaden, a modo de
sugerencia, otros posibles conceptos a considerar por las
entidades locales (ver Tabla 1).



m Atributo / criterio

Afectacion a la seguridad nacional

Afectacion a la seguridad ciudadana

Afectacion a infraestructura critica/servicio esencial

Afectacion a sistemas
CCN-STIC 817 Interrupcién del servicio
Recursos en jornadas personas
Impacto econdmico

Afectacion geografica

Impacto reputacional

Afectacion a sistemas, procesos o servicios criticos, por ejemplo, si son criticos por imperativo legal

Afectacion a determinados colectivos, por ejemplo, si es un colectivo vulnerable, ...

Posible alarma social

Otros atributos
que puede
considerar la

entidad local Danos a terceros / entorno

Implicaciones legales y contractuales

Afectacion a la seguridad ciudadana (por ejemplo, si ha habido robo de informacion sensible...)

Afectacion a las relaciones y a la confianza con grupos de interés

Criterio de oportunidad: en funcion del dia o época del afio en que ha ocurrido el incidente, por ejemplo,

si es el periodo de una campana especial como pago de impuestos, matriculacion escolar, elecciones,

Otros...

cion y clasificacion del ciberincidente

La evaluacion y clasificacion la realizaran personas que
posean una vision transversal y tengan la capacidad de
valorar desde diferentes dpticas el alcance y la gravedad
de la situacion, apoyandose en los criterios asumidos por
la entidad local. Asi pues, el responsable de la clasificacion
de un incidente puede ser una persona o una pequena
comisidon con conocimientos tanto de aspectos de
ciberseguridad como de la propia organizacion y
del impacto potencial que sobre ella puede tener el
ciberataque. A estos efectos, puede ser Util que la persona
o personas encargadas de la valoracion del incidente v
de su impacto sean las mismas a las que se atribuyeron
la Responsabilidad de la Informacion y de los Servicios,
en terminologia del Esqguema Nacional de Seguridad.

Un caso: el Ayuntamiento de Castellon (1)

El Ayuntamiento de Castellon detectd un ciberincidente
el dia 30 de marzo de 2021 que dejo inoperativos sus
sistemas informaticos, notificandolo a la direccion del
Ayuntamiento, y realizando una fase de diagndstico por parte
del Departamento de Modernizacion determinando que se
trataba de un ransomware.

Se cred un plan de trabajo para restablecer la normalidad
en el Departamento de Informatica y se notificé al CCN y al
CSIRT-CV, que se desplazé a Castellon para tratar el ataque
y mitigar la infeccion.
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6.1. La importancia de la notificacion

Teniendo en cuenta que las crisis no las constituyen
solo los hechos que estén sucediendo sino también
la forma en que se gestionan, y teniendo en cuenta
gue las primeras etapas suelen ser determinantes, es
conveniente recordar ahora lo que establece la Guia
Nacional de Notificacion y Gestion de Ciberincidentesy la
Guia de Seguridad de las TIC CCN-STIC 817 del Esquema
Nacional de Seguridad en relacion con las notificaciones.

Posteriormente a la determinacion del nivel de
peligrosidad e impacto del ciberincidente, se debera
notificar el incidente a la autoridad competente a traves
del CERT de referencia para establecer una comunicacion
directa. En el caso de las entidades del sector publico, se
deberan notificar los ciberincidentes al CCN-CERT, en
caso de que el nivel determinado sea ALTO (Nivel 3), MUY
ALTO (Nivel 4) o CRITICO (Nivel 5).

Esta notificacion se podré realizar o a través del correo
electronico “incidentes@ccn-cert.cni.es’, incluyendo una

descripcion detallada del incidente, o, mejor, a través de
la herramienta LUCIA (ver CCN-STIC- 845 — Manual del
Usuario), conteniendo:

a) Recopilacion de toda la informacion relevante referente
al incidente.

b) Documentar el incidente y las acciones llevadas a cabo
hasta el momento por parte del Equipo de Respuesta a
Incidentes.

Notificacion Inicial

Nivel de peligrosidad

En el Anexo 1se amplia un Protocolo tipo de los datos a
aportar por parte del organismo afectado.

El proceder obligado para operadores de servicios
esenciales es asimismo muy recomendable para las
entidades locales dado que garantiza una réapida
reaccion, la disponibilidad inmediata de recursos de
actuacion especializados y la pronta advertencia a otras
organizaciones susceptibles de ser también afectadas. En
concreto, los operadores de servicios esenciales han de
notificar a la autoridad competente respectiva, a traves
del CSIRT de referencia, los incidentes que puedan tener
efectos significativos en dichos servicios y es obligatorio
informar sobre el incidente, como minimo, en tres (3)
ocasiones (ver Tabla 2).

Los operadores han de realizar una primera notificacion
sin dilacion indebida tan pronto como dispongan de
informacion suficiente en un plazo maximo de 48
horas desde el momento en que tengan conocimiento
del suceso. Se realizaran, ademas, las notificaciones
intermedias que sean precisas para actualizar el incidente
vy su evolucion mientras no esté resuelto, y se realizara
una notificacion final tras su resolucion, informando
del detalle de la evolucion del suceso, la valoracion de la
probabilidad de su repeticion y las medidas correctoras
previstas.

Notificacion Intermedia Notificacién Final

CRITICA Inmediata
MUY ALTA Inmediata
ALTA Inmediata
MEDIA -
BAJA -

24/48 horas 20 dfas

72 horas 40 dias



El CCN-CERT, en colaboracion con el INCIBE-CERT y el
ESPDEF-CERT, pone a disposicion de todos los actores
involucrados la Plataforma Nacional de Notificacién
vy Seguimiento de Ciberincidentes. Esta plataforma,
basada en la herramienta LUCIA (Listado Unificado
de Coordinacion de Incidentes y Amenazas) permite
el intercambio de informacion y el seguimiento de
incidentes entre los operadores de servicios esenciales
o proveedores de servicios digitales, las autoridades
competentes y CSIRT de referencia de manera segura y
confiable, sin perjuicio de los requisitos especificos que
apliguen en materia de proteccion de datos de caracter
personal.

6.2. Protocolo de actuacion: la
gestion y el didlogo con el atacante

Este es un punto clave a considerar durante la gestion del
ciberincidente, por ejemplo, en caso de un ransomware.

Como norma general:
-la victima no debe dialogar con el atacante.

-se recomienda a la victima que ponga una denuncia
ante las Fuerzas y Cuerpos de Seguridad del Estado
(Policia Nacional, Guardia Civil o policias autondmicas).

-actuaciones de las autoridades competentes:

- FCSE (Policia Nacional, Guardia Civil u otras): si
se hubiera puesto en conocimiento de las FCSE,
actuaran con su criterio informando a la entidad
también en caso de didlogo con el atacante.

- CCN-CERT o CSIRT de referencia: actuara en funcion
de su criterio y practica, informando a la entidad
en caso de didlogo con el atacante, y en su caso
compartir hallazgos con otros posibles actores en la
investigacion.

- Si de las actuaciones citadas de las autoridades
competentes se derivara algun perjuicio para la victima la
autoridad en cuestion desplegaria las acciones necesarias
para restaurar o solventar el problema causado.

6.3. Soporte de respuesta
a incidentes

La determinacion de las actuaciones a adelantar para
la gestion de crisis ante un ciberincidente contempla el
servicio de soporte de respuesta a incidentes basado
en la identificacion e implementacion de una estrategia
y medidas para la gestion, contencion y desarrollo de
actividades de mejora continua a través del uso de tareas
automatizadas (playbooks) de referencia como apoyo
a la entidad local afectada.

Buena practica:

Uso de playbooks para el desarrollo de
actividades de planificacion, deteccion y
respuesta de ciberincidentes con el objetivo
de minimizar su impacto.

33



Figura 7 Actividades del servicio de soporte de respuesta a incidentes

Tal como muestra la figura 7, el triaje v el analisis del
incidente son las primeras actividades que debe realizar
la entidad local para determinar el estado de la situacion
del ciberincidente e identificar su criticidad. Respecto a
la actividad de contencion y mitigacion, el servicio de
soporte a la respuesta debe contemplar el desarrollo
de tres (3) actuaciones:

1. Eleccién de la estrategia y seleccién del playbook
aplicable en base al analisis y caracteristicas del incidente.
En caso de no contar con un playbook asociado a la
gestion y contencion del incidente, se deben identificar
y preparar las medidas para contener y mitigar la
afectacion.

2. Realizar la contencidén de acuerdo al playbook
aplicable o en caso de no tenerlo, mediante las medidas
identificadas en la anterior actividad, incluyendo la
recoleccion de evidencias, documentacion de las
actividades realizadas y resultados obtenidos, con el fin
de cerrar el incidente o para compartir hallazgos con
otros posibles actores en la investigacion.

3. Mejora continua de las actividades de contencién
mediante la actualizacién y elaboracién de playbooks
de referencia en base a la experiencia y resultados
obtenidos durante la respuesta al incidente.

El servicio de respuesta implicara entonces, que los
playbooks sean actualizados periddicamente por un
equipo multidisciplinar en la entidad para reflejar los
cambios en el contexto de la organizacion en cuanto
a controles implementados, servicios y tecnologias
utilizadas e integracion de roles y responsabilidades para
el manejo de incidentes, entre otros.
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Tal como se muestra en la figura 8, la elaboracion
de playbooks debe contemplar tres (3) etapas:
Planificacién, Deteccién y Respuesta para la
determinacion de actividades especificas que conduzcan
al analisis efectivo del incidente, su deteccion y respuesta.

Figura 8 Etapas y activic

Teniendo en cuenta las tres (3) etapas para la elaboracion
de playbooks se propone tomar como base para la
gestion de ciberincidentes relacionados con la filtraciéon
de datos, denegacién de servicio, malware y ataques
internos (insiders) los playbooks anexos a esta Guia.
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7. FASE 2. ACTIVACION DEL COMITE DE CRISIS

Siguiendo con el flujo general del acontecimiento, una vez
detectado el incidente y realizada la primera valoracion,
la indispensable notificacion inicial y la consulta de los
criterios definidos en la tabla de clasificacion y evaluacion,
los cuales también sirven como criterios de escalado, se
pondran en marcha los mecanismos de gestion de la
propia Crisis.

La decision de activar el Comiteé de Crisis de la entidad
local puede ser dificil cuando se esta en las primeras
etapas del incidente, el nivel de estrés y de incertidumbre
sobre el propio incidente hacen que no siempre sea
evidente si hay que escalarlo hasta el equipo de gobierno.
La experiencia demuestra que pueden ser varias las
razones:

- Las personas tienden a evitar transmitir malas noticias,
que parezcan catastrofistas.

-A menudo hay un exceso de voluntarismo pensando
que se podra resolver antes de comunicarlo a instancias
superiores.

- Se tiende a pensar que dichas instancias superiores
pueden ser una injerencia en la resolucion y que no se
necesita su implicacion...

- Etc.

Por ello es conveniente que la entidad local tenga
establecido el protocolo de escalado del incidente vy el
nivel a partir del cual se activa el Comité de Crisis. En
este sentido, la determinacion del Nivel de Peligrosidad
e Impacto es clave para deducir si es conveniente
la declaracion de crisis y, por consiguiente, de si es
conveniente activar el Comité de Crisis:

1. En principio, los incidentes de Nivel 1 BAJO y Nivel
2 MEDIO no deberian requerir la convocatoria del
Comité de Crisis como tal. Sera la organizacion, bajo la
responsabilidad directa del Responsable de Seguridad
de la Informacion, y el Equipo de Respuesta a Incidentes
los competentes para solucionar el problema desde un
punto de vista operativo: sea porque tienen conocimiento
técnico suficiente o sea con la ayuda de los equipos del
CSIRT de referencia.

2.Sielincidente es de Nivel 3 ALTO seria opcional.

3.Si el incidente es de Nivel 4 MUY ALTO o de Nivel 5
CRITICO si se considera adecuado la declaracion de crisis
y por consiguiente se activaria el Comité de Crisis.



Figura 9

Decidir sobre qué nivel del ayuntamiento y sobre qué
comité o equipo ha de recaer la gestion es también un
elemento a considerar para decidir el nivel del incidente/
crisis.

Esta configuracion de comités (ver Figura 9) no es
excluyente, la constitucion de uno de los niveles
superiores implica, en general, el mantenimiento de la
actividad de los anteriores. Es decir, en un ciberatague de
Nivel ALTO o MUY ALTO la cupula de la entidad local sera
quien tome las decisiones finales dentro del Comité de
Crisis, segun las aportaciones del Equipo de Respuesta
a Incidentes, el Equipo de Comunicacion y los equipos
compuestos por representantes de las areas funcionales.

Es importante tener bien definido el procedimiento
formal de activacién del Comité de Crisis, incorporando
aspectos tales como:

1) Qué miembros tienen la potestad de activarlo, ademas
del/la Alcalde/sa. En caso de que, como se ha comentado
anteriormente, haya una persona o comision encargada
de evaluar los incidentes, puede ser a propuesta de esta.

2) Qué canales se utilizardn para activar el Comité
y convocar la primera reunion: correo electréonico,
llamada telefénica, grupo en red social, aplicacion de

comunicacion masiva con el grupo predeterminado,
teniendo en cuenta que las herramientas de la red
corporativa pueden no estar operativas.

3) El modo en que se desarrollaran las reuniones:
presenciales, por videoconferencia, llamada multiple,
hibridas.

4) Qué informacidén ha de contener el comunicado
de activacion: tipo de incidente, primera clasificacion,
impactos conocidos...

Es importante liderar, tomar y mantener la iniciativa
durante un incidente vy, si ésta se pierde, buscar las
oportunidades que permitan recuperarla. Tomar medidas
razonables es casi siempre mejor que no hacer nada,
partiendo de una preparacion y un plan previamente
acordado.

Buena practica:

Tomar el liderazgo, velar por los valores
propios y mantener el control
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8. FASE 3. GESTION Y SEGUIMIENTO DE LA CIBERCRISIS

Seguido de la convocatoria y activacion del Comité, la
primera medida a adoptar por parte del Comité de Crisis
es reunirse.

Hay una cierta tendencia a dejar pasar un tiempo inicial
precioso a la espera de mas informacion (que raramente
llega) o de que el incidente se desactive por si solo (nunca
sucede). Este tiempo inicial es imprescindible para
tomar decisiones con anticipacién y hacer un primer
diagnéstico que influird de un modo fundamental
sobre el trabajo posterior, asi como dedicar tiempo a los
posibles escenarios de evolucion.

La gestion de la crisis requiere abordar varios frentes
a la vez como se muestra en la Figura 10 que, de
forma simplificada, se desarrollaran a lo largo de este
documento.

Figura 10. Amb de actuacion a cubrir en una crisis



En esta fase de gestion es donde se aplican los
mecanismos y procedimientos gque se hayan definido
con antelacion. Desde el punto de vista técnico:

1) Estos mecanismos deben contemplar la rapida
coordinacion con el CERT de referencia de modo que
se forme un equipo capacitado que pueda actuar con
celeridad y cuyas tareas sean asumidas como prioritarias
por la organizacion. De estos trabajos saldran mas
evidencias y mas informacion para evaluar mejor la
situacion en el Comite de Crisis.

2) Cuando la situacion esté controlada por esos equipos
técnicos, se debera elaborar un Plan de Mitigacion que
debera ser aprobado por el Comité de Crisis. Ese plan
debera ser muy detallado y estudiado por todas las
partes, incluyendo a sus ejecutores, antes de llevarse a
cabo, asegurando una ejecucion metodica, paso por paso,
con dos (2) objetivos:

i) Disminuir su tiempo de ejecucion, puesto que,
muy probablemente su ejecucion conllevara la
indisponibilidad temporal de la red de la organizacion.

i) No dejar resquicios al atacante para poder mantenerse
dentro de la red, una vez se ejecute el plan.

Buena practica:

Asegurar la coordinacion entre los diferentes
departamentos implicados es basica para la
gestion del ciberataque.

Un caso: el Ayuntamiento de Castellon (1)

Un dia después de la deteccion del incidente, el dia 31
de marzo, se determinaron tres (3) lineas de actuacion:

Contencion:

El objetivo fue eliminar el malware e iniciar el proceso de
desinfeccion de los puestos de trabajo. En esta linea de
actuacion se identifico la tipologfa de ataque para poder
determinar las actuaciones a realizar.

Ademas, se realizd la comunicacion a la Agencia
Espanola de Proteccion de Datos y se denuncio el ataque
a la Policia Nacional.

Mitigacion:

Se rediseno la red, actualizando los equipos, limpiando
los discos duros, cambiando las credenciales de todo
el dominio y actualizando las reglas de antispam y de
firewalls para poder mitigar el impacto del incidente.

En esta linea de actuacion se recupero, también, las
copias de seguridad, catalogandolas y asegurando unos
entornos estables y seguros.

Recuperacion de los servicios:

Se recuperan las bases de datos, copias de seguridad
y servidores de ficheros. De hecho, el dia 5 de abril se
recuperan los servicios, recobrando gran parte de las
herramientas de trabajo, y servicios del Ayuntamiento,
entre ellos:

- Recuperacion de la Sede electrénica.

- Recuperacion de los servicios sin toda la capacidad
operativa

La coordinacion entre todos los implicados y participantes
es una de las claves para la buena resolucion de un
ciberincidente, y para ello es necesario a menudo
reconocer que la situaciéon sobrepasa las propias
capacidadesy que se necesita ayuda externa.
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8.1. Dinamica de las reuniones
del Comité de Crisis

El objetivo de la primera reunion es asumir las funciones
encomendadas, tomar el control de |la situacion vy
emprender el proceso formal de toma de decisiones para
la gestion de la cibercrisis. La reunion debe realizarse con
la mayor brevedad posible (con sus miembros titulares
o suplentes) y puede ser de tipologia diversa (presencial,
videoconferencia, etc)).

Es Util tener prevista la dindmica del Comité de Crisis
tanto en la primera reuniéon como entre reuniones
durante el desarrollo de la propia crisis. Para ello se
recomienda incluir en el Plan o Manual de Crisis una
agenda tipoy una lista de control o checklist de temas a
tratar, con el objetivo de facilitar la dinamica vy el proceso
de toma de decisiones, asegurando que se tratan los
puntos clave.

A modo de orientacion la agenda puede contener los
siguientes puntos:

a) Establecer una estimacion de la duracion de la reunion.

b) Revisar hechos y pedir informacion actualizada del
incidente.

c) Comprobar la lista de control (checklist).

d) Recordar rapidamente el rol de cada miembro: repasar
sus funcionesy las acciones prefijadas que debe realizar
en los primeros momentos.

e) Asignar responsabilidades derivadas del Plan de Accion
Y primeras acciones acordadas.

f) Verificar que las acciones son asumidas por los
responsables, clarificando las cuestiones de coordinacion
entre ellos.
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g) Fijar la proxima reunion y frecuencia de las siguientes
reuniones del Comité y de los puntos de control (éstos,
con un doble objetivo: informativo y de revision en caso
de que se hayan producido cambios).

h) Concretar aspectos a incluir en la siguiente reunion.

i) Validar que se han tratado todos los puntos de Ia lista
de control (checklist).

La lista de control o checklist debe ser confeccionada
con anterioridad, con el objetivo de que sirva de soporte
al Comité de Crisis para asegurarse de que se tratan de
forma ordenada y sistematica todos los temas que se
deben abordar en una cibercrisis y evitar que las prisas
o la urgencia de la situacion provoguen el olvido de
alguno de ellos. Como cabe deducir, es importante que
tenga una vocacion de exhaustividad en los aspectos que
incluye.

El primer paso en la gestion y posterior resolucion de un
incidente es llevar a cabo un diagndstico de lo que esta
sucediendo. A pesar de que, en los primeros momentos
de un incidente, la informacion es a menudo confusa
e incompleta, es muy importante entender lo que esta
pasando y sus posibles afectaciones a corto y medio plazo

(posibles escenarios).

Es importante registrar de un modo continuo las
decisiones que vaya tomando el Comité de Crisis en un
documento de “Diario del Ciberatague” que relacione
la informacion relevante respecto a la gestion diaria,
medidas adoptadas y estado de situacion (con horay
fecha), y las tareas del Plan de Accion (con responsables
y plazo establecido).



8.2. El Comité de Crisis
entre reuniones

El Comité de Crisis debe realizar el seguimiento continuo
de la situacion, lo que implica mantener una dinamica de
reuniones adecuada que asegure la revision periddica y
sistematica de la situacion, asi como de los resultados y
de la estrategia de la respuesta adoptada.

Por lo tanto, hay que contemplar que mientras el Comité
esté activado se utilizard un proceso de reunién-pausa-
reunién-pausa, a fin de que sus miembros puedan llevar
a cabo las acciones encomendadas y tengan tiempo para
coordinar a su equipo e implementar las acciones de su
ambito.

A continuacion, se recuerdan las principales tareas a
realizar entre reuniones por parte de los miemlbros del
Comité de Crisis.

1) Llevar a cabo las tareas del Plan de Accion acordadas
en la anterior reunion.

2) Asignar o emprender acciones individuales.
3) Supervisar el desarrollo de la estrategia.

4) Recopilar nueva informacion que debera ser
proporcionada en tiempo real al Coordinador del
Comité quien, a su vez, tiene la responsabilidad de que
se comparta y llegue al resto de miembros del Comité
cuando no estan reunidos.

Un caso: el Ayuntamiento de Castellén (111)

La Alcaldesa convoco una reunion con el Centro de Coordinacion Operativa Municipal (CECOPAL) para abordar el ataque, con
el objetivo de neutralizarlo. Entre los asistentes al CECOPAL participaron:

- La Alcaldesa,
- El portavoz del equipo de Gobierno,
- La concejala de Administracion Electréonica e Innovacion Digital,
- Representantes de la parte técnica municipal,
- Representantes de la administracion y del pleno, del servicio juridico, urbano y de emergencias,
- Técnicos del equipo técnico del Departamento de Modernizacion.
En total se realizaron 13 reuniones del CECOPAL y 4 juntas de portavoces de caracter tecnico, en las que participaron:
- El director del servicio
- La concejala del Ayuntamiento de Castellon

- El jefe de Seccion
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8.3. La comunicacion durante la crisis

La gestion de la comunicacion en una situacion de
crisis requiere, igual que con los otros ambitos, de una
planificacién y de una aplicacion férrea del Plan de
Comunicacion que se haya definido previamente, dado
que el ruido interno y externo que se produce en estas
situaciones pone en riesgo el éxito de esa gestion y puede
situar a la entidad local a remolque de la situacion.

En el momento actual, cualquier situacion de crisis es
retransmitida en directo por las redes sociales, que a su
vez actUan como fuente de informacion para los medios
de comunicacion tradicionales, que se hacen eco de
las mismas. Ese circuito es aprovechado por multiples
interlocutores que ejercen de portavoces o bien de
“presuntos expertos’, dimensionando inapropiadamente
la situacion de crisis, “si no dices lo que haces, otros
diran lo que no haces”.

Ante esa situacion, la Unica opcidn es la proactividad, en el
sentido de tomar las riendas del incidente, estableciendo
un ritmo propio que no suponga quedar a merced de
la presion interna o externa. Lo deseable siempre en
una crisis es que la principal fuente de informacion
sea la propia organizacion. Para que esto sea asi, es
imprescindible ser proactivos y llevar la iniciativa, sin caer
en la precipitacion.

Ademads, es muy importante que el Comité de Crisis fije
unos mensajes claros de los que nadie de la organizacion
deberia salirse, por lo que sea cual fuere el formato y
canal escogido, la informacién sera la misma, sin caer
en contradicciones.

Buena practica:

Ser proactivos, tener un discurso unificadoy
ser la fuente oficial de informacion

Para ello se requieren algunas condiciones esenciales: la
primera es disponer de un plan o protocolo previo de
comunicacion de crisis que haya “pensado” en este tipo
de escenarios, que determine los circuitos de informacion,
los argumentarios necesarios y recurrentes, los canales,
los portavoces, todos los interlocutores involucrados y las
acciones a desarrollar.

El tiempo de respuesta en las crisis actuales es nulo y
por ello es necesario contar con los liderazgos vy con
la capacidad de decision adecuada para tomar las
riendas de la situacion. Tal como se ha mencionado
anteriormente, la entidad local deberéa decidir quién, a
nivel comunicativo, es el responsable de gestionar la
situacion en todas su dimension interna y externa.

En este sentido, la proactividad y el discurso unificado
son componentes muy importantes de la politica
comunicativa que debe tener en cuenta no soélo la
informacion externa (medios de comunicacion, pagina
web, redes sociales, etc.) sino también que esa unicidad
de mensaje se practique internamente, hacia el propio
personal, proveedores y/o clientes.

Efectivamente, |la comunicacién interna es tan
importante como la externa y empieza por atender
las necesidades de informacién de los propios
colaboradores, los cuales, en una sociedad donde
imperan las redes sociales, pueden ejercer a su vez de
canales de comunicacion, es decir, cualquier colaborador
puede actuar -voluntaria o involuntariamente- como
fuente de informacion sobre lo que esta sucediendo.

Se recomienda actuar con celeridad y elaborar la
informacién a transmitir internamente a todo el
personal, no solo en relacion con lo que deben hacer
técnicamente, sino también aportando esa informacion
que les ayude a hacer frente a preguntas de sus circulos
familiares y de amistad.

8.3.1. Reflexiones sobre la transparencia, la empatia y
las responsabilidades

La desinformacion, la narracion sesgada de los hechos,
el mutismo o la pasividad son las peores opciones
comunicativas cuando ocurre un ciberincidente. Para
proteger la reputacion de la entidad debe evitarse la
incertidumbre. Esta actitud es también relevante en
la rapida notificacion al CERT de referencia, ya que ello
redunda en un beneficio global.

En general, una sociedad madura acepta que en una
organizacion las cosas no siempre funcionen como se
deseariay que pueden aparecer imponderables. Lo que
no se entiende ni se acepta, es que sus responsables no
reaccionen a tiempo o lo hagan de forma inadecuada.



Sin embargo, mantener la transparencia durante
un escenario ciber no es facil, pero el dafio se puede
compensar o minimizar mediante la adopcion de una
politica abierta y responsable que, aunque a corto plazo
pueda levantar criticas, a la larga produzca una mejora de
la credibilidad y reputacion de la entidad local.

Este planteamiento no quiere decir que haya que contar
absolutamente todo. Por regla general es preciso ganar
tiempo hasta conseguir conocer mejor el alcance de la
situacion. Por ello, se evitard mencionar las causas del
incidente, su responsable, datos que la investigacion
pueda revelar o las posibles consecuencias para la
organizacion o para otro grupo de interés.

Como se ha comentado anteriormente, también el
modo de gestionar una crisis se asienta en los valores
de la organizacion. Desde este punto de vista, el asumir
responsabilidades cuando las haya es una muestra de
que dichos valores existen y se respetan. Mas alla de ello,
en general, no asumir las responsabilidades se vuelve en
contra de la entidad y de su equipo de gobierno, cuando
se hace patente que negandolas pretendia eludir las
consecuencias de sus actuaciones.

Buena practica:

Tener empatia y asumir responsabilidades

Por consiguiente, es importante cuidar de un modo
especial, el equilibrio entre lo que puede decirse (un
exceso de comunicacion puede advertir a los agresores
de que se ha descubierto el ataque y se estd actuando
aspecto gue quiza No sea conveniente en un primer
momento), y la necesidad de atender las expectativas de
informacion de las partes interesadas, como, por ejemplo,
del pleno del ayuntamiento o los representantes de la
oposicion.

8.3.2. Acciones de comunicacién durante la crisis

Al igual que en la gestion técnica del incidente vy la
gestion de la crisis, la gestion de la comunicacion es
un proceso que debe empezar mucho antes de la
misma y debe finalizar mucho después, pero desde el
momento en que se detecta el incidente y éste deriva
en la declaracion de crisis, es importante recordar los
siguientes puntos:

-Recopilar toda la informacion y comprender la situacion.

- Actualizar y generar los argumentarios y mensajes:
elaborar la informacion mas adecuada teniendo en
cuenta tiempo/prioridad v grupo de interés.

- Designar el portavoz y prepararlo.

- Identificar los interlocutores vinculados y posibles
nuevos interlocutores.

- Editar contenidos multiplataforma para los mensajes.

- Gestionar, atender y seguir los medios y canales de
comunicacion.

- Definir un cronogramay agenda propia con las acciones
de comunicacion para ser presentado al Comité de Crisis.

Las crisis tienen muchos momentos en los que, a
pesar del trabajo intenso y de las muchas actuaciones
simultaneas que se estan llevando a cabo, todavia no hay
resultados que se puedan presentar a la opinién publica
y grupos de interés.

En un contexto como el descrito mas arriba de
proactividad y transparencia por parte de la entidad local,
cuando haya comparecencia del portavoz o comunicados
periddicos, es un buen momento para poner en valor las
medidas tomadas por la entidad y su equipo de gobierno,
tanto las preventivas en materia de ciberseguridad
(inversiones, coordinacion con el CERT de referencia,
elaboracion de planes, cambios tecnoldgicos,... ) como
las correctivas (personas trabajando en el incidente,
colaboradores coordinados, etc.).
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Buena practica:

Poner en valor de las acciones adoptadas
y los recursos utilizados

Cualguier crisis representa una oportunidad para
demostrar a la opinion publica la capacidad de su
administracion mas cercana -el Ayuntamiento, la
Diputacion, el Cabildo, etc.- para solventar (en solitario
o coordinadamente con otros agentes implicados) una
situacion compleja, demostrando que la gestion de la
adversidad ha sido manejada adecuadamente.

8.4. La gestion de las partes
interesadas

La gestion de las partes interesadas, afectadas o no, es
uno de los pilares de la gestion de los ciberincidentes, que
ha de ser incorporada por el Comité de Crisis entre sus
funciones, pues todos los concejales/as vy equipos, todas
las dreas de la entidad, tienen sus propios colectivos a los
que prestar atencion.

En funcidn del tipo de incidente y del escenario
ocasionado, habra gue revisar todos los grupos de interés,
sus expectativasy la estrategia a seguir con cada uno de
ellos, y lo que es muy importante, asegurar gue se conoce
el interlocutor principal.

Por esta razdén se aconseja desarrollar el denominado
‘Mapa de partes interesadas” donde las diferentes
areas de la entidad local deben identificar aquellos
a los que puede estar afectando la situacion y que
requieren informacion a la vez que soluciones o medidas
alternativas en caso de gque la situacion se alargue en
el tiempo. A continuacion, se apunta una relacion de
grupos de interés a modo orientativo, sin animo de
exhaustividad:

-Ciudadania en general y las entidades / asociaciones
vecinales a través de los/as concejales/as de distrito /
barrio.

- El Pleno municipal donde estan representadas todas
las fuerzas politicas.

- Entidades (culturales, deportivas, sociales, recreativas,
etc)).

- Sector econdmico del municipio (industria, comercio) a
través de sus asociaciones y su concejal/a asignado.

-Organismos auténomos de la corporacion.

- Los sindicatos y entidades representativas de los
trabajadores.

- Sector educativo y sanitario.

- Organismos supramunicipales (Diputacion, consejo
comarcal).

- Proveedores de bienes y servicios.
- Otros...

Todas las partes debben hacer esfuerzos para entender
cual la situacion, donde estd el umbral minimo de
responsabilidad que le corresponde a cada uno vy
comprometerse a asumirla, asi como es disponer o crear
ad-hoc los canales agiles y claros de interlocucion para
pilotar la vuelta a la normalidad.



9. FASE 4. CIERRE DE LA CRISIS Y DESACTIVACION DEL COMITE DE CRISIS

Las organizaciones tienden a cerrar rapidamente
las carpetas de las crisis, pero es importante dedicar
esfuerzos a cerrar bien las crisis pues sus efectos e
impactos perduran en el tiempo vy, especialmente, para
evitar que queden cuestiones mal resueltas que puedan
reproducirse en el futuro.

En esta fase se diferencian dos (2) partes: la desactivacion
del Comité de Crisis y la de analisis post crisis y adopcion
de lecciones aprendidas.

9.1. Desactivacion
del Comité de Crisis

Las crisis por ciberincidente suelen ser largas vy
probablemente los equipos y servicios se iran
restituyendo de forma segura progresivamente, lo que
conlleva trabajar un tiempo en precario/degradado. En
ese caso, la vuelta a la normalidad puede alargarse en
el tiempo vy la desactivacion del Comité de Crisis es tan
solo una de las acciones necesarias, pero no la Unica:
el cierre de las crisis requiere un trabajo programado y
estructurado que sigue implicando a diferentes partes
de la entidad local.

En este sentido, se recomienda incorporar criterios que
ayuden a decidir la desactivaciéon del Comité de Crisis,
por ejemplo:

1) Siel Equipo de Respuesta a Incidentes puede continuar
trabajando sin el apoyo del Comité.

2) Si ya no es necesaria la implicacion / direccion del
personal del Comitéy lo que queda pendiente puede ser
ejecutado por otras personas de sus respectivos equipos.

3) Si se dispone de un Plan de Accion que garantiza que
todos los temas abiertos son tratados adecuadamente
vy se ha establecido un programa para actualizaciones
periddicas.

Independientemente de que se haya desconvocado el
Comité de Crisis, se designara alguien que vele por el
correcto archivo de la informacion generada durante el
episodio, prestando especial atencion a la informacion
que pueda ser de utilidad a los servicios juridicos en los
meses siguientes y velando por las medidas de seguridad
de la informacion.

9.2. Gestion post crisis
y adecuacion al ENS

Una vez cerrada la crisis, es fundamental llevar a cabo un
analisis y valoracion de todo lo ocurrido a fin de identificar
aguellas acciones (buenas practicas) que contribuyeron
a gestionarla adecuadamente e identificar puntos
débiles, todo ello con el objetivo de diseflar medidas que
contribuyan a mejorar la respuesta de la entidad local en
el futuro, lo que han de constituir las lecciones aprendidas
de cada crisis.

En muchos casos la presion del dia a dia hace que el
incidente no se cierre del modo méas adecuado. La
mejor practica de un cierre correcto estd, sin duda, en
dedicar tiempo y recursos a extraer lecciones aprendidas
e implementarlas en la realidad de la organizacion, asi
como en comunicar dicho cierre, tanto a nivel interno
COMO externo.

Buena practica:

Realizar un cierre formal de una crisis

En consecuencia, la realizacion de los analisis pertinentes,
el levantamiento de conclusiones, la definicion de un
Plan de Accidn y el seguimiento de su implantacion son
pasos indispensables en el cierre de |la cibercrisis y en
muchas ocasiones se realizan solo a medias.
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En esta fase final, las tareas a realizar a fin de garantizar
un cierre que proporcione valor a la entidad local son:

1. Realizar el informe post crisis, con un analisis en
profundidad del desarrollo de la crisis, de sus causas y
las propuestas de medidas a implementar. Este informe
tiene por objetivo aprender de la experiencia, tanto
para prevenir otras posibles crisis como para mejorar su
gestion cuando estas ocurran. Para ello es importante
que haya espiritu critico para generar buenas practicas,
lecciones aprendidasy definir las medidas a implementar
(con plazo, coste y responsable).

2. Definir el Plan de Adecuacién al ENS v la metodologia
de mejora continua (seguimiento de las medidas
acodadas). La adecuacion al ENS es clave porque ayuda
a reducir la superficie de exposicion, a adoptar una mejor
posicion de seguridad, a potenciar (sino definir) la figura
del Responsable de Seguridad de la Informacion y del
Comite de Crisis.

3. Realizar una reunién del Comité de Crisis para este
analisis post crisis. El objetivo es revisar el episodio y el
informe preliminar de valoracién post crisis realizado
por el responsable operativo o coordinador, repasar las
decisiones tomadas reflexionando de un modo critico
para extraer lecciones aprendidas y determinar como
se van a introducir en la organizacion. El/la Alcalde/sa o
Presidente/a decidird qué otros miembros de las dreas
del ayuntamiento o entidad local deberan asistir a esta
reunion para completar y aportar su vision.

4. Transmitir el agradecimiento al personal de la entidad
local, a los colaboradores externos que han intervenido,
a la ciudadanfa en general, a los miembros del Pleno, a
quien se crea conveniente y comunicarles, ademas, que
la crisis se ha cerrado formalmente.

5. Sise determina que la crisis ha producido un darfo a
la reputacion en la entidad local, se definird un Plan de
Comunicacion y relaciones con las partes interesadas/
afectadas que aborde las causas y propicie recuperar la
confianza de las partes.

Buena practica:

Adoptar las lecciones aprendidas
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Hay que tratar un incidente como una fuente de
aprendizaje, obteniendo conclusiones de lo sucedido
mediante el analisis en profundidad y ajustando dichos
aprendizajes a los planes de accion e inversion futuros.

9.3. Plan de Adecuacién al ENS y
metodologia de mejora continua

Para la efectiva adopcion del Plan de Adecuacion que
permita dar cumplimiento de lo establecido en el Real
Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional se Seguridad (ENS), se toman como
referencia, treinta y cinco (35) Requisitos Esenciales
de Seguridad que se muestran a continuacion, en los
ambitos de Marco Organizativo, Marco Operacional y
Medidas de Proteccion, cuya valoracion de cumplimiento
o estado de implantacion en las organizaciones mediante
la herramienta de gobernanza INES, proporcionada por
el Centro Criptologico Nacional, permitira identificar
su estado de avance respecto a la adecuacion al ENS
v la identificacion de posibles deficiencias y riesgos
existentes, contribuyendo a la disminuciéon de la
superficie de exposicion, la adopcion de una mejor
posicion de seguridad de la entidad y el establecimiento
o consolidacion de un Comité de Crisis y figura del
Responsable de Seguridad de la Informacion.



Marco Organizativo (4):

[org 1] Politica de seguridad

[org.2] Normativa de seguridad
[org.3] Procedimientos de seguridad
[org.4] Proceso de autorizacion

Marco Operacional (14):

[op.pl] Planificacion

[op.pl1] Analisis de riesgos

[op.pl.3] Adqguisicon de nuevos componentes

[op.acc] Control de acceso

[op.acc] Identificacion

[op. acc.2] Requisitos de acceso

[op. acc4] Proceso de gestion de derechos de acceso

[op. acc.6] Mecanismo de autenticacion (usuarios de la organizacion)
[op.exp] Explotacion

[op.exp] Inventario de activos

[op.exp.2] Configuracion de seguridad

[op.exp.4] Mantenimiento y actualizaciones de seguridad
[op.exp.6) Porteccion frente a cédigo daiino

[op.exp.7] Gestion de incidentes

[op.exp.8] Registro de la actividad

[op..exp.10] Proteccion de claves criptograficas

[op.mom] Monitorizaciéon del sistema

[

op.mom.2] Sistema de métricas

ciales de

Es asi como para la implantacion efectiva de un Plan
de Adecuacion al ENS, que entre otras, enmarca unos
pPrincipios basicos y unos requisitos mMinimos que
buscan dar confianza, tanto a los ciudadanos, como
a la administracion publica en el uso de los medios
electronicos, utilizando medidas e indicadores para
garantizar la seguridad de los sistemas, los datos, las
comunicacionesy los servicios electronicos, se propone el
desarrollo de una hoja de ruta, cuyas actuaciones tendrfan
una duracion maxima de seis (6) meses, distribuidas en la
ejecucion de dos (2) grupos de actividades que se realizan
de manera consecutiva, con entregables asociados a cada
una de ellas en los dmbitos de (i) Modelo de Gobierno
y Cumplimiento, y (ii) Herramientas de Seguridad,
complementadas con el desarrollo de un analisis técnico
enfocado a obtener la Superficie de Exposicion de la
organizacion, identificando las posibles vulnerabilidades,
brechas de seguridad, deficiencias de configuracion y
riesgos existentes.

Buena practica:

Diagnostico de cumplimiento e iniciar
el Plan de Adecuacion del ENS en su caso.

Medidas de proteccioén (17):

mp.per]
mp.per.2]
mp.per.3]
mp.per.4]
mp.eq]
mp.eq.l]
mp.eq.3]
mp.eq.4]
mp.com]
mp.com.1]
mp.com.2]

[

[

[

[

[

[

[

[

[

[

[
[mp.si]
[Mmp.si.3]
[Mmp.si4]
[mp.si.5]
[Mmp.info]
[mp.info.1]
[Mmp.info.3]
[mp.info.5]
[mp.info.6]
[mps]
[mp.s]

[

mp.s.3]

Gestion del personal

Deberesy obligaciones
Concienciacion

Formacion

Proteccion de los equipos

Puesto de trabajo despejado
Protecciéon de dispositivos portatiles
Otros dispositivos conectados a la red
Proteccion de las comunicaciones
Perimetro seguro

Proteccion de la condifencialidad
Protecciéon de los soportes de informacion
Custodia

Transporte

Borrado y destruccion

Proteccion de la informacion

Datos de caracter personal

Firma electrénica

Limpieza de documentos

Copias de seguridad (backup)
Proteccion de los servicios
Proteccion del correo electrénico
Proteccion de la navegacion web
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Enla Figura 11y Figura 12, se describen las actividades
para cada ambito y cronograma (estimacion de tiempo)
asociado a su ejecucion:

- (i) Modelo de Gobierno y Cumplimiento: inicio de
la aplicacion del Modelo uCeENS a partir del cual se
diagnodstica si el nivel de riesgo de la organizacion
es asumible y establece un Plan de Adecuacion que
contribuya a la mejora de la postura de seguridad.
Adicionalmente, se identifican las necesidades y se
estiman las actuaciones prioritarias a implementar,
respecto al marco de Gobernanza, determinacion de
rolesy responsabilidades, y cumplimiento para la efectiva
proteccion de la informacion y gestion del dato.

Figura 1. Actividades y entregable cada ambito

- (ii) Herramientas de Seguridad: a partir de la validacion
del riesgo asumible y el analisis de la Superficie de
Exposicion, se determinan los servicios, sistemas y activos
criticos para el desarrollo de auditorias técnicas en caja
gris, pentesting o gjercicios de hacking ético, junto con
la identificacion del despliegue de medidas proactivas
que, a partir de los diagnosticos de las actividades previas,
contribuya a adoptar una mejor postura de seguridad
adecuada a la potencial amenaza.



Figura12 C

onograma establecido para el ¢

arrollo de las actividades

El desarrollo de la hoja de ruta propuesta facilitard tanto la
adecuacion al ENS por parte de las entidades, asicomo a
organizary centrar los esfuerzos en torno a las siguientes
actuaciones:

- Analisis global del riesgo mediante la gestion de la
seguridad de los sistemas de informacion a partir de
la informacion de los activos de la organizacion y la
valoracion del impacto que puede suponer la pérdida
de estos.

- Identificacion de medidas a nivel técnico, normativo
y procedimental que permitan lograr una proteccion
adecuada tanto de la informacion como de los sistemas
criticos de las entidades para apoyar la efectiva prestacion
de servicios a la ciudadania y avanzar en el plan de
adecuacion al ENS.

- Apoyo a la gestién de la Prevencion Proactiva en base
a las herramientas de gobernanza proporcionadas por
el Centro Criptologico Nacional para la implantacion
del servicio de gobernanza y cumplimiento, de manera
escalonada, de acuerdo con las necesidades de la entidad.
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ANEXO 1

PROTOCOLO DE
DATOS A APORTAR
POR PARTE DEL
ORGANISMO
AFECTADO POR
RANSOMWARE




La entidad aportara la informacion siguiente:
- El personal técnico de la entidad que actia como POC y canalizador de las peticiones sobre el incidente.
- El teléfono y correo del siguiente personal de la entidad:
- Responsable de seguridad
- Responsable de comunicaciones
- Responsable de sistemas
- Responsable del sistema de virtualizacion
-¢Quéycuando se ha detectado?
- ¢Cuantos equipos afectados se cree que hay?
- ¢ Los equipos afectados son servidores fisicos o virtuales?

-En caso de que sean virtuales, ;se ha cifrado a nivel de maquina (es decir, archivos dentro de la maquina virtual)
0 a nivel de hipervisor (todo el disco duro virtual)?

-Envio de la nota de rescate si se ha recibido y se dispone de ella

- ¢Se dispone de copia de seguridad (en especial de los datos cifrados) ?, en caso afirmativo, ¢ fecha de la dltima?
- ¢Se conoce si los servidores de copia de seguridad han sido afectados?
- ¢Se han tomado acciones para la mitigacion? ;Cuales?

- ¢ Existe acceso remoto por VDI (tipo Citrix)?

- ¢ Existe acceso remoto por VPN?

- ¢ Todos los dispositivos son corporativos?

- Credenciales usadas o comprometidas. Protocolos. Directorio activo
-Comunicaciones. Monitorizacion de la red. Distribucion de la red.

- ¢Hay un SOC desplegado?

- JAntivirus? (EDR?

- ¢Se dispone de doble factor en los accesos remotos a la entidad (tanto VPN como VDI)?
¢Que fecha de logs tiene en este aspecto?

- Proporcionar un fichero cifrado
- Listado de servicios criticos de la entidad

- ¢ Dispone la entidad de listas blancas?
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ANEXO 2

PLAYBOOKS

DE REFERENCIA
PARA RESPUESTA

A CIBERINCIDENTES




Filtracion de Datos

PLAYBOOK

FILTRACION
DE DATOS

ETAPAS

Planificacion

Deteccidén

ACTIVIDADES

CONTEMPLADAS

Elaboracién de un Plan de Respuesta

11 Conformacion de un equipo de respuesta
identificando roles y responsabilidades para la
planificacion, deteccion y respuesta.

1.2 Elaboracion de un plan de respuesta ante
ciberincidentes de filtracion de datos, teniendo
en cuenta recursos disponibles y contemplando
el riesgo y recuperacion.

1.3 Revision y aprobacion del plan de respuesta
ante ciberincidentes de filtracién de datos.

1.4 Elaboracion de un programa de
comunicacion interno y externo, incluyendo la
concienciacion respecto al incidente y definicion
del portavoz.

15 Inventario de activos relacionados con datos
sensibles / criticos.

Implementaciéon de Medidas Preventivas

2.1 Uso de herramientas basicas vy
complementarias para prevenir la fuga de
informacion (deteccion de accesos o USOS NO
autorizados, uso de firewall entre redes para
restringir trafico, sistemas de prevencion de
intrusiones, etc..)

2.2 Documentacion y analisis del incidente.

Definicién de parametros de deteccién

31 Establecimiento de indicadores para la
deteccion de filtracion de datos

Evaluacién del incidente

11 Categorizacion del ciberincidente como
ataque de filtracion de datos y determinacion
del nivel de criticidad.

Analisis del incidente
21 Verificacion de la legitimidad de los datos /
informacion filtrada.

2.2 Analisis de distintas fuentes de informacion
para entender el objetivo del ataque.

Contencién del incidente

31 Implementacion de medidas fisicas vy
|6gicas de cuarentena de los activos infectados,
restringiendo y limitando su acceso a las redes.

3.2 Implementacion de medidas adicionales
para la navegacion en internet, uso de
dispositivos extraibles vy listas blancas.

PRINCIPALES ACTORES
INVOLUCRADOS

Elaboracién de un Plan de Respuesta
11 Responsable de seguridad de la informacion

12 Responsable de seguridad de la informacion,
responsable de sistemas, equipo legal y
continuidad de negocio.

1.3 Alcalde, responsable de seguridad de la
informacion, responsables de sistemas, equipo
legal, continuidad de negocio y responsable de
comunicaciones.

1.4 Responsable de comunicaciones y
responsable de seguridad de la informacion.

15 Responsable de seguridad de la informacion
y responsable de recursos humanos.

Implementacion de Medidas Preventivas
2.1 Responsable de seguridad de la informacion.

22 Responsable de seguridad de la informacion
y responsable de sistemas.

Definicion de parametros de deteccion
31 Responsable de seguridad de la informacion.

Evaluacién del incidente

11 Responsable de seguridad de la informacion.
Analisis del incidente

21 Responsable de seguridad de la informacion.

2.2 Responsable de seguridad de la informacion
y responsable de sistemas.

Contencién del incidente.

31 Responsable de seguridad de la informacion
y encargado de la seguridad fisica.

32 Responsable de seguridad de la informacion.
3.3 Responsable de seguridad de la informacion.

3.4 Responsable de seguridad de la informacion.

Ul
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PLAYBOOK

FILTRACION
DE DATOS

ETAPAS

Respuesta

ACTIVIDADES
CONTEMPLADAS

Evaluacién del incidente

1.1 Categorizacién del ciberincidente como
ataque de filtracion de datos y determinacion
del nivel de criticidad.

Anadlisis del incidente

2.1 Verificacion de la legitimidad de los datos /
informacion filtrada.

2.2 Anélisis de distintas fuentes de informacion
para entender el objetivo del ataque.

Contencién del incidente

31 Implementacion de medidas fisicas vy
|6gicas de cuarentena de los activos infectados,
restringiendo y limitando su acceso a las redes.

3.2 Implementacion de medidas adicionales
para la navegacién en internet, uso de
dispositivos extraibles y listas blancas.

3.3 Suspension de las credenciales de inicio
de sesidon de las cuentas de los usuarios
comprometidos y deshabilitacion de servicios
afectados en los servidores.

3.4 Verificacion de firmas de antivirus y malware
en los equipos.

Documentacién y control de evidencias

41 Elaboracion de copias de los archivos (logs)
de los elementos de seguridad perimetral y de
los dispositivos afectados.

4.2 |ldentificacion y analisis de paquetes de
red para identificar direcciones |P, puertos,
protocolos, agentes, etc

Andlisis forense

51 Andlisis forense de la amenaza para identificar
la motivacion del ataque y su objetivo, el método
utilizado y posible actor involucrado, etc.

52 Comunicacion del estado del incidente y su
gestion ante los actores de interés.

Erradicacién del incidente

6.1 Instalacion de parches de seguridad que
mitiguen la explotacion de la vulnerabilidad
asociada con el ataque.

6.2 Implementacion de configuraciones y
controles personalizados de seguridad en los
servidores, aplicaciones y segmentos de red.

Recuperacién de servicios afectados

7.1 Recuperacion de la disponibilidad de los
dispositivos y sistemas comprometidos.

Cierre del incidente

81 Generacion del informe e identificacion de
actividades de mejora.

PRINCIPALES ACTORES
INVOLUCRADOS

Evaluacién del incidente
1.1 Responsable de seguridad de la informacion.

Analisis del incidente
21 Responsable de seguridad de la informacion.

2.2 Responsable de seguridad de la informacion
y responsable de sistemas

Contencién del incidente

3.1 Responsable de seguridad de la informacion
vy encargado de la seguridad fisica.

32 Responsable de seguridad de la informacion.
3.3 Responsable de seguridad de la informacion.
3.4 Responsable de seguridad de la informacion

Documentacidn y control de evidencias
4.1 Responsable de seguridad de la informacion.

4.2 Responsable de seguridad de la informacion

Analisis forense
51 Responsable de seguridad de la informacion.

52 Responsable de seguridad de la informacion
y responsable de comunicaciones.

Erradicacion del incidente
6.1 Responsable de seguridad de la informacion.

6.2 Responsable de seguridad de la informacion.

Recuperacion de servicios afectados

71 Responsable de seguridad de la informacion.

Cierre del incidente

81 Responsable de seguridad de la informacion
v responsable de sistemas



Denegacioén de Servicio (DDoS)

PLAYBOOK

DENEGACION
DE SERVICIO
(DDoS)

ETAPAS

Planificacion

ACTIVIDADES
CONTEMPLADAS

Elaboracién de un Plan de Respuesta

11 Conformacion de un equipo de respuesta
identificando roles y responsabilidades para la
planificacion, deteccion y respuesta.

12 Elaboracion de un plan de respuesta, teniendo
en cuenta recursos disponibles y contemplando
el riesgo y recuperacion.

1.3 Revision y aprobacion del plan de que incluya
la verificacion del cumplimiento y efectividad de
las actividades, las responsabilidades y el flujo de
escalamiento.

14 Elaboracion de un programa de comunicacion
interno y externo, incluyendo la concienciacion
respecto al incidente y definicion del portavoz.

Implementacién de Medidas Preventivas

2.1 Proteccion de los servicios publicados o
expuestos en redes publicas, como el correo
electronico, el portal Web y servicios DNS entre
otros.

2.2 Inclusion en la etapa de disefio de proyectos
de cambios o nuevos servicios, las técnicas de
mitigacion de ataques de denegacion de servicio
(DDoS),

2.3 Fortalecimiento de la configuracion de la
infraestructura (red, servidores, aplicaciones y
sistemas operativos) que podrian verse afectadas
por un ataque de denegacion de servicio (DDoS),

24 Documentacion y anélisis del incidente.

Definicién de parametros de deteccion

31 Definicion de indicadores para la deteccion
de eventos andmalos relacionados al ataque de
denegacion de servicio (DDoS) en base al trafico
promedio y el limite maximo tolerable.

3.2 Definicion de la estructura de registros (logs)
que son necesarios habilitar en los elementos de
infraestructura (servidores, routers, entre otros),
proteccion perimetral (firewall, IPS, entre otros)
y sondas de deteccion que permitan obtener
visibilidad de las conexiones (direccion IP origen
y destino, protocolo), volumen de trafico, entre
otros.

3.3 Configuracion y analisis de los eventos
anémalos que pasan a través del tréfico saliente,
principalmente en los protocolos IRC, P2P y
HTTPS.

PRINCIPALES ACTORES
INVOLUCRADOS

Elaboracién de un Plan de Respuesta
11 Alta direccion.

12 Responsable de seguridad de la informacion,
responsable de sistemas, equipo legal y
continuidad de negocio.

1.3 Alcalde, responsable de seguridad de la
informacion, responsable de sistemas, equipo
legal, continuidad de negocio y responsable de
comunicaciones.

1.4 Responsable de comunicaciones y
responsable de seguridad de la informacion.

Implementacién de Medidas Preventivas
2.1 Responsable de seguridad de la informacion.
2.2 Responsable de seguridad de la informacion.

2.3 Responsable de seguridad de la informacion
y responsable de sistemas.

2.4 Responsable de seguridad de la informacion.

Definicién de parametros de deteccién
3] Responsable de seguridad de la informacion.
3.2 Responsable de seguridad de la informacion.

3.3 Responsable de seguridad de la informacion.
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W\ ¢:Telo] ¢

DENEGACION
DE SERVICIO
(DDoS)

ETAPAS

Deteccion

ACTIVIDADES
CONTEMPLADAS

Deteccién del incidente

1.1 Monitorizacion y deteccion oportuna de
eventos anoémalos en el tréfico de red (paquetes
desconocidos o no identificados que vengan
desde origenes desconocidos, incremento en
el volumen de los datos cifrados, incremento
anémalo en el uso del ancho de banda, etc..).

1.2 Revision y analisis de alertas de los
componentes de seguridad perimetral (Firewall,
IPS, Sistemas anti DDoS, etc...).

1.3 Revision y analisis de las notificaciones
provenientes de los proveedores.

1.4 Revision y analisis en fuentes de
ciberinteligencia de las nuevas tendencias en
relacion a los ataques de denegacion de servicio
(DDoS).

PRINCIPALES ACTORES
INVOLUCRADOS

Deteccion del incidente
11 Responsable de seguridad de la informacion
12 Responsable de seguridad de la informacion
13 Responsable de seguridad de la informacion.
14 Responsable de seguridad de la informacion.



W\ ¢:Telo] ¢

DENEGACION
DE SERVICIO
(DDoS)

ETAPAS

Respuesta

ACTIVIDADES CONTEMPLADAS

Evaluacién del incidente

11 Categorizacion del ciberincidente como ataque
de denegacion de servicio (DDoS) y determinacion
del nivel de criticidad.

Andlisis del incidente

2.1 Obtencion y analisis de distintas fuentes
de informacion / datos necesarios para poder
comprender detalles del ciberataque.

2.2 Comunicar el analisis del incidente al CERT de
referencia.

2.3 Ejecucion del plan de respuesta / playbook de
que se disponga

Contencion del incidente

3] Identificacion de qué trafico descartar o permitir
segun el historial de origen del trafico malicioso o
legitimo.

3.2 Comunicacion y solicitud de bloqueo de trafico
malicioso al proveedor de internet.

3.3 Si el nivel de criticidad del incidente lo requiere,
recurrir al plan de continuidad de negocio y
procedimiento de recuperacion ante desastres para
trasladar las operaciones de Tl a sitios alternativos

Documentacion y control de evidencias

4.1 Elaboracion de copias de los archivos (logs) de
los componentes de seguridad perimetral y de los
dispositivos afectados.

4.2 Identificacion y analisis de paquetes de red
para identificar direcciones IP, puertos, protocolos,
agentes, etc.

Analisis forense

51 Analisis forense de la amenaza para identificar
la motivacion del ataque y su objetivo, el método
utilizado vy posible actor involucrado, etc.

52 Comunicacion del estado del incidente y su
gestion ante los actores de interés

Erradicacién del incidente

6.1 Instalacion de parches de seguridad que
mitiguen la explotacién de la vulnerabilidad
asociada con el ataque.

6.2 Implementacion de configuracionesy controles
personalizados de seguridad en los servidores,
aplicaciones y segmentos de red.

Recuperacién de servicios afectados

7.1 Recuperacion de la disponibilidad de los
dispositivos y sistemas comprometidos.

Cierre del incidente

81 Ceneracion del informe e identificacion de
actividades de mejora

PRINCIPALES ACTORES
INVOLUCRADOS

Evaluacién del incidente
11 Responsable de seguridad de la informacion.

Analisis del incidente
2.1 Responsable de seguridad de la informacion.
2.2 Responsable de seguridad de la informacion.

2.3 Responsable de seguridad de la informacion
v responsable de sistemas

Contencion del incidente
31 Responsable de seguridad de la informacion.
3.2 Responsable de seguridad de la informacion.

3.3 Responsable de seguridad de la informacion.

Documentacién y control de evidencias
4.1 Responsable de seguridad de la informacion.
4.2 Responsable de seguridad de la informacion.

Andlisis forense
51 Responsable de seguridad de la informacion.

52 Responsable de seguridad de la informacion
y responsable de comunicaciones.

Erradicacion del incidente
6.1 Responsable de seguridad de la informacion.

6.2 Responsable de seguridad de la informacion.

Recuperacion de servicios afectados

71 Responsable de seguridad de la informacion.

Cierre del incidente

8.1 Responsable de seguridad de la informacion
y responsable de sistemas
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Malware

PLAYBOOK

MALWARE

ETAPAS

Planificacion

Deteccion

ACTIVIDADES
CONTEMPLADAS

Elaboracién de un Plan de Respuesta

11 Conformacion de un equipo de respuesta
identificando roles y responsabilidades para la
planificacion, deteccion y respuesta.

12 Elaboracion de un plan de respuesta, teniendo
en cuenta recursos disponibles y contemplando
el riesgo y recuperacion.

13 Revision y aprobacion del plan de que incluya
la verificacion del cumplimiento y efectividad de
las actividades, las responsabilidades y el flujo de
escalado.

14 Elaboracion de un programa de comunicacion
interno y externo, incluyendo la concienciacion
respecto al incidente y definicion del portavoz.

Implementacion de Medidas Preventivas

2 1Proteccion de todos sus dispositivos (equipos
de escritorio, equipos portatiles y servidores) a
través de un software antivirus y antimalware,

2.2 Implementacién de herramientas de
mitigacion que detecten y detengan los atagues
de malware.

2.3 Documentacion y analisis del incidente.

Definicién de parametros de deteccién

3.1 Definicion de indicadores para la deteccion de
eventos andmalos relacionados con el ataque de
malware.

3.2 Habilitacion en los componentes de
infraestructura (servidores, routers, etc..) y de
proteccion perimetral (firewall, IPS, etc..) los
registros (Logs) para obtener visibilidad de los
paguetes, volumen, origen, destino, protocolos,
entre otros.

3.3 Analisis de los eventos anomalos que
se generan por los servicios y aplicaciones
desconocidos o inesperados.

Deteccién del incidente

1.1 Monitorizacion y deteccién oportuna de
eventos anomalos en el trafico de red (paguetes
desconocidos o no identificados que vengan
desde origenes desconocidos, incremento en
el volumen de los datos cifrados, incremento
anomalo en el uso del ancho de banda, etc..).

1.2 Revision y analisis de las alertas de los
elementos de seguridad perimetral (Firewall, IPS,
Sistemas anti DDoS, entre otros) para identificar
posibles ataques de malware, por ejemplo,
ICMP virus, troyanos, spyware, RAT, ransomware,
rogueware, malware periférico, entre otros.

1.3 Revision y analisis de las notificaciones
provenientes de los proveedores.

1.4 Revision y analisis en fuentes de
ciberinteligencia de las nuevas tendencias en
relacion a los ataques de malware.

PRINCIPALES ACTORES
INVOLUCRADOS

Elaboracion de un Plan de Respuesta
11 Alta direccion.

12 Responsable de seguridad de la informacion,
responsable de sistemas, equipo legal, y
continuidad de negocio.

1.3 Alcalde, responsable de seguridad de la
informacion, responsable de sistemas, equipo
legal, continuidad de negocio y responsable de
comunicaciones.

1.4 Responsable de comunicaciones y
responsable de seguridad de la informacion.

Implementacion de Medidas Preventivas
2.1 Responsable de seguridad de la informacion.
2.2 Responsable de seguridad de la informacion.

2.3 Responsable de seguridad de la informacion
y responsable de sistemas.

Definicién de parametros de deteccién

31 Responsable de seguridad de la informacion.
3.2 Responsable de seguridad de la informacion.
33 Responsable de seguridad de la informacion.

Deteccién del incidente

11 Responsable de seguridad de la informacion
12 Responsable de seguridad de la informacion
13 Responsable de seguridad de la informacion.

14 Responsable de seguridad de la informacion.



W\ ¢:Telo] ¢

MALWARE

ETAPAS

Respuesta

ACTIVIDADES
CONTEMPLADAS

Evaluacién del incidente

1.1 Categorizacion del ciberincidente como
atague de malware y determinacion del nivel de
criticidad

Anadlisis del incidente

2.1 Obtencidn y analisis de distintas fuentes
de informacion y datos necesarios para poder
comprender detalles del ciberataque.

2.2 Comunicar el analisis del incidente al CERT
de referencia.

23 En caso de que el incidente se encuentre entre
los niveles de criticidad MEDIA y BAJO, verificar
si se cuenta con un plan de respuesta especifico
para este tipo de incidente (atague de malware),
y continUe con las actividades contencién y
erradicacion.

Contencién del incidente

31 Inicio de cuarentena (fisica o logica) de los
activos infectados, restringir o limitar el acceso a
las redes mediante los dispositivos de seguridad
perimetral y a las instalaciones mediante
controles fisicos

3.2 Finalizacion de las conexiones o servicios no
deseados en los servidores.

3.3 Suspension de credenciales de inicio de sesion
de las cuentas de los usuarios comprometidos
y deshabilitar los servicios afectados en los
servidores.

3.4 Adecuacion de las reglas de comportamiento
en el SIEM, Firewall y software antivirus /
antimalware, y continuar monitorizando la red
para detectar cualquier nueva infeccidon que
pueda implicar su propagacion en la red.

3.5 Verificacion de que el antivirus / antimalware
en todos los dispositivos cuenten con las ultimas
firmas disponibles.

Documentacidn y control de evidencias

4.1 Elaboracion de copias de los archivos (logs) de
los componentes de seguridad perimetral y de los
dispositivos afectados.

4.2 |dentificacion y analisis de paguetes de red
para identificar direcciones IP, puertos, protocolos,
agentes, etc

4.3 Elaboracion de copias de seguridad del
Malware que afecta a los dispositivos, v realice la
simulacion en herramientas SandBox.

PRINCIPALES ACTORES
INVOLUCRADOS

Evaluacion del incidente
11 Responsable de seguridad de la informacion.

Analisis del incidente
2.1 Responsable de seguridad de la informacion.
2.2 Responsable de seguridad de la informacion.

2.3 Responsable de seguridad de la informacion
y responsable de sistemas

Contencioén del incidente

3.1 Responsable de seguridad de la informacion.
3.2 Responsable de seguridad de la informacion.
3.3 Responsable de seguridad de la informacion.
3.4 Responsable de seguridad de la informacion.
3.5 Responsable de seguridad de la informacion

Documentacién y control de evidencias
4.1 Responsable de seguridad de la informacion.
4.2 Responsable de seguridad de la informacion.

4.3 Responsable de seguridad de la informacion.
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MALWARE

ETAPAS

Respuesta

ACTIVIDADES
CONTEMPLADAS

Analisis forense

51 Analisis forense de la amenaza para identificar
la motivacion del ataque y su objetivo, el método
utilizado y posible actor involucrado, etc.

52 Comunicacion del estado del incidente y su
gestion ante los actores de interés.

Erradicacién del incidente

6.1 Instalacion de parches de seguridad que
mitiguen la explotacion de la vulnerabilidad
asociada al ataque.

6.2 Implementacion de configuraciones y
controles personalizados de seguridad en los
servidores, aplicaciones y segmentos de red.

Recuperacién de servicios afectados

71 Recuperacion de la disponibilidad de los
dispositivos y sistemas comprometidos.

Cierre del incidente

8.1 Generacion del informe e identificacion de
actividades de mejora.

PRINCIPALES ACTORES
INVOLUCRADOS

Analisis forense
51 Responsable de seguridad de la informacion.

52 Responsable de seguridad de la informacion
y responsable de comunicaciones.

Erradicacion del incidente
6.1 Responsable de seguridad de la informacion.
6.2 Responsable de seguridad de la informacion.

Recuperacién de servicios afectados
71 Responsable de seguridad de la informacion.

Cierre del incidente

81 Responsable de seguridad de la informacion
y responsable de sistemas.




Ataques Internos (Insiders)

PLAYBOOK

ATAQUES
INTERNOS
(INSIDERS)

ETAPAS

Planificacién

ACTIVIDADES
CONTEMPLADAS

Elaboracién de un Plan de Respuesta

11 Conformacion de un equipo de respuesta
identificando roles y responsabilidades para la
planificacion, deteccion y respuesta.

1.2 Elaboracion de un plan de respuesta, teniendo
en cuenta recursos disponibles y contemplando
el riesgo y recuperacion.

1.3 Revision y aprobacion del plan que incluya la
verificacion del cumplimiento y efectividad de
las actividades, las responsabilidades y el flujo de
escalado.

14 Elaboracion de un programa de comunicacion
interno y externo, incluyendo la concienciacion
respecto al incidente y definicion del portavoz.

Implementacién de Medidas Preventivas

21 Implementacion y uso de soluciones de gestion
de identidad y acceso (IAM) al implementar
también la segregacion de funciones y soluciones
de gestion de identidad privilegiada (PIM).

2.2 Implementacién de soluciones de gobierno
de identidad que definan y apliquen el control
de acceso basado en roles y en el principio de
minimo privilegio.

2.3 Implementaciéon herramientas
complementarias que ayuden en la mitigacion
de los accesos no autorizados (factores de
autenticacion, firewall basado en host, uso de
listas blancas de aplicaciones (Applications
Control, etc...)

Definicién de parametros de deteccién

3.1 Definicion de indicadores para la deteccion
de eventos anémalos relacionados a ataques de
accesos No autorizados.

3.2 Habilitacion en los componentes de
infraestructura (servidores, routers, entre otros) y
de proteccion perimetral (firewall, IPS, entre otros)
los registros (Logs) para obtener visibilidad de los
paquetes, volumen, origen, destino y protocolos,
entre otros.

3.3 Analisis de los eventos andmalos que
se generan por los servicios y aplicaciones
desconocidos o inesperados, que se inician
automaticamente en el arranque del sistema.

PRINCIPALES ACTORES
INVOLUCRADOS

Elaboracién de un Plan de Respuesta
11 Alta direccion.

12 Responsable de seguridad de la informacion,
responsable de sistemas, equipo legal y
continuidad de negocio.

1.3 Alcalde, responsable de seguridad de la
informacion, responsable de sistemas, equipo
legal, continuidad de negocio y responsable de
comunicaciones.

1.4 Responsable de comunicaciones y
responsable de seguridad de la informacion.

Implementacién de Medidas Preventivas

2.1 Responsable de seguridad de la informacion.
2.2 Responsable de seguridad de la informacion.
2.3 Responsable de seguridad de la informacion.

Definiciéon de parametros de deteccion

31 Responsable de seguridad de la informacion.
32 Responsable de seguridad de la informacion.
3.3 Responsable de seguridad de la informacion.
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PLAYBOOK

ATAQUES
INTERNOS
(INSIDERS)

ETAPAS

Deteccion

Respuesta

ACTIVIDADES
CONTEMPLADAS

Deteccién del incidente

1.1 Monitorizacion y deteccion oportuna de
eventos anomalos en el trafico de red (paguetes
desconocidos o no identificados que vengan
desde origenes desconocidos, incremento en
el volumen de los datos cifrados, incremento
andmalo en el uso del ancho de banda, etc...).

1.2 Revision y analisis de las alertas de los
elementos de seguridad perimetral (Firewall,
IPS, Sistemas DLP, entre otros) para identificar
posibles ataques de Insiders.

1.3 Revision y analisis en las fuentes de
ciberinteligencia de las nuevas tendencias en
relacion a los ataques de Insiders, considerando
las nuevas amenazas o variantes en las ya
existentes, nuevas vulnerabilidades o incidentes
en el contexto nacional e internacional.

Evaluacion del incidente

11 Categorizacion del ciberincidente como ataque
de Insider y determinacion del nivel de criticidad

Analisis del incidente

2.1 Obtencion y analisis de distintas fuentes de
la informacion y datos necesarios para poder
comprender detalles del ciberatague.

2.2 En caso el incidente se encuentre entre los
niveles de criticidad MEDIA y BAJO, verifique si
se cuenta con un plan de respuesta especifico
para este tipo de incidente, y continude con las
actividades de contencion y erradicacion.

Contencién del incidente

31 Inicio de cuarentena (fisica o légica) de los
activos infectados, restringir o limitar el acceso a
las redes mediante los dispositivos de seguridad
perimetral v a las instalaciones mediante
controles fisicos.

3.2 Finalizacion de las conexiones o servicios no
deseados en los servidores

3.3 Suspension de credenciales de inicio de sesion
de las cuentas de los usuarios comprometidos
y deshabilitar los servicios afectados en los
servidores

3.4 Implementacion de restricciones adicionales
en la navegacion a internet, en el uso de
dispositivos extraibles y listas blancas para el
control de aplicaciones.

3.5 Adecuacion de las reglas de comportamiento
en el SIEM, herramienta DLP, Firewall y
software de antivirus / antimalware, y continuar
monitorizando la red para detectar cualquier
nueva amenaza de Insiders.

36 Verificacion de que el antivirus / antimalware
en todos los dispositivos cuenten con las ultimas
firmas disponibles.

PRINCIPALES ACTORES
INVOLUCRADOS

Deteccién del incidente

11 Responsable de seguridad de la informacion
12 Responsable de seguridad de la informacion
13 Responsable de seguridad de la informacion.

Evaluacion del incidente
11 Responsable de seguridad de la informacion

Analisis del incidente
2.1 Responsable de seguridad de la informacion

2.2 Responsable de seguridad de la informacion.

Contencién del incidente

31 Responsable de seguridad de la informacion
32 Responsable de seguridad de la informacion.
3.3 Responsable de seguridad de la informacion
3.4 Responsable de seguridad de la informacion.
3.5 Responsable de seguridad de la informacion.
3.6 Responsable de seguridad de la informacion.



PLAYBOOK

ATAQUES
INTERNOS
(INSIDERS)

ETAPAS

Respuesta

ACTIVIDADES
CONTEMPLADAS

Documentacién y control de evidencias

4.1 Elaboracion de copias de los archivos (logs) de
los componentes de seguridad perimetral y de los
dispositivos afectados.

4.2 Identificacion y analisis de paquetes de red
para identificar direcciones IP, puertos, protocolos,
agentes, etc.

Analisis forense

51 Analisis forense de la amenaza para identificar
la motivacion del atague y su objetivo, el método
utilizado y posible actor involucrado, etc.

52 Comunicacion del estado del incidente y su
gestion ante los actores de interés.

Erradicacién del incidente

6.1 Instalacion de parches de seguridad que
mitiguen la explotacion de la vulnerabilidad
asociada con el ataque.

6.2 Implementacion de configuraciones y
controles personalizados de seguridad en los
servidores, aplicaciones y segmentos de red.

Recuperacidn de servicios afectados

71 Recuperacion de la disponibilidad de los
dispositivos y sistemas comprometidos.

Cierre del incidente

81 Generacion del informe e identificacion de
actividades de mejora.

PRINCIPALES ACTORES
INVOLUCRADOS

Documentacién y control de evidencias
4.1 Responsable de seguridad de la informacion.
4.2 Responsable de seguridad de la informacion.

Analisis forense
51 Responsable de seguridad de la informacion.

52 Responsable de seguridad de la informacion
y responsable de comunicaciones.

Erradicacion del incidente
6.1 Responsable de seguridad de la informacion.
6.2 Responsable de seguridad de la informacion.

Recuperacion de servicios afectados
7.1 Responsable de seguridad de la informacion.

Cierre del incidente

81 Responsable de seguridad de la informacion
y responsable de sistemas.
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