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INTRODUCCION

Hoja de ruta para la transformacién digital municipal 2016-2019.

El presente documento constituye un libro de estudio (The Student’s book) sobre la
transformacion digital y en él se describen y desarrollan los diferentes componentes que hay que
contemplar y entender en una hoja de ruta de los procesos de gestion del modelo de
transformacion digital que exige la nueva normativa (Ley 39/2015 de procedimiento
administrativo comun y Ley 40/2015 de Régimen juridico), para las administraciones locales.

1. ANTECEDENTES/JUSTIFICACION

La entrada en vigor para las entidades Locales de aspectos importantes de la Ley 39/2015 y la Ley
40/2015, asf como el interés demostrado por los miembros de la Comisién de Sociedad de la
Informacion y NNTT y de la Comisién de Modernizacién, motivé la creacién de un Grupo de
Trabajo para elaborar una hoja de ruta que describa el itinerario que deben seguir las
Administraciones Locales que quieran emprender su transformacion digital.

Recordemos que ambas leyes, la 39 y 40, derogan la Ley 11/2007, incorporando por defecto y
perfeccionando conceptos que figuraban en aquella y en el RD1671/2009. Por lo tanto hay que
asumir que las administraciones ya estan en sintonfa con esa normativa — incluidos el ENI'y el ENS
—vya que en la nueva ley solo se citan como referencia —.

2. OBJETIVOS Y RESULTADOS ESPERADOS

Disponer de un libro de consulta sobre todos los temas que hay que conocer en el despliegue de
la transformacion digital en las Administraciones Locales.

Analizar y estudiar todos los conceptos necesarios para poder abordar de forma exitosa la
transformacion digital en una Administracion Local.

3. METODOLOGIA DE TRABAJO

Desde la coordinacion del grupo de trabajo se elaboré un documento/esquema inicial, con todos
los conceptos que presuntamente deberian ser tratados en la Hoja de Ruta de Transformacion
Digital de las AALL.

Una vez creado el indice del documento, los miembros del grupo, de acuerdo con sus intereses y
con la coordinacion, seleccionaron los apartados de dicho documento que se comprometian a
desarrollar.

Una vez terminados los trabajos de todos los apartados, se sometio el documento en su conjunto
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a valoraciéon de los integrantes del grupo de trabajo. Las aportaciones se estudiaron desde la
coordinacion, y se decidio si resultaba adecuado tenerlas en cuenta.

El responsable del Grupo en la FEMP, facilitd el desarrollo de los trabajos, colaborando en todo
aquello que la coordinadora pudiera necesitar y veld por el cumplimiento de los plazos que el
grupo habia decidido.

A partir de aqui en este documento se trabaja en lo que se ha denominado %/ Libro de Estudio
de Transformacion Digital” (the student s book de TD).

4. ESTRATEGIAS, MODELOS Y POLITICAS CORPORATIVAS

4.1. Transformacién Digital/Administracion Electrénica

o] Todo no es una opcion. La opcion es como abordarla.

o] Es mas exitosa si liderada por el Ayuntamiento se realiza en un entorno co-creativo
con los Partner adecuados.

o] No se debe subestimar nunca que sin la tecnologia y los partners adecuados,
cualquier nuevo proceso definido por la mejor consultora, no se potencia
adecuadamente.

o No es un cambio, es el comienzo de una nueva etapa de “revolucion industrial”.

o] Es una realidad y esta ocurriendo. Te subes a la ola o la ola pasa por encima.

4.2. Ley39yley 40 de 2015.

Regulan los derechos y garantias minimas que corresponden a todos los ciudadanos respecto de
la actividad administrativa, tanto en su vertiente del ejercicio de la potestad de autotutela, como
de la potestad reglamentaria e iniciativa legislativa.

Para ello se impulsan simultdneamente dos nuevas leyes que suponen modificar parte de los
pilares fundamentales sobre los que se asienta el Derecho administrativo espafiol: el primer pilar
es la Ley del procedimiento administrativo comun de las Administraciones Publicas, y el sequndo
la Ley de Régimen Juridico del Sector Publico.

4.3. Estrategia de Ciudad. Categoria.

Se deberia apostar por un modelo de Ciudad. No es imprescindible para el despliegue de
Transformacion Digital, pero es recomendable.

Las grandes ciudades son polos de actividad econdémica, de desarrollo tecnolégico y de
posibilidades de negocio. Las personas que siempre buscan mejorar su vida, producen flujos
migratorios hacia ellas. La realidad aporta un dato importante: el 50% de la poblacion que reside
en grandes ciudades aporta casi un 80% al PIB mundial.
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Si'las empresas tienen que ofrecer productos de CALIDAD para poder subsistir en el mercado, las
Ciudades deben ofrecer a su “cliente-ciudadano” el ambito para que su vida alcance las mayores
cotas de bienestar. Este es el producto que la arquitectura funcional: Gobierno - Ayuntamiento -
Ciudadanos — Empresas, deben ofertar al “contribuyente”, cada vez mas formado y exigente. El
instrumento-solucion utilizado por su versatilidad, adaptacion e inmediatez es —aunque no el
Unico-la tecnologia Tl.

Deberemos pues, RACIONALIZAR los escasos recursos, SUMAR esfuerzos y, COMPATIR vy
REUTILIZAR los bienes disponibles.

4.4. Ciudades Inteligentes. Modelo de servicios a la Ciudad.

“Gobernanza o improvisacion de la gestion inteligente de las ciudades" - Revista
Archivamos, ACAL (01/2015) (PDF)

“El reto de la transformacion digital de las Administraciones publicas (especial referencia
al ambito local)”, El Consultor de los Ayuntamientos, num. 8, abril 2016

Mario Alguacil 2016

El Escenario regional

La Union Europea tiene como objetivo principal hasta 2020 desarrollar proyectos y acciones para
dirigir Europa hacia un crecimiento inteligente, sostenible e integrador, analizando vy
reconociendo las dificultades que interfieren este proceso, fundamentalmente relacionadas con
la fragmentacion del mercado, la seguridad, la interoperabilidad, las infraestructuras de
telecomunicaciones, niveles insuficientes de investigacion y de innovacion, la actual brecha
digital, etc. (Marco europeo horizonte

2020).

Por otro lado, los objetivos de financiaciéon de la Unién Europea para proyectos Smart Cities estan
orientados a contribuir a la sostenibilidad de los entornos urbanos, mejorar la eficiencia de los
servicios, reducir la huella de carbono de las ciudades y estimular la creacién de un entorno
innovador para el desarrollo de empresas de base tecnoldgica.

En el marco de la estrategia 2020 de la Union Europea para la reactivacion econdmica
http://ec.europa.eu/europe2020/index_es.htm), el concepto de reducir el consumo energético y
aprovechar mejor los recursos se ha convertido en el elemento central para combatir los rigores
de la crisis econémica.

En otra dimensién, los retos sociales, entre otros, enunciados como prioritarios son:
- lLasalud, el cambio demogréfico y el bienestar.

- Lasequridad alimentaria, agricultura sostenible.

- Energia segura, limpia y eficiente.

- Transporte inteligente, ecoldgico e integrado.

- Clima, medio ambiente, eficiencia de los recursos y las materias primas.
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- Sociedades inclusivas, innovadoras y reflexivas.

- Seguridady libertad para los ciudadanos europeos.

A nivel local hay que partir de una estrategia diferenciada en funcién del dmbito impulsor
(generalmente sectorial) que hay que gobernar. En este sentido se podrfan formular, en genérico,
estrategias alrededor de una ciudad que piensa en su identidad, en sus recursos y los optimiza, en
su ciudadania y empresas. Y todo ello en un escenario de interrelacion cambiante fruto de la
proliferacion de canales y dispositivos tecnoldgicos en este nuevo espacio virtual, donde los
Gobiernos promueven la participacion continua y permanente en los asuntos mas estratégicos, la
colaboracion con el sector privado y con la ciudadania organizada y el acceso a los servicios
publicos de forma mas universal y equitativa.

Debemos imaginar una ciudadania que dispone de medios e informacién, junto con nuevos
modelos de procesos innovadores con capacidad de generar recursos no existentes hasta la
fecha, lo que supone una oportunidad global de mejora y genera un nuevo modelo de eficacia y
de eficiencia, sobre el territorio, las personas y las empresas.

Aun asi, el reto es pensar en soluciones de ciudad, que puedan combinar de manera innovadora
la utilizacion y generacion de tecnologias para la produccién de energia, o el desarrollo de
sistemas de red que se distribuyen de manera mas eficiente y gestionar la oferta y la demanda
mejor, u otros sistemas urbanos, como por ejemplo el transporte, la movilidad, los equipamientos,
el tratamiento de residuos, el suministro de agua, etc, junto con otros mecanismos de
dinamizacién, basados en el desarrollo de procesos de informacion, de nuevos modelos de
gobernanza, de participacion y colaboracion ciudadana, y de implementacion de soluciones que
beneficien a la ciudadania y a las empresas. Es decir, se trata de generar nuevos habitos,
conceptos y productos acercando a la sociedad conectada oportunidades, por encima de la
tecnologia, para cubrir demandas actuales y futuras.

De lainnovacion a la gestion inteligente

En este contexto, el concepto de ciudad inteligente se ha introducido como un elemento
estratégico para conseguir los objetivos de mejora de la calidad de vida de las personas,
sostenibilidad econdémica y ambiental y eficiencia de los servicios. De hecho, se podria definir
“Smart City”, como "aquella ciudad que, conocedora de sus capacidades y recursos, Yy
comprometida con su entorno, intenta mejorar la calidad de vida de la ciudadania a través de
elementos mas sostenibles, integradores y tecnolégicamente mas avanzados, optimizando los
recursos y la participacién, como aspectos basicos para la mejora de la sociedad y el desarrollo
econémico”.

Por lo tanto, una ciudad innovadora que quiere avanzar hacia un modelo de ciudad inteligente,
debe definiry planificar la estrategia que debe seguir. Los aspectos clave de este proceso son:

- Pensar la ciudad de manera global. Son muchas las ciudades con iniciativas de mejora de los
servicios que prestan, pero es del todo imprescindible que formen parte de un proyecto
global de ciudad inteligente. En todo momento se tiene que tener una vision global de todas
las necesidades de la ciudad, las actuales y las futuras, aunque las primeras experiencias de
proyectos de ciudad inteligente buscan resolver problemas ya presentes en la ciudad.
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- Establecer una estrategia de transicion hacia el modelo de ciudad inteligente al que se quiere
llegar con un compromiso a largo plazo, en funcion de los intereses de los ciudadanos, el
grado de especializacion econémica de la ciudad y su capacidad financiera.

- Colaboracion entre los agentes implicados de la industria, las instituciones cientificas, las
administraciones y la propia ciudadania. Se requiere la intervencion de muchos actores que
tienen que trabajar coordinadamente de forma que todos vean una oportunidad de mejora
de la ciudad compatible con los intereses econdmicos y sociales.

- Establecer estrategias tecnoldgicas adecuadas donde apoyar la provision de servicios,
basados en estdndares abiertos, con infraestructuras compartidas, validados en experiencias
piloto y que garanticen el despliegue en la ciudad

El reto

El desafio para las instituciones publicas y el sector empresarial, junto con el colectivo cientifico y
los emprendedores, estara centrado en la concepciéon de una relacién de colaboracion publico-
privada; en el cambio hacia la sostenibilidad social; en tomar medidas orientadas a la creacion y
proyeccion de nuevos perfiles profesionales; en la gestion de proyectos multidisciplinarios, con
diferentes actores (locales, nacionales y transfronterizos), fomentando espacios abiertos y seguros
de intercambio de informacion y conocimiento; en afrontar procesos de innovacion con el
objetivo de mejorar la competitividad, la internacionalizacion y la apertura hacia nuevos
mercados; en la sostenibilidad de las soluciones e, incluso, en aportar nuevos servicios publicos y
procesos de transferencia tecnoldgica para conseguir asumir los retos sociales actuales.

La estrategia

Para lograr este reto es necesario alinear todas las acciones y proyectos en el territorio que tienen
como denominador comun el concepto “Smart”, para que sean conocidos, catalogados vy
descritos, identificando oportunidades de interrelacion. De forma complementaria se requiere un
instrumento ligero (tipo oficina interadministrativa) especializada, que asuma las tareas de
coordinacion, colaboracién, asesoramiento técnico y funcional en la ejecuciéon de los trabajos
necesarios para el desarrollo de dichos proyectos “Smart City” en clave regional, facilitando la
comunicacion e interaccion entre los diferentes agentes implicados.

Este instrumento permitirfa también alinear el desarrollo de actuaciones en un futuro préximo e
incidir en este proceso de transformacion de las infraestructuras y servicios de gestién, los canales
de relacién, los procesos de colaboracion y participacion, la publicacion, acceso y reutilizacion de
la informacion publica, generando un marco colaborativo de intercambio y reutilizacion de
conocimiento y servicios, para todo un conjunto de proyectos en curso o de inicio a corto plazo.
Un marco de referencia en relacién con:

- Gobernanza regional.

- Modelo de Arquitectura de Ciudad “global” con implementaciones abiertas y en
competencia.

- Definicién de infraestructuras y servicios comunes.

- Estructura alineada del cuerpo normativo.
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- (Catdlogo de estandares publicos y modelos de referencia.

- Proyectos de colaboracion publico-privada con agrupaciones de instituciones y empresas
complementarios para no repetir procesos de innovacion individual en la misma materia.

- Estructuras globales de intercambio de conocimiento, programas de preparacion,
capacitacion y actualizacion de trabajadores publicos, comunes y solventes.

- Programas de incentivacion y reconocimiento de la innovacion y ayudas para la diseminacion
efectiva de experiencias contrastadas.

Por lo tanto, una ciudad innovadora que quiere avanzar hacia un modelo de ciudad inteligente,
debe definiry planificar la estrategia que debe seguir. Los aspectos clave de este proceso son:

e Pensar la ciudad de manera global. Son muchas las ciudades con iniciativas de mejora de los
servicios que prestan, pero es del todo imprescindible que formen parte de un proyecto
global de ciudad inteligente. En todo momento se tiene que tener una vision global de todas
las necesidades de la ciudad, las actuales y las futuras, aunque las primeras experiencias de
proyectos de ciudad inteligente buscan resolver problemas ya presentes en la ciudad.

e Establecer una estrategia de transicion hacia el modelo de ciudad inteligente al que se quiere
llegar con un compromiso a largo plazo, en funcion de los intereses de los ciudadanos, el
grado de especializacion econémica de la ciudad y su capacidad financiera.

e (olaboracidon entre los agentes implicados de la industria, las instituciones cientificas, las
administraciones y la propia ciudadania. Se requiere la intervenciéon de muchos actores que
tienen que trabajar coordinadamente de forma que todos vean una oportunidad de mejora
de la ciudad compatible con los intereses econémicos y sociales.

e FEstablecer estrategias tecnoldgicas adecuadas donde apoyar la provision de servicios, basados
en estandares abiertos, con infraestructuras compartidas, validados en experiencias piloto y
que garanticen el despliegue en la ciudad.

Para coordinar todas estas iniciativas y las que puedan derivarse en un futuro, pueden articularse
oficinas ligeras que tendrian como mision principal la redaccion de proyectos estratégicos de
smart city alrededor de tres ejes diferenciados, asi como la gestion de los proyectos transversales
en esta materia:

e La gestion inteligente de la ciudad (los proyectos relacionados con el desplieque de
infraestructuras de banda ancha e instalaciones en el territorio y en los equipamientos;
medidas de eficiencia energética; gestion de la movilidad, la seguridad, el mantenimiento y la
conservacion del espacio publico, etc.)

e Gobierno Abierto (proyectos relacionados con la Administracion electrénica, la colaboracion,
la participacion y la transparencia, dando cumplimiento a las obligaciones en materia de
publicidad activa, el derecho de accesoy la reutilizacién de la informacion)

e (iudadanfa participativa y colaborativa, en un marco de estrategia de desarrollo local
(proyectos para la mejora de los servicios publicos, para el fomento de la innovacion, el
emprendimiento; espacios de trabajo compartidos y abiertos a la ciudadania — coworking—;
reutilizacion de la informacion y el conocimiento; etc.)
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El Sistema Operativo de Ciudad

Haciendo un ejercicio paralelo al proceso seguido en el despliegue del modelo de administracion
electrénica en las administraciones publicas, conviene identificar las piezas clave predominantes
en la mayoria de las plataformas que se comienzan a ofrecer como soluciones integrales al
desafio de la gestion inteligente de las ciudades.

En clave administracion electrénica, habldbamos de plataformas de gestién que incorporasen
sistemas de tramitacion de expedientes y gestores de documentos electronicos, sistemas de
certificacion y firma electrénica, sedes electrénicas, complementos electrénicos para la gestion de
registros, tablones de anuncios, notificaciones, facturas, interoperabilidad y seguridad, etc. En
muchos casos se trataba de una sencilla traslacion del modus operandi analdgico a lo digital,
proceso todavia inacabado. Esta empresa ha provocado un consumo de recursos y esfuerzos
importante; pero después de varios afios de proyectos errantes, parece que finalmente se ha
encontrado la ruta: un modelo de administracion electronica no es un modelo nuevo de
administracién, es una nueva forma de concebir la administracion, recientemente calificada con
el término «digital» para incorporar también las ventajas que aporta la tecnologia en las relaciones
con la ciudadanfa en un sentido amplio. Eso si, parece que ya se asume que no se trata de
reproducir la forma de tramitacion tradicional, sino que debe ser mas simple, mas agil, innovando
en los servicios publicos multicanal y facilitando la gestion.

En este momento, en pleno despliegue de la agenda digital europea, mas alld de las iniciativas
lideradas por las grandes ciudades, nos encontramos ante un nuevo desafio, intervenir en el
funcionamiento de la ciudad, también aprovechando las oportunidades que aportan las TIC, para
hacer esa gestion mas inteligente (si no lo era ya). Y en ese sentido se han comenzado a acufar
estas plataformas de gestiéon como los «Sistemas Operativos de Ciudad», que desde el punto de
vista de la industria TIC son mas atractivas que la mera transformacion del backoffice, afectan a
grandes parcelas de negocio como la energia, la movilidad, el medio ambiente, la seguridad, los
servicios urbanos, la construccion, etc. Y, efectivamente, las mejoras en la gestion pueden reportar
reduccion de costes y mejores o nuevos servicios, o al menos mas tangibles, porque afectan a la
vida cotidiana de la ciudadania en el uso del espacio publico, las actividades, el ocio o la
movilidad.

Mas alld de las dudas que algunos autores proyectan sobre estos términos de gestion inteligente,
amparandose en el papel que debe jugar la ciudadania, mas o menos participativa 0 como parte
actora en los procesos en los que se ve implicada, un subconjunto de organizaciones comienza a
completar el discurso, superando nuevamente la dimension tecnoldgica de la gestién, para
incorporar otros dos pilares, el gobierno abierto y la ciudadania colaborativa, como parte principal
y activa del desarrollo de la ciudad.

Asi pues, ya estarflamos en condiciones de identificar esas piezas clave:

« Infraestructuras publicas o privadas de telecomunicaciones, por cable o inaldmbricas que
permiten recolectar y trasladar datos e informacién, desde multiples fuentes dispersas por el
territorio, tanto publicas como privadas.

« Almacenamiento, gestion y publicacion de grandes cantidades de informacién (Big Data,
Open Data, Indicadores...) que los distintos sistemas proveen o proveeran, captados de la
sensorizacion, de la actividad ciudadana con sus dispositivos moviles o de la propia manifestacion
de opiniones en las redes sociales.
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« Sistemas de analisis, simulacién, agregacion, mineria y actuacion sobre esos datos para
convertirlos en informacion y, posteriormente, de forma experta, en conocimiento (Data
Warehouse, Business Intelligence, Facility Management, Prediccion, Telegestion y control...), que a
partir de modelos de funcionamiento conjugados con los datos recibidos permiten gobernar el
funcionamiento de los distintos actuadores, energéticos, de movilidad, de prevencién, de
limpieza, de contaminacion, informacion sobre actividades...

« Interoperabilidad entre los sistemas de gestion internos de las organizaciones publicas y
privadas con las plataformas que agregan estas fuentes ingentes de informacién que permitan
completar las reglas de conocimiento, como seria el transporte, informacion meteorolégica,
patrones de comportamiento de la ciudadania frente a eventos estacionales, etc.

« Instalacion de la plataforma que integra estas piezas, en una clara tendencia a la nube, en un
modelo que evoluciona hacia la provision de aplicaciones, plataformas y arquitecturas como
servicio.

Y no podemos olvidar que, en el supuesto de poder proyectar la implantacion de estas piezas, se
requiere completar el proceso con una estrategia corporativa inspirada en la integraciéon vy la
colaboracion, tanto interadministrativa como publico privada, ademas de implementar un
modelo de gobernanza coherente con el contexto regional y europeo, que prescribe como
paradigma de evolucion global un ecosistema de innovacién en los servicios publicos.

Por Ultimo considerar la reciente aparicién de normas técnicas sobre ciudades inteligentes en
materia de gestion de activos de ciudad, datos abiertos o indicadores internacionales de
sostenibilidad urbana, como instrumentos para guiar en la correcta estrategia de gestion.

La oportunidad que nos ofrece esta nueva forma de gestion inteligente, aprovechando al
maximo las TIC para hacer posible un nuevo modelo de gobierno basado en la transparencia, la
participacion y la colaboracion, hace hoy mas necesario que nunca que las organizaciones
trasladen a la ciudadania sus compromisos de servicio como medio para, por un lado, hacerles
participes de la mejora y/o creacion de nuevos servicios, y por otro lado, practicar de forma
certera la rendicion de cuentas para aspirar a una verdadera transparencia en la gestion de los
servicios publicos..de hecho, la publicacion de estas Cartas de Servicios es una de las obligaciones
que tienen todas las Administraciones Publicas por mandato expreso de la nueva Ley de
Transparencia.

Como denominador comun de las reiteradas iniciativas sobre desplieque de estrategias y
proyectos de Smart City se enuncia, como retorno, la mejora de la calidad de vida de la
ciudadania en sus diferentes facetas de actividad en las ciudades: viviendo, trabajando, en
movimiento, haciendo negocios, relacionandose, etc. Pero en este estadio preliminar, donde
predominan las proyectos piloto, los ensayos de colaboraciéon publico privada y la cooperacion
interadministrativa, la presencia de los actores principales (ciudadania, empresa vy
administraciones) no se puede decir que esté del todo consolidada ni perfectamente delimitada
en cuanto a roles se refiere.

No es que sea necesario que todo esté perfectamente definido, pero ayudaria a crear una cierta
categoria de expectativas mas o menos homogénea respecto a lo que la gestion inteligente de
las ciudades puede aportar en términos de calidad de vida; mientras tanto, ya se comienzan a
disefar sistemas de indicadores que permiten delimitar e identificar esas dimensiones de
calidad o valor anadido respecto a las formas tradicionales de gestion.
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Estrategia TIC / Modelo de Administracion Electrénica: Sistema integrado de
Gestion

iQué es?

El objetivo fundamental de implantar un sistema de gestion integrado es por un lado
suprimir el manejo del papel en la organizacion y por otro potenciar la intra-operabilidad
y la interoperabilidad, para reducir asi de forma drastica las cargas administrativas y
aumentar la eficacia en la gestion de las tareas habituales , evitando manejo de datos y
errores involuntarios.

ELEMENTOS PARA ALCANZAR LA ADMINISTRACION ELECTRONICA.
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En el momento de que una organizacion se plantea la implantacion de una solucion
informatica para gestionar la administracion electronica, debe apostar por un sistema
totalmente integrado.

Requisitos Sl:

a) Interrelacionadas; todas las funcionalidades del circuito de tramitacion integradas
entre si.

b) Interoperabilidad; Integracion con otras plataformas externas.

o) Intraoperabilidad y Dato Unico; Integracion con las plataformas propias y acceso a los
datos corporativos.
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a) Funcionalidades del circuito de tramitacion al completo integradas entre si.

El sistema debe de contemplar la gestion de todas las fases del procedimiento
administrativo vigente en la organizacion, totalmente interrelacionadas entre ellas y
compartiendo la informacién comun a los diferentes tramites realizados en esas fases.

Con ello, los usuarios dispondran de herramientas que simplifiquen todas las tareas
rutinarias que no tengan valor afadido, previa normalizacién de los formatos y los
interfaces de los documentos generados a lo largo del procedimiento.

b) Integracién con otras plataformas externas - interoperabilidad

Con independencia del fabricante del producto esta plataforma integrada de gestion
deberd integrarse con otros sistemas externos que generen documentos electrénicos o
datos (cadenas XML) que deban incorporarse al procedimiento administrativo establecido
o que faciliten servicios que hagan posible el desarrollo de la administracion electrénica
bajo los criterios de reusabilidad y proporcionalidad.

Como ejemplo citaremos la integracion con herramientas de la AGE como:
e SCSP
o @firma
e Validacion de Identidad
o \Valide....

En el siguiente enlace, tiene a su disposicion el nuevo Catdlogo de servicios de
administracion digital preparado por la DTIC.

¢) Integracion con las plataformas propias y acceso a los datos corporativos—
intraoperabilidad y Dato Unico -.

Intraoperabilidad

La intra-operabilidad significa que el sistema de gestiéon integrado debe posibilitar la
conexion con el resto de aplicaciones corporativas, de forma que se realice el intercambio
de documentos electréonicos que se generan o que son necesarios durante la tramitacion
administrativa de los procedimientos, o que se obtengan datos que sean utilizados
durante la tramitacion.

De esta forma, podran incorporarse al circuito administrativo hasta los documentos
electronicos generados en otras plataformas contables, tributarias, etc...., que utilizardn
por normalizacién logica el mismo formato de firma electrénica

De la misma forma que la intra-operabilidad se aplica a los documentos electrénicos
generados en otras aplicaciones corporativas, también debe aplicarse a los datos que
manejan distintos sistemas de informacion corporativos y que se utilizan en la tramitacion
de los procedimientos.

La integracion debe implicar también a la Sede electrénica en su moédulo de registro
electronico, con las integraciones con el registro general y con el intercambio de datos
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necesarios durante la presentacion o iniciacion telematica de procedimientos que ,por
ejemplo ,incluyan pagos — con accesos a aplicacion de gestion tributaria -

En este ultimo ejemplo, la integracion es mas sofisticada puesto que afecta a tres sistemas
de informacion.

4.5.2. Dato Unico

Con respecto al concepto de dato Unico, sefalar que es una piedra angular en el desarrollo de
la administracion electrénica, ya que permitird, en funcion de la calidad de su
implementacion, disponer de la posibilidad de aplicar soluciones de movilidad, de publicar
procedimientos en sede electronica, de cumplir con lo que dispone la ley de transparencia, el
acceso a la informacion personal de los interesados en los procedimientos, etc. ..

Con el Dato Unico se pretende disponer de un tnico repositorio de informacion de aquellos
elementos que son comunes a toda gestion administrativa, en concreto:

e Datos de TERCEROS : Personas fisicas y Juridicas
e Datos de TERRRITORIO: Callejero y tramero.

Este repositorio en forma de BBDD sera accedido siempre que se requiera un dato de esta
naturaleza, siendo alimentado su contenido por el resto de las aplicaciones corporativas.

453  jQué deberia tener?

El modelo de gestion integral, basado en el dato Unico se basa en el modelo que se
muestra a continuacion:

INFORMACION SERVICIOS COMUNES

TERRITORIO AUDITORIA | ROLES | ESCANEADO | REPRESENTACION

PERSONAS | SEGURIDAD || CALENDARIO |  FRMA || PLANIFICACION

DOCUMENTOS . INFORMES | UTILIDADES | I.OCALMJ'\EI‘C)H| ORGANIZACION

llustracion 1. Nucleo de integracién, integridad y consistencia: Dato Unico

Un SISTEMA INTEGRADO DE GESTION deber de disponer de los siguientes médulos:
1. Registro electrénico

Registros auxiliares e independientes

Registro de entrada

Fase de Tramitacion

ARSI

Fase de Resolucion

6. Fase de Notificacion
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Gestion de Registros.

Definicion de tramites.

Maodulo de Resoluciones :Decretos y acuerdos de Organos Colegiados
Modulo de Notificaciones

Mdédulo de cumplimiento de ENI

Maodulo de incorporacion de expedientes en Papel

Maodulo de Archivo

Modulo de Tratamiento de Avisos de recibo

Mddulo de Subsanacion

. Notificaciones Telematicas

Notificaciones de Cortesfa
Repositorio de documentacion de terceros

Gestion de representantes.

El sistema deberia incorporar soluciones para:

0]
0]

O O 0O O O O

Reflejar cualquier estructura organizativa en el sistema
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Recoger la definicion de procedimientos que requiera en cada momento la

organizaciéon , en cuanto a aspectos de :
a) Documentacién necesaria
b) Publicacion WEB
Q)
Normalizar plantillas.
Control de versiones
Gestionar perfiles de usuarios — Roles -
Garantizar la seqguridad de accesos.
Garantizar auditorias.

Cumplir con la LOPD

Por otro lado, y en lo que respecta a funcionalidades de intra-operabilidad, debe tener
como objetivo:

0 Producir eficiencia en las tareas administrativas, facilitando la integracion de

acciones individuales con resultados legal.

BORRADOR 02.11.2016
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Ejemplo:
a) Publicacion automatizada en tablon de anuncios electrénico,
b) Publicacién en automatizada en Sede electronica
c) Publicacién automatizada en el perfil del contratante

d) Integracion con sistema de contratacion publica electronica

454  Agentes implicados
Toda la organizacion.

Las Areas en las que se genere informacion destinada a tratarse como Datos Unico, debe
interiorizar la importancia de la normalizacion y fiabilidad de los datos, en beneficio de
toda la organizacion.

Desarrolladores externos

Se deben exigir a los proveedores externos, los medios necesarios para poder relacionar
sus modelos de datos con aplicaciones de terceros, facilitando asi el trdnsito de datos
entre aplicaciones, base de la interoperabilidad.

Departamentos TIC

Que deben incorporar en los PCT de las contrataciones de software corporativo, cldusulas
de intra-operabilidad, en funcién de su estructura interna de informacion.

Para el dato Unico, necesitamos dotar a la organizacion de recursos en una unidad de
informacion corporativa, entre cuyas funciones se encuentren:

- Tratamiento de colas de errores del INE.

- Proceso de carga de terceros de Sistema integrado de Gestion sobre el tercero
y la direccion propuesta, que son correctos y no estan duplicados.

- Unificaciéon y depuracion de los terceros.

- Modificaciones y altas diarias de terceros y direcciones, de otras aplicaciones
corporativas, en especial los producidos por las multas de trafico (datos
obtenidos de la DGT).

- Mantenimiento del callejero, que incluye el alta, modificacion y baja de las
diferentes direcciones y accesos del municipio.

- Mantenimiento del seccionado y tramero. Verificando en especial si se adaptan
al modelo SISTER.

Para mantener la calidad del dato unico, es preciso que los integrantes de esta unidad
tengan acceso a otras fuentes mediante herramientas informaticas, utilizando la
plataforma de intermediacion — cliente ligero — u otros canales como son:

= Accesos al INE
= Accesos a DGT

= Accesos a DGP. Verificacion de datos de Identidad
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= Accesos a Registro civil
= Acceso al Registro Mercantil Central

= Acceso a catastro

4.6 Modelo Atencion Ciudadana (gestion por Canales)

4.6.1

iQué es?

Las Entidades Locales, como organizaciones prestadora de servicios, servicios cuyo
mayor porcentaje se corresponde a servicios intangibles, gestiona, principalmente, IN-
FOR-MA-CI-ON, de ahi la importancia de que entre las estrategias de modernizacion y
mejora de la atencién ciudadana para su adecuacion a la Ley 39/2015, de 1 de
octubre, de procedimiento administrativo comun se precise contemplar un modelo
integrado de gestion de la informacién a nivel corporativo que, en funcion de las
caracteristicas y particularidades de cada Entidad Local, se pueda configurar de forma
modular..

El modelo de gestion de la informacién, se basara en concebir la informacion como
el principal activo de la organizaciéon, como un producto de gran valor para la
prestacion de servicios, que sin un adecuado tratamiento imposibilitard el desarrollo
de una estrategia de atencidon multicanal.

Atencion multicanal que descansa sobre la base de un sistema de gestion integrada
(ERP) que, en tiempo real y de forma directa, suministra informacion e interactla con
el gestor de relaciones con la ciudanfa (CRM).

Asi el CRM o plataforma de atencion multicanal es parte integrante del modelo de
gestion integrada municipal.

Por estos motivos la plataforma de atencion multicanal municipal contemplard los
siguientes canales.

Canal presencial:

eOficinas de atencion ciudadana; (Asistencia en el uso de medios electronicos,
Funcionarios Habilitados, oficinas de asistencia en materia de registro - Registro
apoderamientos y Notificaciones-).

e Cajeros ciudadanos - punto de acceso general electrénico.

Canal electrénico - PUNTO DE ACCESO GENERAL ELECTRONICO:
e carpeta ciudadana.
e Punto de acceso general electronico.
e Redes Sociales.

e Portal de transparencia y gobierno abierto (transparencia, participacion,
colaboracion y prestacion de servicios).
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Canal telefénico:
e "010-Tu ayuntamiento/Diputacion Responde”
e Whatsapp y Telegram
Canal Movilidad:
e App ciudad
Canal Colaborativo:

e Ventanillas Unicas: PAE, servicios comunes: punto acceso general, carpeta
ciudadana, REA, etc.

e (Colaboraciones con colectivos: Colegios profesionales, movimientos
asociativos, etc...

PRESEMCIAL
icinas de Atencion al Sudadang !

Cajerms Cradidings

@ r-.;.w. @

3 @ TELEFOMICO MOVILIDAD
! - i I.l;!- i 2
I CE0- T chollid B eqpande ! @ i

ELECTROMICO

Eacle dbactndrira. fcoins Vit

llustracién 1. Canales de prestacion de servicios de la plataforma de atenciéon multicanal

La apertura de estos canales generard la necesidad de articular un mecanismo de
coordinacion para hacer realidad una atencion integral multicanal que garantice el
derecho de eleccién del canal para la prestacion de un determinado servicio. Asi, en
paralelo, se precisard la puesta en funcionamiento de la Plataforma de Atencion
Multicanal (en adelante PAM) que permite la gestion de la atencion ciudadana tanto
desde el canal presencial, el canal electrénico, el canal telefénico, el canal movilidad a
través de App's y el canal colaborativo, a través de la integracion con los servicios
comunes del portal de administracion electronica: Carpeta ciudadana, punto de
acceso general, registro de apoderamientos y el sistema de informacién
administrativa. Las redes sociales cobran un especial protagonismo dada la alta
penetracion en la sociedad.

Las Entidades Locales, como Administracion Publica prestadora de servicios, gestiona,
como principal recurso para la atencion ciudadana, Informacion, tanto de tipo general
como de tipo personal o individual. En este sentido, la plataforma de atencion
multicanal (PAM) serd parte integrante, y con sustantividad propia, del modelo
integrado de gestion de la informacion (ERP).
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La Plataforma de atencién multicanal, se debera configurar, para garantizar tanto el
derecho de informacién de la ciudadania como el derecho de eleccién de canal
para el acceso a los servicios y al ejercicio del citado derecho de informacion y
de acceso a la informacion.

En este sentido, para garantizar el cumplimiento de los derechos establecidos en la
Ley 39/2015 , es necesario atender numerosos canales, contemplado desde una
concepcion corporativa e integral que permita dar respuesta a las preguntas vy
demandas de la ciudadania en puntos especializados de atencion, tanto presencial
como telefénica, electronica vy, finalmente, en la modalidad de movilidad. Cobra
especial relevancia por su alta penetracion en la sociedad la incorporacion de redes
sociales y del whatsapp. Este ultimo con un bajo coste de implantacion.

462  iQué deberia tener?

El objetivo general de la plataforma de atencion multicanal PAM es que la informacion
tenga una doble y clara orientacién: con caracter interno hacia la toma de decisiones y
la mejora de la gestion y, lo que nos ocupa con la atencion ciudadana, con caracter
externo hacia la ciudadania. Para ello, todos los procesos, que en su mayor parte son
horizontales a la organizacion, deberdn incorporar la totalidad de la informacion de
cada una de las gestiones verticales integrando la informacién para impulsar el acceso
sostenible y no discriminatorio de la ciudadania a los servicios de la administracion
electrénica, presencial, a través de oficinas de atencidon ciudadana y cajeros
ciudadanos y telematica a través del punto de acceso general asi como con el resto de
canales que cada Entidad Local implemente siempre que se contemple la vision de
integracion.

Bajo la premisa de un mismo proceso para multiples formas de acceso (canales), se
tendran que redisefar los procesos a los que se tiene que acceder desde los canales
de prestacion de servicios.

La plataforma de atencion multicanal deberia de tener:

1. Garantizar el derecho de las personas a elegir el canal o medio de acceso a los
servicios municipales asi como el derecho de acceso a la informacion.

2. Configurar la posicién integrada ciudadana desde la que una persona podra
acceder directamente, o mediante la asistencia de funcionarios habilitados, al
estado de tramitacion de los procedimientos, al acceso a los documentos
contenidos en los citados procedimientos y a obtener copia de los mismos.

3. Disefar e implantar un modelo de atencidon multicanal que permita acceder a
los servicios municipales a cualquier persona interesada.

4. Permitir la trazabilidad de las gestiones con independencia del canal utilizado
asi como la intermodalidad de medios o canales durante la realizacion de una
misma gestion, garantizando que la persona interesada pueda iniciar una
gestion por un canal y continuarla por cualquier otro de los habilitados.
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5. Establecer las medidas de seguridad para el control de accesos a la plataforma
de atencién multicanal tanto del personal municipal autorizado como del
propio interesado.

6. Determinar los instrumentos de acreditacion de la identidad de las personas
interesadas en acceder a su informacién personal para garantizar la seguridad
de lainformacién y la proteccion de datos de caracter personal.

7. Definir el procedimiento de auditoria para verificar el cumplimiento de los
procedimientos definidos.

8. Evaluar el grado de satisfaccion de las personas usuarias de la atencion
multicanal.

4.6.3. Alcance y Agentes Implicados

464

Para el disefio conceptual y la implementacién practica de la plataforma de atencion
multicanal se precisa que, con caracter previo o en paralelo, se lleve a cabo un proceso
de redisefio y organizacion del back-office desde una vision de gestion de la
informacion que contemplard la revision de la organizacién municipal/provincial en
todo lo referente a los flujos y procesos de informacion.

El mecanismo de incorporacion de la informacion serd dindmico y se alimentara
automaticamente, de forma desatendida, sin intervencion de personal municipal.

La incorporacion de nuevos elementos de informacion se realizard progresivamente al
objeto de garantizar los derechos reconocidos a los ciudadanos. El objetivo es que el
ciudadano pueda acceder a su informacion desde los canales establecidos para evitar
dirigirse a multiples oficinas de la Administracion Municipal.

La plataforma de atencién multicanal se configura como el gestor de relaciones con la
ciudadana CRM y permite el acceso desde cualquier canal de prestacion de servicios
con siguiendo la misma informacion y servicios.

A través de la plataforma de atencion multicanal se atenderdn las solicitudes de
informacion, de caracter general y de caracter personal, la tramitacion de los servicios
solicitados por cualquiera de los canales habilitados y los servicios de ayuda, soporte y
orientacion.

Servicios de informacién

El punto de acceso a los servicios de informacion se realiza a través de la
plataforma de atencion multicanal. La persona interesada contacta con el
Ayuntamiento/Diputacion para realizar una consulta a través de los canales o
medios que se aprueben en cada momento. Al menos se prestara en el canal
presencial y en el canal electrénico a través del punto de acceso general
electrénico.

Se diferencian dos tipos de informacion:
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a) Informacion general: Se facilitan datos e informacién que se obtienen de la pagina
web o en el punto de acceso general. El acceso a esta informacion no precisa la
acreditacion de la identidad de la persona que realiza la consulta.

La actuacion del personal de las oficinas de atencion ciudadana se ajustara al siguiente
procedimiento:

e Se ldentificaran para acceder a la plataforma de atencién multicanal

e Seleccionar el canal de atencién por el que se comunica la consulta.

e Abrir el registro de atenciones (ticket)

e Realizar la busqueda de la informacién general desde el buscador de la

plataforma de atencién multicanal
e Facilitar la informacion
o Cerrar el registro de atenciones (ticket)

En el supuesto de que la informacién solicitada no esté disponible o se aprecie que no
es valida se aplicard el procedimiento definido al efecto de peticién al drea sectorial
responsable en funcién de la materia. En estos casos el ticket de atencion pasara a ser
identificado si la persona interesada solicita que se le facilite la informacion con
posterioridad a que ésta esté disponible.

Los tickets de atencion pueden ser anénimos o identificados. Si son identificados el
ticket de atencion se incorpora a la posicion integrada del ciudadano.

Los canales de prestacion del servicio de informacion general seran al menos el
presencial, electronico 'y telefénico (voz 'y whatsapp), incorporandose
progresivamente al punto de acceso general del portal de administracion electronica.

b) Informacién personal: El acceso a esta informacion requiere de la acreditacion previa
de la identidad de la persona fisica o juridica. La acreditacion de identidad se realizara
por cualquiera de los medios que aprobados al efecto en la politica de identificacion y
firma electrénica.

A través de este servicio se accede a la posicion integrada del ciudadano (Carpeta
Ciudadana), que como se ha definido con anterioridad, es un punto de acceso
multicanal cuyo objetivo es ofrecer, una vez acreditada la identidad de la persona
titular de la informacion, de forma agil, segura e integrada, el acceso a la informacion
particular de la misma, que comprende, ademas de informacion identificativa y de
contacto, las gestiones realizadas con la organizacion municipal. La propia persona
podra activar o desactivar sus medios de contacto a través de los que recibird avisos y
comunicaciones electronicas (correo electrénico, sms, whatsapp, etc.)

La actuacion del personal municipal se ajustara al siguiente procedimiento:

e Se ldentificaran para acceder a la plataforma de atencién multicanal

e Seleccionar el canal de atencion por el que se comunica la consulta. Esta
accion se realizara Unicamente cuando el procedimiento no lo realice
automaticamente.

e Abrir el registro de atenciones (ticket). Esta accion se realizard cuando el
procedimiento no la realice automaticamente.

e Realizar la busqueda de la informacion general desde el buscador de la
plataforma de atencién multicanal
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e Facilitar la informacion
e Cerrar el registro de atenciones (ticket)

En el supuesto de que la informacién solicitada no esté disponible o se aprecie que no
es valida se aplicara el procedimiento definido al efecto de peticién al area sectorial
responsable en funcidon de la materia. Cuando la peticion sea resuelta por el area
sectorial se procederd a comunicar a la persona interesada la informacion solicitada
por el canal que nos haya indicado.

En este caso los tickets de atencidn seran identificados incorpordndose en la posicion
integrada del ciudadano.

Los servicios de informacion se enriqueceran progresivamente con la integracion de la
carpeta ciudadana del punto de acceso general electronico de la administracion
general del estado y con el registro de apoderamientos.

I.  SERVICIOS DE TRAMITACION:

El punto de acceso a los servicios de tramitacion se realizard a través de la plataforma
de atencion multicanal. La persona interesada solicita el tréamite a realizar a través de
los canales o medios que se aprueben en cada momento.

Dado el elevado numero de servicios y las diferentes caracteristicas de los mismos, los
requisitos de acceso, los instrumentos de acreditacion de la identidad, en caso de que
éstos sean necesarios, y los canales habilitados para cada servicio o tramite se definiran
para cada uno de ellos en las correspondientes cartas de servicios. Es preciso recordar
que por la propia configuracién o caracteristicas de los servicios la prestacion
mediante un canal u otro esta condicionada.

A los servicios de tramitacion la persona interesada podra acceder, al menos, a través
del canal presencial y del canal electrénico

En funcién de las caracteristicas del servicio, y del tipo de tramitaciéon, para
determinadas tramitaciones puede que no esté habilitado uno o varios canales. En
este sentido, la persona interesada deberd consultar previamente, a través de los
servicios de informacion descritos en el apartado anterior, la carta de servicios
correspondiente en la que se indican los canales habilitados para el tramite que se
pretende solicitar.

Los servicios de tramitacion de la plataforma de atencion multicanal se agrupan en las
siguientes tipologias:
a) Servicios de respuesta inmediata (SERIS)

Son aquellos servicios y gestiones que se resuelven de forma en el mismo
momento de su solicitud. Pueden ser:

e Mediante autoservicio: aquellos en los que la persona interesada los
consigue por si mismo a través del canal electrénico o los cajeros
ciudadanos. En estos casos se aplica la figura de actuacion
administrativa
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e Mediante personal municipal o intermediario: aquellos en los que la
persona interesada se dirige al canal presencial, al telefénico o las
diferentes entidades colaboradoras.

e Mediante la figura de funcionario habilitado una vez adheridos a este
registro.

La consulta de datos, informacion y documentos de la persona interesada se
realizard a través de la figura de funcionario habilitado y con la modalidad de
SERI. Lo mismo sucede con la obligacion de la verificacion de los interesados
mediante la comprobacién de su nombre y apellidos o denominacién o razén
social segun corresponda.

b) Servicios de tramitacion posterior:

Son aquellos servicios y gestiones en los que, una vez presentada la solicitud,
requieren de una posterior tramitacion.

La actuacion del personal municipal se ajustara al siguiente procedimiento:

e Seidentificaran para acceder a la plataforma de atencién multicanal

e Seleccionaradn el canal de atencién por el que se comunica la consulta. Esta
accion se realizara cuando el procedimiento no lo realice automaticamente.

e Abriran el registro de atenciones (ticket). Esta accion se realizard cuando el
procedimiento no la realice automaticamente.

e Accederan al servicio correspondiente a través de los enlaces existentes.

e Realizaran el tramite solicitado

e Cerraran el registro de atenciones (ticket)

En este caso los tickets de atencion seran identificados incorporandose en la posicion
integrada del ciudadano.

Los canales y requisitos en términos generales (existen particularidades en funcion del
procedimiento o servicio que se pueden consultar en las cartas de servicios) seran los
indicados para el acceso a la informacion particular ya expuesto con anterioridad.

Los servicios de tramitacién se enriqueceran progresivamente con la incorporacion,
via interoperabilidad, de los servicios comunes y de aquellas ventanillas Unicas que se
vayan desarrollando como en el caso de los puntos de apoyo a los emprendedores y
otros similares que permiten la prestacion del servicio a través de la figura de
funcionario habilitado, ampliando con ello, la elaboracién de copias electrénicas, el
acceso y entrega de notificaciones electrénicas y el registro electrénico.

Il. SERVICIOS DE AYUDA, SOPORTE Y ORIENTACION (oficinas de asistencia en
materia de registros y asistencia y soporte en el uso de medios electrénicos a los
interesados):

La atencion multicanal se completard, ademas de los servicios de informacién y de
tramitacion anteriormente definidos, con un servicio de ayuda, soporte y orientacion
cuyo objetivo es resolver las dudas y cuestiones que se les puedas plantear a las
personas interesadas durante la utilizacion de los servicios. Este servicio se prestara a
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través de los diferentes canales: presencial, electrénico, telefénico e incorporard
videoconferencia, chat y control remoto.

Sien el canal presencial este servicio de ayuda, soporte y orientacion es consustancial
a la propia prestacion del servicio y se realiza durante la interrelacion persona -
persona, en el resto de canales es preciso articular un procedimiento ad-hoc para dar
respuesta a las necesidades que puedan surgir durante la realizacion del servicio.

A través de la plataforma de atencién multicanal se gestionaran:
1. Los servicios de soporte en el uso de los medios electrénicos:

La persona interesada en la solicitar ayuda, soporte, orientacion o resolucion de
incidencias comunicara las mismas a través del canal presencial y del canal electrénico.
Este servicio estad disponible en los horarios de atencion de las oficinas de atencién
presencial y, en el canal electrénico, las 24 horas al dia los 7 dfas a las semana.

El formulario normalizado al efecto dara lugar a la apertura de expediente electrénico
para permitir el seguimiento individualizado de cada una de ellas, garantizar las
respuestas en los tiempos comprometidos y analizar las solicitudes reportadas para
establecer medidas correctoras que permitan la mejora continua de los servicios.

El procedimiento se concreta en las siguientes actuaciones:
e La persona interesada directamente o a través de personal municipal envia el
formulario.
e El personal municipal comprueba v verifica el contenido de la comunicacion:
0 Siconoce la respuesta, responder al interesado
0 Si no conoce la respuesta, solicitar informacion adicional al servicio
municipal conocedor de la misma. Recibida informacion del servicio
responsable, responder al interesado.
2. Los servicios de soporte en linea:

El objetivo del servicio es establecer un canal de comunicacion, ayuda y soporte en
linea con las personas que estén utilizando un servicio electrénico.

4.6.5. Aspectos técnicos

46.5.1 Plataforma de atencién multicanal v su relacion con modelo de gestion integrada

En caso de que se precise se llevard a cabo un proyecto de actualizacion tecnoldgica de las
soluciones de gestién, a través del cual se dote a la organizacién de una infraestructura de
aplicaciones con arquitectura modular y multiplataforma, basada en tecnologia abierta vy
reutilizable.

En la base de la infraestructura se establecen los servicios comunes accesibles y compartidos
por el conjunto de soluciones de gestion, tanto las corporativas que resuelven las
necesidades de gestion general de toda la organizacion, como aquellas aplicaciones
departamentales necesarias para la gestion particular de cualquier departamento. En estos
servicios comunes cabe destacar:
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o Gestion documental, que proporciona todo lo necesario para la gestion vy
almacenamiento de los documentos y sus atributos en el sistema documental
corporativo. Los documentos se convierten en un elemento de informacion bésico y
corporativo, al igual que la informacion del territorio y los terceros.

o Organizacion y seguridad, a través del cual se gestiona la estructura organizativa, las
cuentas de usuarios, los permisos asociados y las auditorias y controles de acceso,
para un correcto cumplimiento de las obligaciones derivadas del Esquema Nacional
de Seguridad.

. Base de datos Terceros y Territorio, a través del que se gestiona la informacion
corporativa basica.

o Firma electronica, proporciona las funcionalidades necesarias para la aplicacion de la
firma electronica en los documentos generados en cualquiera de las aplicaciones
informaticas desplegadas en la organizacion.

Para conseguir el objetivo de una Administracion plenamente electronica y sentar las
bases tecnolégicas de la plataforma de atencion multicanal se aconseja y es
recomendable contar con modelo corporativo dado que cuentan con oportunidades vy
fortalezas de reutilizacién por varias entidades locales, bien a través de los servicios de la AGE
bien a través de la modalidad SAAS software as a service que permite que varias entidades
locales reutilicen una misma plataforma tecnoldgica de gestiéon integral. A modo de resumen
se representan las principales fortalezas de este tipo de plataformas de gestiéon integrada
reutilizables:

El modelo multiplataforma estard abierto a cualquier servicio comun que el portal de
Administracion Electréonica’ ponga a disposicion de las Administraciones Publicas en general y
de las Entidades Locales en particular.

La capa central de la infraestructura tendra contener el conjunto de modulos, concebidos
como una visién global de procesos. Un proceso engloba una serie de actividades que
aportan valor a una necesidad, como pueden ser, realizar un pago, gestionar una solicitud de
una licencia, o autorizar un gasto. Esta concepcion global de procesos requiere de una
gestion de expedientes transversal, compartida por todas las soluciones de la corporacion, y
que permita de igual forma gestionar expedientes administrativos, tributarios, contables o de
cualquier otra tipologia consiguiendo la reutilizacién interna corporativa.

En esta capa, y con esa concepcion de proceso global, estaran desplegadas las soluciones
corporativas para la gestion econdmica-financiera, la gestién tributaria, la gestion de
poblacion y los sistemas particulares o departamentales que solucionan necesidades
concretas, como puede ser el mantenimiento urbano, la gestion de zonas verdes, las
inscripciones en cursos y actividades, etc.

Ademas de lo descrito anteriormente, cabe destacar en este apartado dos funcionalidades
muy concretas:

e Una capa de integracion, que proporciona todo lo necesario para la interconexion
de los sistemas internos englobados en la infraestructura tecnolégica con sistemas
externos a ella, ya sean propios de nuestra organizacion o de oftras

1 http://administracionelectronica.gob.es
BORRADOR 02.11.2016 26 de 114



*
** **
%l FEMP x
K e K
FEDERACION ESPANOLA DE
MUNICIPIOS Y PROVINCIAS

administraciones, asi como la publicacién de servicios propios que puedan ser
accedidos por otras administraciones, haciendo de esta forma que la
interoperabilidad entre administraciones pueda ser una realidad.

e Una capa de control y fiscalizacién a través de la cual se pueda habilitar sistemas
de informacion orientados a la toma de decisiones y la publicacién de indicadores
individuales o cruzados que permitan analizar los servicios y el cumplimiento de
acuerdos de niveles de servicios o de compromisos establecidos en las cartas de
servicios.

Finalmente, en la capa superior se proporcionaran los mecanismos necesarios para hacer
accesibles a los ciudadanos los servicios internos a través de la plataforma de atencion
multicanal. A través de los diferentes canales habilitados al efecto, destacando
especialmente el canal electronico, a través del cual, las personas fisicas y los sujetos
obligados se convierten en unos actores mas de los procesos, con plena capacidad para
interactuar, no solo en el momento de la presentacion de algun tipo de solicitud, sino
también en su seguimiento o en las posibles actuaciones como pueden ser los aportes de
documentacion complementaria, la consulta del estado de tramitacion o la presentacion de
recursos. Se contemplara la incorporacion plena del registro electrénico y a la gestion de las
notificaciones electrénicas.

466 Aspectos Innovadores

Este modelo de atencion multicanal permite que una misma gestion se inicie por un canal y
se pueda continuar por cualquiera de los existentes en la actualidad permitiendo la
trazabilidad de las gestiones y garantizando la seguridad en las transacciones y accesos. En
cada atencion se abrira un ticket de atencion que, en caso de que el servicio no se complete
se pueden activar con un estado “pausado” permitiendo el acceso multicanal al ticket de
atencion. El modelo de atencion multicanal descansa sobre la denominada posicion
integral del ciudadano - P.I.C. - a través de la cual, previa acreditacion de la identidad, una
persona interesada puede acceder a la informacion que el Ayuntamiento tiene sobre la
misma.

Igualmente, permite articular las medidas de seguridad y proteccién de datos de
caracter personal que se concretan en el efectivo cumplimiento de la politica de seguridad,
con el control de accesos, las auditorias y los procedimientos y mecanismos para acreditar la
identidad de las personas titulares de los datos de caracter personal.

En el marco la plataforma de atencién multicanal, instrumento de gestion de las
relaciones con los ciudadanos, se incorporan tanto servicios de informacion como
servicios de orientacion, ayuda y tramitacion.
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Principales caracteristicas

y

Posicion - . ez .
‘ Integrada i Autoservicio \ Posicion Integrada del ciudadano:

(T es un punto de acceso multicanal

———\ ’m_: cuyo objetivo es ofrecer, una vez
| acreditada la identidad de la

\ Escalable Corpacativa persona titular de la informacioén,

\ innovadoras PAM

R

de forma agil, segura e integrada,
el acceso a la informacion
particular de la persona.

Autoservicio: Se permite y
fomenta el acceso a los servicios
municipales, en forma de
autoservicio, lo que nos ha
permitido ampliar horarios de
atencion y dar proximidad a los
servicios.

Escalable: las soluciones que
conforman la PAM pueden
ampliarse para adaptarse a su
crecimiento sin costes y con
recursos propios.

Corporativa: La PAM tiene
caracter corporativo al
suministrar informacién y
permitir gestiones de todos los
Organismo y entidades que
forman el grupo del
Ayuntamiento

llustracion 2. Aspectos innovadores PAM

4.6.7 Seguridad, interoperabilidad y accesibilidad

Al tratarse de la implementacion de servicios dirigidos al ambito de la atencion al ciudadana
se refuerza, aln mas si cabe, el requisito del cumplimiento de los esquemas nacionales de
seguridad y interoperabilidad asi como las normas sobre accesibilidad. Toda actuacion debera
contemplar los siguientes aspectos:

. Accesibilidad y usabilidad, en cuya aplicacion el acceso a la informacién y a los
servicios municipales se llevara a cabo través de sistemas que permitan obtenerlos de
manera segura y comprensible, garantizando especialmente la accesibilidad universal
y el disefo para todos de los soportes, canales y entornos con objeto de que todas las
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personas puedan ejercer sus derechos en igualdad de condiciones, incorporando las
caracteristicas necesarias para garantizar la accesibilidad de aquellos colectivos que lo
reguieran.

. Garantia de proteccion de los datos de caracter personal. Se aprovechard la
tecnologia disponible en cada momento para garantizar los derechos inherentes a la
proteccion de los datos personales, asi como las medidas de seguridad que impidan
cualquier trazabilidad personal no amparada por la finalidad o el consentimiento.

. Seguridad de la Informacion, se dedicard especial atencién en la politica de
seguridad a los aspectos relacionados con la gestion de la seguridad de la
informacion, su conservacion y recuperacion vy las auditorias de control de accesos. El
ciudadano podra consultar qué y quién ha consultado sus datos, expedientes, etc.

IV. Identificacion y firma. Se contemplard en la politica de identificacion y firma
electronica la incorporacion de la cl@ve ademas de aquellos otros que se contemplen
por cada administracion. Se atenderd al principio de proporcionalidad para la
aplicacién de los mecanismos de firma.

V. Interoperabilidad. La plataforma de atencién multicanal tiene que ser 100%
interoperable para permitir incorporar aquellos servicios comunes que cada entidad
considere que aportan valor a su ciudadania.

VI, Intermodalidad de medios en cuya virtud, los expedientes se tramitaran en soporte
electronico garantizando los canales y medios elegidos por la ciudadania para
relacionarse con la Administracion Municipal.

468 Plan de Informacién y publicidad

Uno de los aspectos clave es la difusion en sus dos vertientes: interna, para el conjunto del
personal municipal o provincial y, externa, para la ciudadania. El objetivo es que la ciudadania
conozca, utilice y se beneficie de sus bondades: ahorros de tiempo, desplazamientos, horarios,
comodidad y agilidad.

De forma resumida se proponen realizar las siguientes acciones dentro del plan de
informacion y publicidad:

i.  Micro-espacios: Realizar videos explicativos de los servicios e instrumentos que se
emitan en canales de youtube, redes sociales, medios locales, en las paginas web de
los periddicos locales y en la web municipal donde contindan publicados.

ii.  Realizar jornadas de comunicacion interna para el personal municipal, abiertas a la
participacion de personal de otras administraciones, sobre innovacion y gestion
publica en las que se abordaden cuestiones relacionadas con la administracion
electronica, la atencion multicanal y la reutilizacion de datos abiertos y la
transparencia.

ii.  Incluiren el calendario de formacién de los empleados municipales.

iv.  Incorporar chaquetas rojas para explicar el funcionamiento de los servicios
electronicos en las oficinas de atencion ciudadana, en especial relevancia con el
funcionamiento de los cajeros ciudadanos.
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469 Agentes Implicados

Toda la organizacion.

4.6.10 Referencias y/o experiencias

Ayuntamiento de Gijon.

4.7 Capacitacion: ciudadanos, pymes y emprendedores, empleados publicos y
gobierno.

La ciudad se transforma para ofrecer servicios innovadores de desarrollo empresarial, cohesion
social, ahorro energético, servicios deportivos avanzados, etc, disponiendo de sensores que
permitirdn hacer un seguimiento de la prestacion de los servicios y reportando dichos datos para
los posteriores cuadros de seguimiento y control.

Pero ;qué ocurre con nuestros ciudadanos?

Mientras el uso del e-DNI estd entredicho, surgen iniciativas como el PIN-24 horas ante el
evidente desuso de los certificados digitales..., los ciudadanos evolucionan y se digitalizan a ritmo
vertiginoso, el uso de navegadores, redes sociales, elementos de pago electrénico, smarth-
whatches, comentarios virales en cuestion de segundos, la creacion de negocio en la red.., hace
evidente que existe un desfase entre las necesidades reales de los ciudadanos, sus capacidades
de uso y conocimiento de las tecnologias y lo que la administracion electrénica les ofrece.

En este sentido, la apuesta de los Ayuntamientos debe de ser, la de situar al ciudadano como
centro neuralgico del cambio y de innovacién en la gestion.

Silas herramientas de ocio son capaces de llegar a ellos, jporqué las Administraciones no?

.Y porqué desde las administraciones esperamos a que sea el ciudadano el que venga a buscar a
nuestros servicios aquellos datos o informaciones que le resultan de interés? ;No serd mas
interesante que se incluya al ciudadano de manera activa en todos los servicios, tramites o
informacion relevante de la ciudad? No olvidemos que el propietario del dato es el ciudadano.

En este sentido los Ayuntamientos deberfan de ser pioneros y crear la figura de ciudadano
inteligente. Un ciudadano con participaciéon activa, con escucha activa y capaz de decidir como
quiere realizar sus tramites y gestiones aportando asi valor a todos los servicios prestados por esta
entidad. Un ciudadano inteligente no es un mero receptor del servicio, sino que esta presente a
lo largo de toda la cadena de valor y protagoniza su propia experiencia en relacién con su
Ayuntamiento.

Ciudadanos inteligentes como activo y activador social

El Ciudadano serd un receptor inteligente de la oferta y a través de herramientas de participacion
y transparencia queremos que se convierta en coautor de la ciudad. En la que participa de su
desarrollo y para la mejora de la toma de decisiones en los procesos de gestion de su
Ayuntamiento.

Ciudadanos competentes como agentes de participacion
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Para que un ciudadano sea competente como agente de participacion tiene que:
Poder participar: para ello, es necesario contar con canales y herramientas potentes de
participacion.
Saber participar: este es el objetivo principal, el ciudadano debe entender porqué se hace
todo esto y que alcance tiene la palabra “inteligente”.

Querer participar: se consigue cuando le resulta facil, cuando sabe y cuando siente que su
participacion tiene valor.

Indudablemente, los servicios publicos cumplirdn su funcién, si tienen un impacto positivo en sus
ciudadanos, y si logran sumar valor a la mayor calidad de vida ciudadana, es decir a las personas.

4.8 Plataformas Comunes de la AGE.
Se recomienda la consulta de la guia publicada: Digitaliza-t

https://administracionelectronica.gob.es/pae_Home/pae Actualidad/pae Noticias/Anio2
016/Agosto/Noticia-2016-08-12-Publicada-Digitalizat-Guia-facilitar-EELL-el-cumplimiento-
obligaciones-digitales-Leyes-39-40-2015-y-uso-de-herramientas-tecnologicas-DTIC-
html#V-glf CLTIU
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5 CONCEPTOS

5.1 POLITICA DE GESTION DOCUMENTAL
"En el dmbito de las Administraciones Publicas,

deberd recogerse en un documento normativo que la respalde.”

Una politica de gestién documental describe los principios que una organizacién aplica para
gestionar sus documentos, su compromiso Yy las acciones tomadas para cumplir con las
obligaciones legales y de cumplimiento, y las responsabilidades que se deben asumir por los
distintos niveles de la organizacion.

Debe incluir las estrategias de alto nivel capaces de respaldar las funciones y actividades de la
organizacion protegiendo la integridad de dichos documentos durante todo el tiempo que se
precisen.

La PGD debe de ser adoptada y respaldada en el nivel mas alto de decision y divulgarse en toda la
organizacion, asegurandose ésta de que se transmite y se implanta en todos los niveles
organizativos.

El Esquema Nacional de Interoperabilidad establece la serie de Normas Técnicas de
Interoperabilidad que son de obligado cumplimiento por las AA.PP. y que desarrollan aspectos
concretos de la interoperabilidad entre las AA.PP.y con los ciudadanos.

Interoperabilidad

https://administracionelectronica.gob.es/pae _Home/pae Estrateqgias/pae Interoperabilidad Inici
o/pae_Normas tecnicas de interoperabilidad.html

5.1.1  Algunas premisas

- Entenderemos la politica documental como el conjunto de orientaciones o directrices que
regiran la actuacion de la entidad en la gestion documental.De una manera sencilla, el
Archivo debera:

- Servir informacion (sélo lo que se quiera y se necesite).

- Facilitar acceso y asegurar que la informacién esta en el lugar que debe estar.

- Aplicar a su organizacién coherencia y normas.

- Tener lainformacion apropiadamente descrita.

- Mantener la informacion en el sitio que le corresponde por el periodo de tiempo que le
corresponda.

- Establecer el valor de la informacion de manera que esté claramente entendido y definido.
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- Aplicar restricciones de acceso de modo que estén bien gestionadas.

- Tener una pista de auditorfa que nos permita controlar los movimientos de la informacién
dentroy fuera del archivo.

- Detectar la informacion critica, los documentos esenciales para saberlos gestionar y
conservar.

- Mantener el servicio al dia con las demandas de los usuarios para una mayor accesibilidad.

- Todo ello sin olvidar que uno de los mayores retos serd conservar la documentacion
electronica teniendo en cuenta los principios de integridad, equivalencia, economia,
actualidad y cooperacion ya que:

- Los documentos electrénico tienen un caracter cambiante tanto en su estructura como
en sus soportes, y por lo tanto la conservacion permanente de caracter estatico es un
concepto obsoleto, la conservacion de un archivo digital es una conservacion continua,
activa, relacionada con las acciones que se deben realizar para mantener accesible la
informacion.

- Conservar en el tiempo tiene un elevado coste y dada la actual situacion econémica nos
exige la busqueda de opciones y soluciones colaborativas.

- Existe una clara disociacion entre el documento y el soporte en el ambito electrénico por
lo que tenemos que asumir que la conservacién se centrard exclusivamente en la
informacion recogida en un elemento, el soporte es absolutamente circunstancial.

5.2 El documento electronico

521 iQuées?

Un documento es “Informacion registrada producida o recibida durante la iniciacion, desarrollo o
terminacién de una actividad personal o institucional y que incluye contenido, contexto y
estructura suficientes para servir como testimonio de esa actividad”i

Traduccién libre de MoReq “£n el apénidce 7 de la ISO 15489, dice: document ‘Informacion
registrada u objeto que puede ser tratado como unidad', esto implica que un documento puede
ser papel, microficha, soporte magnético o cualquier medio electronico. Puede incluir cualquier
combinacion de texto, datos, grafico, sonido imagenes en movimiento o cualquier otra forma de
informacién. Un documento va a consistir en uno o varios componentes.”

La legislacion espafnola, y concretamente la norma técnica de documento electronico emanada
del ENI dice: "/nformacion de cualquier naturaleza en forma electronica, archivada en un soporte
electronico segun un formato determinado, y susceptible de identificacion y tratamiento
diferenciado (anexo de la Ley 11/2007)"

Especial relevancia del art. 26.1 de la Ley 30/2015: “Se entiende por documentos publicos
aaministrativos los validamente emitidos por los drganos de las Administraciones Publicas. Las
Administraciones Publicas emitiran los documentos administrativos por escrito, a través de
medios electronicos, a menos que su naturaleza exjja otra forma mads adecuada de expresion y
constanciad'
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522 ;Qué deberia tener?
Art. 26.2 Para ser considerados vélidos, los documentos electronicos administrativos deberan:

a) Contener informacion de cualquier naturaleza archivada en un soporte electronico sequn un
formato determinado susceptible de identificacion y tratamiento dliferenciado.

b) Disponer de los datos de identificacion que permitan su individualizacion, sin perjuicio de su
posible incorporacion a un expediente electronico.

¢) Incorporar una referencia temporal del momento en que han sido emitidos.
d) Incorporar los metadatos minimos exigidos.

e) /ncorporar las firmas electronicas que correspondan de acuerdo con lo previsto en la normativa
aplicable.

Se consideraran validos los documentos electronicos, que cumpliendo estos requisitos, sean
trasladados a un tercero a través de medios electronicos.

Los componentes del documento electronico segun la Norma técnica de Documento electrénico
son:

- Contenido, entendido como conjunto de datos o informacién del documento.
- Ensucaso, firma electronica.
- Metadatos del documento electronico.

523 Agentes implicados

Hay cuatro partes implicadas fundamentalmente y que deberfan ser también las encargadas de lo
relativo al conjunto de la Politica de Gestion Documental:

- Archiveros / Gestores de informacion. Supondrd la base tedrica emanada del corpus
tedrico archivistico.

- Informaticos / tecnoldgicos. Seran los encargados de traducir las necesidades de los
documentos a las realidades técnicas de que disponga la organizacion.

- Especialistas en procesos de gestion / tramitadores. Pueden ser personas vinculadas a lo
que en algunos sitios se ha conocido como “organizacién y métodos”, su aporte sera la
vision general de la organizacion en términos de procedimientos y tareas.

- Juristas / especialistas en derecho. Todas aquellas normas o desarrollos que se hagan en la
manera de actuar relacionada con los documentos debera cumplir escrupulosamente la
legalidad, y ese sera el comido de este cuarto grupo de profesionales.

5.3 Reglas de clasificacion

531 jQuées?

Tener un esquema de clasificacion, o como se denomina a nivel archivistico cuadro de
clasificacion es una de las estructuras basicas fundamentales para la puesta en funcionamiento de
un sistema de gestién documental. La clasificacion permite no sélo “ordenar” la documentacion,
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es decir estructurarla, sino que aporta ademas la capacidad de vincularla entre si proporcionando
contexto a la misma. En la archivistica tradicional se ha diferenciado entre dos tipos
fundamentales de clasificacion:

e (lasificacion funcional: este tipo de estructura estad basada en las funciones que desarrolla
una organizacion. La dificultad en su definicion es alta, sin embargo su capacidad de
permanencia en el tiempo la hace la mas indicada.

e (lasificacion organica: este tipo de estructura esta basada en el propio organigrama de la
entidad, y es altamente variable en el tiempo por lo que no se recomienda su uso excepto
en casos puntuales.

Habitualmente en el caso de los archivos de la administracion publica el tipo de clasificacion
usada es mixta pero basada fundamentalmente en la estructura funcional. El dmbito de la
clasificacion ha sido una preocupacion constante entre la comunidad archivistica, hay por eso,
una extensisima bibliografia sobre el tema, y muchos cuadros de clasificacion stand elaborados
con el consenso de muchos profesionales.

532 ;Qué deberia tener?

La clasificacion deberia ser capaz de establecer una estructura en la que nada de lo que se
produzca dentro de la organizacion esté fuera del cuadro de clasificacion. Para ello, en alguna
ocasion habra que repensar algunas de las series documentales que incluye el cuadro de
clasificacion o incluso fraccionarlas. Al igual que otros ambitos quizad este de la clasificacion
solidamente asentado en la teorfa archivistica sufrird en los préximos anos cambios vy
replanteamientos.

533 Agentes implicados

En este punto es imprescindible el trabajo archivistico. La implementacién del cuadro en la
herramienta de gestion, o la vinculacion de los procedimientos de la organizacion con los
epigrafes del cuadro serdn temas de caracter practico a trabajar entre los profesionales de Archivo
y los técnicos de gestion de aplicaciones.

5.4 Los tipos de documentos

541 ;Quées?

El anexo | de la NTI define el listado de metadatos minimos obligatorios, incluyendo el “#jpo
documental”dentro de los mismos.

La Enciclopedia de Archivos de Administracion Local lo define:

£s un modelo que como referencia nos permite identificar y representar documentos/unidades
documentales semejantes a partir de la disposicion o estructura de la informacion en dichos
documentos. También se utiliza como modelo a la hora de la produccion de los documentos.

En el entorno digital, la definicion dada para tipo documental: «modelo estructurado y
reconocido que adopta un documento en el desarrollo de una competencia concreta, en base a
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una regulacion y cuyo formato, contenido informativo o soporte son homogéneos” (e-EFNMGDE,
Esquema de metadatos para la Gestion del Documento Electronico).

542 ;Qué deberian tener?

La tipologia documental ha sido ampliamente investigada en el ambito archivistico. En la
actualidad existen varios modelos de listados de tipos documentales para su uso en el dmbito de
la administracion electronica.

Segun sefala la NTI de documento electréonico, como minimo tendremos que tener los
documentos administrativos identificados e incluidos en el catdlogo de tipos documentales
(documentos de decision, transmision, constancia, juicio y de ciudadanos) ademas de otros, en
teorfa cualquier otro documento electronico susceptible de formar parte de un expediente
electronico.

5.4.3 Agentes implicados

En este punto es imprescindible el trabajo archivistico. La implementacién del catdlogo de tipos
documentales en las herramientas de gestion serd un tema de caracter practico en el que sera
necesaria la colaboracion de los técnicos de gestion de aplicaciones. No hay que olvidar tampoco
que los tramitadores y sobre todo los trabajadores de atencion al publico tendrdn que identificar
estos tipos y es por eso necesaria la colaboracion de técnicos o responsables de organizacion
para establecer tanto la formacién como un listado adecuado de tipos segun las necesidades de
nuestra administracion.

5.5 La firma electrénica. Tipos de Firma por niveles de seguridad

Los avances de las Administraciones Publicas, una forma clara, transparente y mas econémica sin
lugar a dudas, la Administracion Electrénica se ha metido totalmente en nuestras casa, en nuestra
forma de vida y en nuestros deberes laborales de forma que la modernidad de las nuevas
tecnologias no tienen ni deben tener marcha atras. En definitiva lo que hacemos es innovar.

Es facil confundir innovaciéon con introduccion de TICs. En el mundo de la empresa, la diferencia
clara, porque las innovaciones, para ser aceptadas deben producir beneficios. En la
administracion, la innovacion debe venir acompafnada de la modernizacion y de los beneficios a
ciudadanos y empresas, también a la propia administracion por la gestion administrativa que
ahorra.

(Por qué es tan importante la innovacién para la administracion publica?
e Porque, se proporcionan nuevos servicios dirigidos a los ciudadanos y a las empresas.
e Porque, simplificas, eliminas trémites y gestionas con transparencia.
e Porque la tecnologia te lo permite y debemos aprovecharnos de la misma.

e Porque todas las administraciones deseamos ser participes en la construccion y desarrollo
de una administracion moderna cumpliendo todos los requisitos que la Ley nos permite.

Empezamos hace algunos afos ya a navegar por Internet, a utilizar los correos electrénicos, la
forma y el uso de la tecnologfa nos hace imprescindible seguir por estas lineas de trabajo.
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Recuerdo los inicios aquella nueva época, fueron por los afos ochenta, pasando a la parte
telematica con mucho cuidado pero sin cesar ni dar por desaprovechada ninguna oportunidad
que tenfamos, estdbamos innovando, no habia duda de ello, ya habia una serie de ventajas
importantes de las que hoy no duda nadie, luego algunas Administraciones nos empezaron a
obligar a utilizar los medios electronicos en nuestras relaciones con algunas Administraciones
Flectrénicas y, hoy, nos costaria trabajo volver y dar marcha atras.

La firma electrénica se convierte asi en una herramienta de seguridad y de uso comun en las
administraciones, nadie quiere hacer colas ante ningun mostrador, ni desplazarse, aparcar y
perder toda una mafana para hacer un tramite que, por via electrénica o telematica, tardamos
muy poco en hacerlo, con todas las garantias juridicas y técnicas.

Una firma digital es un conjunto de datos asociados a un mensaje que permite asegurar la
identidad del firmante y la integridad del mensaje.

Este concepto lo definid en el afo 1.976 Diffie y Hellman.

La primera Ley de Firma Digital en el mundo fue la Utah Digital SignatureAct, en el Estado de
Utah (Estados Unidos). El objetivo era establecer mensajes electréonicos seguros y firmas digitales.

Y, la Ley en Espaia es la 59 de 2003 y dice en su articulo 3::
Articulo 3.
Firma electrénica

1. La firma electrénica es el conjunto de datos en forma electrénica, consignados
junto a otros o asociados con ellos, que pueden ser utilizados como medio de
identificacion del firmante.

2. La firma electréonica avanzada es la firma electrénica que permite identificar al
firmante y detectar cualquier cambio ulterior de los datos firmados, que esta
vinculada al firmante de manera unica y a los datos a que se refiere y que ha sido
creada por medios que el firmante puede mantener bajo su exclusivo control.

3. Se considera firma electrénica reconocida la firma electronica avanzada basada en
un certificado reconocido y generada mediante un dispositivo seguro de creaciéon
de firma.

4. La firma electrénica reconocida tendra respecto de los datos consignados en forma
electrénica el mismo valor que la firma manuscrita en relacién con los consignados
en papel.

La Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda, alld por los anos 1.996/97 vio
la necesidad de la utilizacion de la firma electrénica en las distintas administraciones publicas
espafolas, con este fin y objetivo se constituyd un grupo de trabajo para analizar las iniciativas
que habfa en distintos paises del mundo, una vez analizado se hizo un estudio de viabilidad para
implantar la firma digital y poder hacer transacciones de forma segura entre ciudadanos,
empresas y administraciones publicas.

Fueron unos objetivos iniciales con un contenido de servicio publico:
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e Construir una infraestructura de seguridad comun para todas las Administraciones
Publicas.

e Facilitar las relaciones administrativas a través de internet con soporte legal.

e Ofrecer una herramienta (certificado) que permitiese garantizar la seguridad de las
transacciones electroénicas.

e Potenciar el Comercio Electronico.

Fsta situacion producird unos beneficios tanto para las AAPP como para los ciudadanos y
empresas.

= Modernizacién de las AAPP.

= Mayor transparencia en los servicios que llegan a los ciudadanos y empresas.

= Integracion total de los servicios ofrecidos.

= Reduccién y automatizacion de las tareas.

= Simplificacion de procesos.

= Ahorro de gastos administrativos.

= Acercamiento al ciudadano (servicio 24 horas al dia por 7 dias a la semana durante los
365 dias al ano).

= Eliminacion de desplazamientos y tiempos de espera.

Por ello, la Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda se constituyd en
prestador de servicios de certificacion.

La Ley 59 de 2003 en su Articulo 2. Contempla las funciones de prestadores de servicios de
certificacion sujetos a la ley.

1.

Esta ley se aplicara a los prestadores de servicios de certificacion establecidos en
Espana y a los servicios de certificacion que los prestadores residentes o
domiciliados en otro Estado ofrezcan a través de un establecimiento permanente
situado en Espana.

Se denomina prestador de servicios de certificacion la persona fisica o juridica que
expide certificados electronicos o presta otros servicios en relacion con la firma
electronica.

Se entendera que un prestador de servicios de certificacion esta establecido en
Espana cuando su residencia o domicilio social se halle en territorio espaiol,
siempre que éstos coincidan con el lugar en que esté efectivamente centralizada la
gestion administrativa y la direccidon de sus negocios. En otro caso, se atendera al
lugar en que se realice dicha gestién o direccidn.

Se considerara que un prestador opera mediante un establecimiento permanente
situado en territorio espanol cuando disponga en él, de forma continuada o
habitual, de instalaciones o lugares de trabajo en los que realice toda o parte de su
actividad.

Se presumird que un prestador de servicios de certificacion esta establecido en
Espafa cuando dicho prestador o alguna de sus sucursales se haya inscrito en el
Registro Mercantil o en otro registro publico espaiol en el que fuera necesaria la
inscripcion para la adquisicion de personalidad juridica. La mera utilizacion de
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medios tecnoldgicos situados en Esparna para la prestacion o el acceso al servicio
no implicara,por si sola, el establecimiento del prestador en Espana.

Dentro de los entornos involucrados en una PKI se encuentran los siguientes:

Autoridad de certificacidn: La autoridad de certificacion genera certificados tras la peticion
efectuada por un usuario. Ademas, revoca certificados y genera listas de revocacion, publicando
tanto estas como los propios certificados en el directorio LightweightDirectory Access Protocol
(LDAP), siempre y cuando asi sea requerido.

Una PKI podrd disponer de una o de mas autoridades de certificacion, en cuyo caso se deberd
establecer una jerarquia.

Autoridad de registro: La autoridad de registro verifica la identidad del usuario y en su caso
insta a la autoridad de certificacion a la generacién del certificado solicitado por este.

Autoridad de validacidn: La autoridad de validacion comprueba el estado de los certificados.
Esta operacion se realiza bajo peticion de un cliente y deberia ser siempre llevada a cabo por este
cuando se desee verificar cualquier firma efectuada con un certificado de la propia infraestructura
o de otras de confianza sobre los que la autoridad de validacion tenga conocimiento de su
estado.

Autoridad de fechado digital: Garantiza la existencia de un documento en un determinado
instante de tiempo. Esta garantia se obtiene gracias a la firma electrénica de la propia entidad y a
la confianza y fiabilidad que deben transmitir los mecanismos establecidos para la obtenciéon de
una unidad temporal precisa.

Directorio LDAP o X.500: El directorio es un almacén de informacién de forma estructurada. En
el ambito de las PKIs se suele utilizar para el almacenamiento de certificados y listas de revocacion
de certificados. Aunque no estd establecido en ningun sitio la obligatoriedad de la existencia de
este tipo de almacenamiento, si es cierto que se ha convertido en una necesidad y la mayoria de
los prestadores de servicios disponen de ellos.

ESQUEMA ESPANOL DE CERTIFICACION ELECTRONICA

La Ley 59/2003, de firma electronica, constituye el marco juridico que regula el uso de los
certificados electrénicos y establece la figura de los Prestadores de Servicios de Certificacion
(PSCs) como los sujetos que hacen posible el empleo de la firma electronica.

Como consecuencia del mayor grado de libertad y mayor protagonismo a la participacion del
sector privado en los sistemas de certificacion otorgado por esta Ley 59/2003, el nimero de PSCs
crecio rapidamente.

El Ministerio de Industria, Energia y Turismo, conforme al articulo 30.2 de la citada Ley 59/2003,
de firma electrénica, es el 6rgano encargado de controlar el cumplimiento a los prestadores de
servicios de certificacion que expiden al publico certificados electrénicos, de las obligaciones
establecidas en dicha Ley y en sus disposiciones de desarrollo.

Espana es uno de los paises con mayor numero de PSCs, con gran diversidad, existen de caracter
publico, privado y asociados a colectivos profesionales.
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FABRICA NACIONAL DE MONEDA Y TIMBRE - REAL CASA DE LA MONEDA - CERES.

FNMT-RCM crea en 1.996 un proyecto que en el 2.001 pasa a ser el actual Departamento Ceres
(Certificacion Espanola), desarrollando diversos tipos de certificados.

Destacan los siguientes tipos de certificados para:
» Persona fisica
» Persona juridica para dmbito tributario
» Empleado publico

» Componentes: sede electrénica, sello de érgano, de servidor. ..

Existen mas de tres millones setecientos mil certificados activos entre los de persona fisica y los
de persona juridica. A fecha de hoy, los certificados de FNMT son los mas utilizados.

Ceres cuenta ademas con un amplio sistema de seguimiento, encuestas a ciudadano y a las
administraciones publicas, atencion telefénica de soporte técnico, ademds del servicio de
atencion a usuarios de los certificados (ciudadanos y empresas).

EL CERTIFICADO FNMT- RCM DE PERSONA FiSICA

El certificado FNMT-RCM de persona fisica se emite sin coste alguno para el ciudadano,
asumiendo la financiaciéon de la infraestructura implementada la FNMT — RCM y aquellas AA.PP
que, mediante la firma de convenios y encomiendas de gestién, hacen uso de los servicios de
certificacion relacionados con este tipo de certificados.

El certificado electronico FNMT - RCM de persona fisica lo puede obtener todo ciudadano que
cuente con DNI o NIE y ser mayor de 18 afios, de tal forma que lo pueden utilizar tanto espafoles
como extranjeros. Este certificado puede emitirse tanto en software como en tarjeta criptografica.

EL CERTIFICADO ELECTRONICO FNMT - RCM DE EMPLEADO PUBLICO

El desarrollo de la Autoridad de Certificacion “Administracion Publica” fue solicitada en 2007 por
el Ministerio de Economia y Hacienda para cubrir las necesidades planteadas por la Ley 11/2007,
de acceso electrénico de los ciudadanos a los Servicios Publicos (emisidn de certificados de sede,
de sello de 6rgano y de empleado publico).

El certificado electronico de empleado publico de la FNMT - RCM cuenta con ciertas diferencias
respecto a otro tipo de certificados electrénicos. Desde el punto de vista normativo, el empleado
publico no tiene el control sobre su certificado, sino que es la Administracion la que decide su
emision, renovacion y, en su caso, revocacion.

LOS CERTIFICADOS DEL DNIE

El DNle se lanza el 16/03/2006 generando unas elevadas expectativas. El lider del proyecto fue y
es la DGP (Ministerio del Interior) y su objetivo era y es trasladar una identificacion en soporte
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fisico de los ciudadanos espafioles a una identificacion mas segura, tanto a nivel fisico como
electronico, y ademas entregar el documento en un solo acto de presentacion.

Se disei¢ un documento muy seguro, en tarjeta criptografica con certificado electrénico.

Se desarrollaron programas de apoyo desde los Ministerios de Industria, (Red.es) y MAP para
impulsar su uso.

La experiencia del DNle ha sido y es un referente internacional importante y otros paises han
lanzado proyectos similares, si bien su utilizacion en cuanto a firma electrénica ha sido muy
limitada.

SERVICIOS FNMT - RCM DIRIGIDOS AL DNIE

La FNMT — RCM por encargo de la DGP ha participado activamente en el desarrollo del proyecto
de DNI electrénico y continla ofreciendo diversos servicios asociados al uso del mismo, como
son:

= Servicio de validacion de certificados del DNI electrénico.
» Desarrollo de aplicaciones para el DNI electrénico.

»  Gestion de una infraestructura especifica para certificados electronicos de componente
para DNI electrénico.

= Participacion en la implantacién de medidas para la mejora de la usabilidad del DNI
electrénico.

NUEVOS CANALES.

Ni que decir tiene que la fase de inicio y consolidacién ha encontrado la madurez, debemos y
tenemos que ser operativos y volver a aprovecharnos de la industria y de las comunicaciones, los
proyectos TIC aportan valor a la economia de un pais y se consiguen importantes hitos
tecnoldgicos.

La telefonia movil es un referente de usabilidad en Espana, las estadisticas las ponen por encima
de cualquier duda tecnoldgica, la industria es creativa en este ambito y cada vez la Ultima
generacion dura menos, los avances son importantes.

La firma electronica ya es una realidad en los smarphones y tablet, ya se pueden utilizar los
certificados con diferentes sistemas operativos, en breve iremos avanzando y serd en todos.
Experiencias “piloto” nos han demostrado que el futuro va por ese camino.

No tenemos que olvidar que para usar el certificado tiene que haber aplicaciones para ello, por
este motivo, también es necesario el desarrollo por parte de las empresas de tecnologias poner
las herramientas necesarias para seguir avanzando por este camino.
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5.6 Modelo de Gestion Integrada

56.1  ;Quées?

Para conseguir el objetivo de una Administracion plenamente digital se propone un
modelo de gestion integral cuyas principales fortalezas son:

Escalabilidad: las soluciones corporativas pueden ampliarse para adaptarse a su
crecimiento sin costes y con recursos propios.

Flexibilidad: las soluciones permiten adoptar una arquitectura flexible en funcién de
las necesidades tanto del Ayuntamiento de Gijon como de los ciudadanos, empresas y
organizaciones.

Seguridad: Maxima seguridad fisica y l6gica posible (ENS).
Interoperabilidad: Mecanismos estandar de integracion interna y externa (ENI).
Cumplimiento de estandares abiertos y apertura de datos.

Reutilizacion del modelo en otras entidades locales en modalidad SaaS, Software as a
service, en el que la informacion es lo importante y estratégico.

Multiplataforma: Cubrir con la tecnologia y con herramientas corporativas la maxima
tipologia posible de entornos y plataformas.

El modelo multiplataforma de gestién integral estard abierto a cualquier servicio
comun que el portal de Administracién Electronica? ponga a disposicion de las
Administraciones Publicas en general y de las Entidades Locales en particular, tal como
el que se representa en la siguiente ilustracion:
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Hlustracion 3. Modelo multiplatatorma, abierto y reutilizable

2 http://administracionelectronica.gob.es

BORRADOR 02.11.2016 42 de 114



*
** **
%l FEMP x
K e K
FEDERACION ESPANOLA DE
MUNICIPIOS Y PROVINCIAS

A continuacion se detallan los diferentes elementos configuradores del modelo de gestion
integral.

56.2 Los servicios comunes:

Los servicios comunes tienen que tener una plena integracion con los servicios y las
soluciones de gestién. Tienen que ser parte de un todo. Se basaran en la filosofia del dato
unico lo que permite que la informacién se introduzca una sola vez en el origen evitando
duplicidades e inconsistencias.

La gestion de la informacion se concentra en un nucleo de dato Unico en tres instrumentos
estratégicos e integradores: las personas, los documentos y el territorio. Las personas son un
elemento fundamental, componente, reforzado con el desarrollo y utilizacion intensiva de los
sistemas de identificacion y firma electronica.

En cuanto a los documentos éstos se almacenaran y gestionaran utilizando un gestor
documental corporativo que estara integrado con las soluciones de gestién y contemplara los
metadatos y las caracteristicas establecidas en las normas técnicas de interoperabilidad

Por ultimo, el territorio, que cobra un especial protagonismo dado que es sobre el que
descansara la estrategia de crecimiento inteligente y sobre el que se implementaran las
actuaciones denominadas gobierno inteligente y servicios publicos inteligentes. Constituye
en el nucleo de informacién alfanumeérica para toda la gestion administrativa y facilitara para
la vinculacién cartografica de los datos asociados a las diferentes soluciones de gestion.

El sistema de gestion estard integrado, via interoperabilidad, con los servicios comunes
correspondientes a la plataforma de interoperabilidad y su cliente ligero para la sustitucion de
certificados en soporte papel SCSP, el sistema de intercambio de registros, el directorio
comun, la direccion electronica habilitada, la suite de '@firma’, 'emprende en 3' y el punto
general de facturas electronicas FACE, cl@ve, el registro electrénico de apoderamientos,
notifica y cuantos servicios comunes ponga a disposicion el portal de administracion
electronica.

56.3 Lassoluciones de gestion:

La capa central de la infraestructura contendra el conjunto de sistemas concebidos como una
gestion global de procesos. Un proceso engloba una serie de actividades que aportan valor a
una necesidad, como puede ser realizar un pago, gestionar una solicitud de una licencia o
autorizar un gasto, arreglar una farola o medir la energia consumida. Esta concepcién global
de procesos requiere una gestion de expedientes transversal, compartida por todas las
soluciones de la corporacion, y que permita de igual forma gestionar expedientes
administrativos, tributarios, contables o de cualquier tipologia como érdenes de trabajo.

En esta capa y con esa concepcion de gestion de procesos, se iran desplegando las soluciones
corporativas para el dmbito econémico-financiero, el tributario, el de poblacion, etc.... y los
sistemas particulares o departamentales que solucionan necesidades concretas (véase el
mantenimiento urbano, la gestién de zonas verdes, la gestion del alumbrado, la gestiéon del
equipamiento e infraestructuras, todo ellos integrados con los procesos de gestion).

BORRADOR 02.11.2016 43 de 114



*
** **
1 FEMP:
K e K
FEDERACION ESPANOLA DE
MUNICIPIOS Y PROVINCIAS

Trabajar por procesos requiere un conjunto de servicios horizontales que recorren toda la
organizaciéon y que son utilizados por todas las unidades.

SERVICIOS DE GESTION

SERVICIOS TRANSVERSALES
GESTION DE EXPEDIENTES

GESTION DOCUMENTAL, ARCHIVO Y FIRMA ELECTRONICA

INDICADORES Y CUADROS DE MANDO

SERVICIOS INTEGRADOS DE GESTION

[ Gesmion | cesmion |[ GesTiON | [ ReCURsOs via  |f [ omRos
| TRIBUTARIA | | ECONOMICA | | POBLACION | | HUMANOS || PUBLICA || URBANISMO|| SISTEMAS
| SECTORIALES

llustracion 4. Soluciones de gestion. Fl ERP municipal/provincial

Ademas de lo descrito anteriormente, cabe destacar en este apartado dos funcionalidades
muy concretas:

¢ Una capa de integracidn, que proporciona todo lo necesario para la interconexion de los
sistemas internos englobados en la infraestructura tecnoldgica con sistemas externos a ella,
ya sean propios de nuestra organizacion o de otras administraciones, asi como la publicacion
de servicios propios a los que puedan acceder otras administraciones, haciendo de esta forma
que la interoperabilidad entre entidades sea una realidad. Con ello, damos cumplimiento al
ENI, que se complementa con los procesos de auditoria y seguridad que responden al ENS.

e Una capa de control y fiscalizacién a través de la cual se pueden habilitar sistemas de
informacion orientados a la toma de decisiones y la publicacion de indicadores individuales o
cruzados que permitan analizar los servicios y el cumplimiento de acuerdos de niveles de
servicios o de compromisos establecidos en las cartas de servicios. El modelo se completa
publicando alguno de estos cubos de informacion en el portal de transparencia y datos
abiertos.

Finalmente, en la capa superior encontramos los mecanismos necesarios para hacer
accesibles a los ciudadanos los servicios internos a través de los diferentes canales habilitados
al efecto. En este punto, destaca especialmente el canal telematico, a través del cual los
ciudadanos y las empresas se convierten en actores de los procesos, con plena capacidad
para interactuar, no sélo en el momento de la presentacion de algun tipo de solicitud, sino
también en su seguimiento y en las posibles intervenciones posteriores como son los aportes
de documentacion complementaria o la presentacién de recursos.
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SERVICIOS ELECTRONICOS

SEGURIDAD, REGISTRO Y COMUNICACION
AUTENTICACION E IDENTIFICACION

REGISTRO [REGISTRA] + REGISTRO ELECTRONICO

( GESTION DE AVISOS Y NOTIFICACIONES [GAN]
CONSULTAS TRANSACCIONES

[ perLDELCONTRATANTE || CARPETACIDADANA |[ AUTOLIQUIDACIONES

[ TABLON DE ANUNCIOS PASARELADEPAGOS || PORTAL DEL PROVEEDOR

PORTAL DELEMPLEADO ||  FACTURA ELECTRONICA

CALEKRO || CATALOGO

llustracion 5. Servicios electronicos: del ERP al CEM
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llustracion 6. Multicanaliaad e interoperabilidad interna y externa

I A N—

El modelo de gestion integral se focalizard en la digitalizacion plena. Es el momento de
trabajar con datos e informacion y no con documentos en papel ni en pdf. Los primeros se
cambiardn de soporte, los segundos tendran que reproducir la informacion que obra en los
sistemas de gestion y de informacion.

Se incorpora la publicacion de datos abiertos, la informacion, accesible y reutilizable en el
portal de transparencia y la medicion de los compromisos de calidad de las cartas de servicios.

locales para fomentar el emprendimiento y también para coproduccion de servicios a través
de la participacion y colaboracion ciudadana.

Todos los elementos estaran georeferenciados integrados con los servicios comunes y los
datos Unicos de territorio, terceros y documentos electronicos. Tanto las liquidaciones, las
autoliquidaciones, las sanciones como los expedientes electronicos estaran integrados con el
sistema de informacién geografica.

Los tramitadores podran acceder a los expedientes, liquidaciones y censos desde el mapa y
desde sus tematicos o viceversa, desde la informacion alfanumérica hacia el mapa contando
con una integracion a nivel de proceso, en la propia tramitacion.
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El sistema de informacion geogréfica podra ser consultado, en acceso publico, accediendo a
fichas descriptivas de informacién general que seréd publica en datos abiertos. La informacion
sobre licencias, autorizaciones, censos, declaraciones responsables serd publicada en tiempo
real preservando la proteccion de datos de caracter personal.

Desde los formularios electronicos, se podra acceder al sistema de informacion geografica, en
el momento de realizar una solicitud, para identificar correctamente la localizacién
permitiendo seleccionar un acceso, una direcciéon o un espacio para ocupaciones, eventos y
zanjas.

Un aspecto importante es contar con modelo de gestion corporativo para coordinar los
procedimientos de inspeccion, relacionados con otros procedimientos (planeamiento,
disciplina urbanistica, sancionador, licencias o control a posteriori — comunicaciones y
declaraciones responsables), el procedimiento contemplara servicios en movilidad para que el
personal pueda realizar su trabajo fuera de las dependencias.

La gestion de procesos contard, con una integracion directa con la solucion de gestion
econdmica financiera que a su vez estard integrada con los servicios comunes y el dato Unico
de terceros, territorio y documentos. Las operaciones contables serdn documentos
electronicos del expediente electrénico asi como el formulario electronico de sus operaciones
por lo que desde el expediente se contemplard una seccidon habilitada con la informacion
contable desde la que se puede acceder directamente a la gestion econémico financiera.

Se contemplara la definicion de centros de costes, elementos de costes y actividades que se
incorporaran al médulo de contabilidad analitica(que se ajustara a la guia FEMP-Costes) de la
solucion de gestion econdmica financiera que alimentara automaticamente desde la
produccion administrativa: procedimientos administrativos, expedientes electronicos, sistema
de informacion geogrdfica, registro de entrada salida, sistema de avisos, comunicaciones y
notificaciones.

564  Procesos de gestion del territorio, los equipamientos v las infraestructuras:

La Integracion de Territorio-Ayuntamiento/Provincia consiste en consolidar una
infraestructura tecnoldgica que nos permitird conseguir una mejora en la gestién de los
servicios publicos gracias a la incorporacion de aplicaciones modernas que posibiliten mayor
informacion y en tiempo real.

Sin embargo, en cuanto a los procesos de gestion que tienen interrelacion con los servicios
publicos que se prestan con infraestructuras y equipamientos desplegados sobre el territorio,
éstos permanecen desconectados, y por tanto no se pone en valor el incremento de cantidad
y calidad de la informacién procedente para la mejora de la gestion.

Con esta arquitectura conseguiremos una mejora en la gestién de los servicios publicos
gracias a la incorporacion de soluciones de gestion que disponen de mas informacion sobre
las infraestructuras y equipamientos desplegados sobre el territorio y en tiempo real.

Por este motivo, es necesario establecer una integracion entre ambos mundos, las soluciones
de gestion municipales/provinciales, con las soluciones de gestion de los servicios,
infraestructuras y equipamiento desplegado sobre el territorio, analizando en cada caso qué
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informacion tiene sentido trasladar al sistema de gestion corporativo y en qué formato, para
evitar saturaciones y por tanto, ineficiencias.
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llustracion 7. Integracion sisterna M2M con el ERP

La integracion de las solucione de gestion de los dispositivos M2M (Machine to Machine) con
el ERP (Enterprise Resource Planning) implica la interaccion de dos dominios de objetos
distintos. En el dominio M2M hablamos de objetos de ciudad, del territorio, que se
caracterizan por:

e Datos relativos a la comunicacion: como se enlaza este objeto con los sistemas IT,
protocolos, mecanismos de seguridad, direccionamiento, etc.

e Datos relativos al objeto monitorizado/controlado: luminaria, vehiculo, valvula,
contenedor, edificio, sefal, riego, etc.

e Datos relativos al estado del objeto: si estd activo o inactivo, valores actuales de medida,
posibles errores, etc.

e Datos relativos a su ubicacion

Sin embargo, desde el punto de vista de la gestion hablamos de objetos de negocio, que en
el caso de la gestion municipal pueden ser facturas, tributos, registros, autorizaciones, érdenes
de trabajo, etc. cada uno de ellos con un conjunto de datos especifico, y con un estado que
viene determinado por uno o varios expedientes (procesos en ejecucion) asociados.

Al'unir ambos mundos (M2M y ERP_Gestion Municipal), hacemos la siguiente asociacion:

0 Dato objeto ciudad -> Dato objeto negocio. Un valor en un objeto o
conjunto de objetos de ciudad puede ser representado como un valor en un
objeto de negocio. En esta relacién hay que tener en cuenta las posibles
transformaciones o agregaciones que sean necesarias para hacer que esta
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asociacion tenga sentido. Si ponemos por ejemplo el objeto luminaria, cada una
de ellas podria tener un dato asociado de potencia consumida. Este valor puede
ser transformado a coste (potencia consumida en KW/h * coste KW/h) y
agregado (suma todos los consumos asociados a un mismo contrato en un
periodo determinado) para que el valor resultante, coste total en un periodo,
pueda utilizarse en el proceso de validacion de facturas de la Gestion Econdmica.

0 Estado objeto - > Estado proceso. Fl cambio del estado en un objeto de
ciudad puede dar como resultado un cambio de estado a nivel de proceso de
gestion. Por ejemplo si se ha detectado un error en una luminaria, esto puede
provocar un alta de proceso de mantenimiento de reparacién. Una vez que se
reciba un cambio de estado de la luminaria a “funcionando”, un nuevo cambio
de estado en el proceso de reparacion permitira calcular el tiempo empleado y a
partir de ahi tomar las medidas oportunas.

0 Geoposicion objeto -> Geoposicion en Territorio (Via Publica). El sistema de
gestion municipal/provincial contard con su sistema de gestion del territorio,
donde se gestionan todos los activos publicos ubicados en la via publica. La
incorporacion de la tecnologia M2M a la ciudad es una excelente oportunidad
para dotar a este sistema de informacion en tiempo real acerca de lo que ocurre
en la ciudad/municipio/provincia. La geoposicion es un dato trasladado de
forma directa entre ambos dominios, en todos aquellos objetos de ciudad en los
que tenga sentido para la gestion municipal. En algunos casos esta asociacion
necesitara de operaciones de agrupacion (por ejemplo, mostrar en la ubicacion
de un cuadro de mando de alumbrado informacién agregada de todos los
puntos de luz asociados, u operaciones resultantes de consultas gréficas: “dame
el consumo acumulado en este barrio”), o de correlacion (obtener la estimacion
de emisiones de CO2 procedentes de vehiculos de tracciéon registrados en una
zona determinada).

CIUOAD o % -~
4]

OBJETOS DE CIUDAD
LUMINARIA SENSOR ACTUADOR ehldliln

Edificio
CEED COED CHED B8
GEOPOSICION

Jardin

PLATAFORMA M2M

INTEGRACION

CIUDAD-ERP

DATOS DE NEGOCIO o FH uEOPOSII 10M

OBIETO NEGOCID ED{PEDIENTE TERRITORIO

FACTURA TRIBUTO ELEMENTO Vi4 =

PUBLICA
£5TAR esvoo S )|

GEOPOSICION

EXPEDIENTES

OBIETOS DE NEGOCIO

ERP GESTION MUNICIPAL

llustracion 8. Protocolo MQTT de Integracion sistema M2M con el FRP
BORRADOR 02.11.2016 48 de 114




*
** **
%l FEMP x
K e K
FEDERACION ESPANOLA DE
MUNICIPIOS Y PROVINCIAS

Para implementar esta integracion existen diversas alternativas, si bien la que parece mas
apropiada es el uso del protocolo MQTT, ya que estd especificamente disefiado para la
integracion de sistemas M2M, aportando sencillez de integracién asi como ligereza vy
seguridad en las comunicaciones.

La pieza que hard de interconexion entre ambos mundos es el intermediario entre ambos, y
que se encarga de:

= Aceptar conexiones de ambos extremos con criterios de seguridad

= Recibir informacion de los “publicadores” y ponerla a disposicion de los “suscriptores” con
un nivel de servicio preestablecido

El modo en el que se organiza la informacion en el intermediario asi como el significado de
ésta es transparente para aquél, de forma que su Unica misiéon es la de ponerla a disposicion
de los suscriptores.

El rol de publicador estara fundamentalmente en el lado de la plataforma M2M, que enviara
informacién actualizada sobre los objetos de ciudad, mientras que el rol de suscriptor estara
en el ERP, quien consumira dicha informacién. Esto no obsta para que puedan darse casos de
usos especificos que impliquen el sentido contrario en la comunicacién, aunque parece mas
l6gico que la mayoria de las operaciones de “control” se envien a los dispositivos desde las
aplicaciones verticales y no desde los sistemas de gestion municipal.

El broker MQTT tiene un mecanismo muy sencillo de organizar la informacion, en base a
“paths”, similar a las rutas de archivos en los sistemas de ficheros. De esta forma,
organizaremos la informacion compartida entre ambos dominios por verticales, pudiendo
existir distintas formas de organizar la misma informacién en un vertical, en funcion del tipo
de uso que se le vaya a dar.

A ambos lados del broker MQTT existiran clientes MQTT, implementados uno de ellos sobre la
capa de integracion de la plataforma M2M y el otro en la capa de integracion del ERP. Cada
uno de ellos deberd disponer de un maédulo de configuracién que permita definir como se
publica/consume la informacién del broker, asi como otro mddulo de monitorizacién que
permita conocer el estado de la integracién y detectar posibles problemas.
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llustracion 9. Ejemplo Vertical de Alumbrado en la Integracion sistema M2M con e/
ERP

En el ejemplo de integracion del vertical de Alumbrado, podemos ver cobmo los nuevos
conjuntos de datos de los que dispondremos pueden ser Utiles para la gestion municipal.

Para realizar la integraciéon, tendremos que analizar a qué procesos internos afecta el
alumbrado, y cdmo se pueden optimizar/mejorar. Una vez identificados los procesos, hemos
de determinar cual es la mejor forma de publicar los datos en el broker para que puedan ser
consumidos por el ERP. Aqui hemos de contemplar criterios de clasificacion (;por calles? ;por
tipo de dispositivo? jpor cuadro de mando asociado?) y los de agregacion (;datos
acumulados diarios?;semanales?;mensuales?). Y para ello, hemos de estudiar el uso que se
dard de la informacion en el ERP y hasta qué punto queremos trasladar a la capa M2M detalles
internos de gestion. Por ejemplo, si tiene sentido trasladar como dato de ciudad el nimero de
contrato de compania eléctrica a cada punto de luz, o si este dato tiene sentido obtenerlo
como correlacion con el sistema de gestion territorial y el de gestion econdmica.
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Ilustracion 10. Integracion sisterma M2M con el ERP- Ejemplo Alumbrado

La construccion de la capa de integracion serd un proceso continuo, que habra de ir en
paralelo a la implementacion de nuevas iniciativas de ciudad inteligente. La evolucién de las

tecnologias pondra a disposicion de las entidades locales cada

vez mas informacién y de

mejor calidad, que habra que “digerir” en el proceso de integracion de forma que ésta

suponga siempre una evolucion positiva de sus procedimientos in

ternos.
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llustracion 11. Estrategia de Integracion sistema M2M con el ERP
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Cada nueva iniciativa que surja en las entidades locales puede conllevar informacién relevante
para los procesos actuales de gestion, e incluso alterar el actual modelo de negocio (por
ejemplo, modificando la forma de calcular las liquidaciones de tributos municipales).

Este proceso de integracion es, por tanto, una oportunidad para replantearse la
Administracion de los ciudadanos y la forma en la que se contratan, prestan y monitorizan los
servicios que se les ofrecen, con un objetivo claro de mejora continua.

EJEMPLOS DE INTEGRACION POR VERTICALES

VERTICAL m POBLACION TRIBUTARIA TERRITORIO
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llustracion 12. Efemplos de Integracion por verticales del sistema M2M con el FRP

Como resumen, podemos decir que la implementacion de los sistemas inteligentes de ciudad
y su integracion con los sistemas de gestion producen mejoras tanto a nivel de los servicios
publicos prestados como de los procedimientos internos de contratacion y control de dichos
Servicios.
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llustracion 13. Proyecto Via publica Inteligente

Con la gestion del equipamiento e infraestructura del territorio estamos incorporando la
gestion de la via publica que contemplara:

Inventariado y localizacion

Gestién de incidencias

Mantenimiento

Partes de trabajo

Control de la contrata de mantenimiento
Construccién de indicadores

Enlace con gestiéon de procesos

Procesos de gestion de los servicios:
El modelo de gestién integral contara con las siguientes caracteristicas:

e Descansara sobre una concepcion de gestién publica en la que, las herramientas y
soluciones se comparten tanto para la gestion municipal/provincial como de la
ciudad/provincia.

e Coordinacion, supervisidon y seguimiento de |os servicios y de la plataforma M2M
por el propio Ayuntamiento o Diputacion.
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e Configuracion de un ERP de ciudad/provincia que supone una extension del ERP
municipal/provincial.

e Construccion de una nueva infraestructura, publica, abierta e interoperable, de
comunicaciones de baja frecuencia, utilizando la red de alumbrado y el protocolo
6LOWPAN para la gestion y conectividad de los dispositivos basados en el internet
de las cosas.(estrategia provincial o municipal de internet de las cosas)

e Apertura del ecosistema de ciudad para que la comunidad emprendedora, los
maker, las empresas y los centros de investigaciéon puedan reutilizar la
infraestructura 6LOWPAN para crear nuevos productos y servicios para la propia
ciudad, para sus ciudadanos o para el sector privado. (Openhardware open Internet
of the things, opensoftware, Apps...).

e Después de dos anos estudiando alternativas y diferentes modelos nacionales y
europeos se ha realizado un disefio de un nuevo modelo de de gestion de los
servicios, adjudicandose la plataforma M2M, la red loT y el modelo de gestion
integrada, holistica, de ciudad.

5.7 Carga de documentos externos al Sistema integrado de gestion

5.7.1

572

iQué es?

Dado que el objetivo es conseguir una administracion sin papeles , es preciso que la
organizacién manipule, genere y gestione documentos exclusivamente electronicos que
conformen el expediente electronico segun la normativa vigente (Ley 11/2007 vy
desarrollo posterior y la ley 39/2015).

Por ello, es preciso incorporar al procedimiento electronico todos aquellos documentos
externos al sistema de gestion integral que consideremos de interés para el
procedimiento administrativo establecido.

De esta manera, se construird el expediente electréonico como elemento central de
gestion administrativa.

/Qué deberia tener?
Debe contemplar la integracion de:

v" Documentos entregados en las oficinas de Registro o Atencion ciudadana en
sus diversos soportes:

e Papel
e Soporte magnético: Lapiz USB, DVD.,..

v' Documentos externos aportados durante el desarrollo del propio
procedimiento:

e Facturas o documentos contables
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e Recibos o documentos tributarios
e Ficheros adjuntos en Correos electrénicos
e Ficheros y asientos procedentes de ORVE

e (anal Internet : Informes generados en aplicaciones especificas
relacionadas con procesos administrativos (matriculaciones, ...)

e Ofertas : originadas durante el proceso de Contratacién publica
(electrénica o no)

e Imagenes SICER
e Entregas en mano de notificaciones o subsanaciones (con tablets)

v" Documentacion contenida en expedientes anteriores en soporte papel y
que requieran seguir su tramitacion en formato de expediente electrénico.
En este caso, seria necesario incorporar diligencia al respecto, que de soporte legal
al cambio de formato.

v’ Otros informes de gestion.

Si- los documentos electronicos importados estuviesen firmados en  otras
plataformas externas al sistema integral de gestién administrativa, deberan estarlo
siguiendo los estandares que pudiesen ser tratados en este sistema (PADES;
XADES; CADES..)

El tratamiento mas idéneo para incorporar esta documentacion es:
1. Escanearlos si estan en soporte papel.

2. Firmar todas las incorporaciones con sello de érgano. Aunque la ley no
exige la firma de los documentos incorporados al expediente a
instancia de parte, dard mayor soporte legal al contenido del
expediente electrénico si son sellados por funcionario habilitado para
ello.

3. Adjuntarlos accediendo al sistema de almacenamiento comun, si se
generan en otras plataformas. Obtenerlo de otro dispositivo
electrénico automaticamente (tablet).

4. Si en determinadas circunstancias, se presentan documentos en
soportes no estandares (planos,...) se buscara el apoyo con empresas
externas que sean digitalizados, para asi incorporarlos al sistema una
vez devueltos en formato digital.

5.7.3 Impacto en el puesto de trabajo

En funcion del puesto, serd preciso dotarle de recursos tecnoldgicos para poder efectuar
la incorporacion de documentos externos al sistema integral de Gestion Administrativa.

Puestos de Oficina de atencion presencial:

= Escaneresen puestos clave con caracteristicas concretas:
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e Répidos
e Doble cara
e Deteccion de pagina en blanco
e (Color

e Ftc.

» Equipos multifuncién con escaner, en puestos mas generales y con menos carga
de trabajo

= Dispositivos externos:
e lectoresdeDVD,(CD,...
e Tablets

574 Agentes implicados
Toda la organizacion.

Todos los usuarios deberan cumplir con la normativa interna de incorporacion de
documentacion externa al sistema integral de Gestion Administrativa.

5.8 Registro Electronico de Entrada y Salida de documentos

581 Quées?
La ley 39/2015 de Procedimiento administrativo Comun lo define.
Articulo 16 “Registros”.

1. Cada Administracion dispondra de un Registro Electronico General, en el que se hara
el correspondiente asiento de todo documento que sea presentado o que se reciba en
cualquier érgano administrativo, Organismo publico o Entidad vinculado o dependiente a
éstos. También se podran anotar en el mismo, la salida de los documentos oficiales dirigidos
a otros érganos o particulares.

4. Los documentos que los interesados dirijan a los 6rganos de las Administraciones
Publicas podran presentarse:

a) En el registro electrénico de la Administracion u Organismo al que se dirijan, asi como en
los restantes registros electrénicos.......

b) En las oficinas de Correos,.......

5. Los documentos presentados de manera presencial ante las Administraciones Publicas,
deberan ser digitalizados,....... para su incorporacion al expediente administrativo
electrénico, devolviéndose los originales al interesado......
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Funcionalmente, un Registro (registro de entrada), es la puerta de entrada de documentos
electronicos en una organizacion. Esta entrada puede realizarse por varios canales:

- Presencial :oficinas de registro o de atencion Ciudadana
- Correo postal

- Sede electronica

- Otros: ORVE,...

El registro de Salida es la via para comunicarse oficialmente la organizacién con los
interesados y de la misma forma, la comunicacién puede realizarse por varios canales:

- Registro de salida en Sede electrénica
- SNTS

- Comunicacion en Papel

582 Que deberia tener
5.8.2.1 Registro de Entrada

La funcion de registro es una pieza basica para construir la administracion electrénica. Es la
iniciacion en la mayorfa de los casos del expediente electronico

No se trata solamente de contar con un interface para capturar determinada informacién e
introducirla en la organizacién . Requiere la definicién previa de cdmo se va a realizar en la
organizacién esta funcion.

Definicion del sistema de trabajo:

La incorporacion de los documentos electrénicos originados en cualquiera de los canales de
entrada citados anteriormente puede realizarse de diferentes formas. Entre ellas:

0 Una sola linea operativa: Se realizaria en esta linea la incorporacion y
calificacion de la entrada de forma completa , tomando el personal de esa
linea decisiones en el momento de su recepcidn sobre aspectos
especializados tales como : apertura o no de nuevo expediente , remisién a
una unidad administrativa competente, relacion con otros expedientes ya
existentes ,......

0 Dos lineas operativas: La primera de ellas trataria el asiento con un
criterio de eficacia y atencion rapida al ciudadano (en caso de entrada por
el canal presencial), incorporando la informacion basica y legal del asiento.
Una segunda linea especializada , finalizarfa la calificaciéon del asiento
adoptando decisiones tales como , abrir nuevo expediente , remitirlo a tal
o cual unidad administrativa , relacionarlo o asociarlo con otros
expedientes , cambio de calificacién de procedimiento, etc......

0 Una linea operativa y Remision a los Servicios: Desde los puntos de
entrada se remiten los asientos basicos a los servicios que se estima serian
responsables de su posterior tratamiento los cuales tendrian atribuciones
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para realizar funciones como generar o no expediente, calificarlo
convenientemente, etc...

La seleccién de la forma mas idénea de trabajar la toma cada organizacion en funcién de su
tamano, nivel de administracion electrénica, etc ...

El sistema integrado de gestion administrativa sobre la que se implanten los registros de
entrada deberd permitir optar por diversas vias organizativas.

Informacién basica y funcionalidades de los registros de entrada

En los asientos de entrada de canal presencial se recogera como minimo lo siguiente:

Clasificacion de registro

El Interesado y la direccién de notificacion de la BBDD de Dato Unico

El extracto del asiento - escaneo de la solicitud o instancia-

La documentacion anexa digitalizada y sugerirla para su incorporacion al
repositorio asociado al interesado e incluso vincularla al mismo en ese mismo
momento

Si ha lugar, generar documento de subsanacion y posterior notificacion al
interesado

Tratamiento aparte necesitan las entradas de los registros electronicos de la sede electronica u
originada en otros canales telematicos (ORVE).

Estas suelen requerir un proceso de:

Normalizar interesados.

Normalizar la localizacion si existe

Validar expediente si se ha indicado

Importar documentos anexos

Crear asiento en el registro auxiliar si es entrada valida

Funcionalidades basicas Registro de Entrada:

o

O O O O

O O O

(0]

Integrado con el Registro electronico
Posibilidad de normalizar entradas en registro electronico
Crear tantos registros auxiliares como se desee
Disponer de registros independientes.
Automatizacion de entradas :
» (lasificaciones con pesos
Acceso a la BBDD de Terceros . Dato Unico
Permitir Propuesta de nuevos terceros
Tratamiento de documentacion anexa a presentar para nuevo tramite.

Subsanacion de errores en la propia unidad que realiza el asiento de entrada..

- Desde el registro de entrada, y teniendo como objetivo la supresion del papel, es preciso:
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0 Escaneary firmar todo lo que se entregue

O Habilitar a funcionarios para incorporar documentos electronico en nombre de los
ciudadanos

5.8.2.2 Reqistro de Salida

En el registro de Salida se realizan anotaciones de todas las comunicaciones fehacientes que se
realizan desde la organizacion.

A pesar de ser s6lo un registro, con las caracteristicas de cualquier otro en cuanto a contenidos,
ordenacion, etc.... su tratamiento en el sistema integrado de gestiéon administrativa debe

contemplarse desde el punto de vista de un proceso de comunicacién completo es decir, que
incluya:

0 Tramites de Notificacion
0 Tramites de registro de Salida
0 Tramites de gestiéon de notificaciones
En cuanto al tratamiento en el tramite de notificacion, hay que tener en cuenta:
- Generacion automatica de notificaciones.
0 Electrénicas. Comparecencia en sede electrénica

0 Manuales. En papel

- Seleccién automatica de terceros interesados en el procedimiento. Inclusion de nuevos
interesados obtenidos de la BBDD de Dato Unico o nuevas incorporaciones

- Generacidon de avisos de recibo :

0 Electrénicos. firmados por Comparecencia en sede electronica

0 Manuales. En papel
- Tratamiento de Avisos de recibo.

Por otra parte, es necesario decidir el sistema de trabajo mas adecuado a cada organizacién, para
el tratamiento de comunicaciones a través del registro de salida, en el caso de utilizar soporte
papel:

- Registro salida distribuido: Son las unidades administrativas las que realizan todas
las funciones hasta la incorporacion al registro de salida de las comunicaciones

- Registro centralizado: Existe una unidad que centraliza la recepcion , numeracion y
distribucion de las comunicaciones

En el caso de registro de salida electrénico, es decir , con comunicaciones recogidas por
comparecencia en sede electrénica , se simplifica en gran medida los procesos de gestion de los
avisos de recibo , ademas de suponer un ahorro econémico importante

583 Agentes implicados

Registro de entrada
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Oficinas de atencion Ciudadana
Unidad de Registro

Toda la estructura Organizativa segun el sistema seleccionado de tratamiento de
entradas

Registro de Salida:
Unidad de Registro

Toda la estructura Organizativa segun el sistema seleccionado de tratamiento de
entradas

5.9 Validacion de documentos

591 Quées?

Los documentos emitidos electronicamente incorporan un ndmero de validaciéon Unico asi como
una direccién de Internet donde es posible validar el documento emitido.

En esa direccion, cualquier persona (habitualmente un tercero receptor del documento) puede
comprobar el documento presentado introduciendo el nimero de validacion. De esta forma esa
persona puede ver en pantalla el documento original que en su dia se emitid y asi poder
compararlo con el original presentado.

592 iQué deberia tener?
Art.27.3

Las copias en soporte papel de documentos electronicos requerirdn que en las mismas figure la
condicion de copia y contendran un codigo generado electrénicamente u otro sistema de
verificacion, que permitira contrastar la autenticidad de la copia mediante el acceso a los archivos
electrénicos del érgano u Organismo publico emisor.

A estos efectos, las Administraciones hardn publicos, a través de la sede electronica
correspondiente, los coddigos seguros de verificacion u otro sistema de verificacion utilizado.

593 Agentes implicados
0 Cualquier administracion publica.
Ciudadanas y ciudadanos.

o Colectivosy empresas.
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5.10 Copia Auténtica

5.10.1 ;Qué es?

Una copia auténtica es un nuevo documento, expedido por una organizaciéon con competencias
atribuidas para ello, con valor probatorio pleno sobre los hechos o actos que documenta,
equivalente al documento original. En el momento de la expedicién de una copia auténtica se
acredita su autenticidad desde la perspectiva de su correspondencia con el original y tiene
efectos que garantiza la autenticidad de los datos contenidos.

Los efectos de las copias auténticas de documentos publicos (ya sean generados por la
Administracion o por el Ciudadano) no se limitan al marco de un procedimiento administrativo
determinado, sino que tienen la misma validez y eficacia que los documentos originales
produciendo idénticos efectos frente a las organizaciones y los interesados.

La copia auténtica puede consistir en la trascripcion del contenido del documento original o en
una copia realizada por cualesquiera medios informaticos, electronicos o telematicos. Se expide a
partir de:

. El documento original.

" Una copia auténtica.

5.10.2 ;Qué deberia tener?

Articulo 27. Validez y eficacia de las copias realizadas por las Administraciones
Publicas.

1. Cada Administracion Publica determinard los érganos que tengan atribuidas las
competencias de expedicion de copias auténticas de los documentos publicos
administrativos o privados. Las copias auténticas de documentos privados surten
Unicamente efectos administrativos. Las copias auténticas realizadas por una
Administracion Publica tendran validez en las restantes Administraciones.

Se deberd mantener actualizado un registro, u otro sistema equivalente, donde
constaran los funcionarios habilitados para la expedicion de copias auténticas que
deberan ser plenamente /interoperablesy estar interconectados con los de las restantes
Administraciones Publicas, a los efectos de comprobar la validez de la citada
habilitacion. En este registro o sistema equivalente constaran, al menos, los funcionarios
que presten servicios en las oficinas de asistencia en materia de registros.

2. Tendran la consideracion de copia auténtica de un documento publico
administrativo o privado las realizadas, cualquiera que sea su soporte, por los érganos
competentes de las Administraciones Publicas en las que quede garantizada la
identidad del 6érgano que ha realizado la copia y su contenido. Las copias auténticas
tendran la misma validez y eficacia que los documentos originales.

3. Para garantizar la identidad y contenido de las copias electrénicas o en papel, y por
tanto su caracter de copias auténticas, las Administraciones Publicas deberan ajustarse a
lo previsto en el Esquema Nacional de Interoperabilidad, el Esquema Nacional de
Seqguridad y sus normas técnicas de desarrollo, asi como a las siguientes reglas:
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a) Las copias electronicas de un documento electronico original o de una copia
electrénica auténtica, con o sin cambio de formato, deberan incluir los metadatos que
acrediten su condicion de copia y que se visualicen al consultar el documento.

b) Las copias electronicas de documentos en soporte papel o en otro soporte no
electronico susceptible de digitalizacion, requerirdan que el documento haya sido
digitalizadoy deberan incluir los metadatos que acrediten su condicion de copiay que
se visualicen al consultar el documento.

C) Las copias en soporte papel de documentos electronicos requeriran que en las
mismas figure la condicion de copia y contendran un codigo generado
electronicamente u otro sistema de verificacion, que permitird contrastar la autenticidad
de la copia mediante el acceso a los archivos electronicos del érgano u Organismo
publico emisor.

d) Las copias en soporte papel de documentos originales emitidos en dicho soporte se
proporcionardn mediante una copia auténtica en papel del documento electronico que
se encuentre en poder de la Administracion o bien mediante una puesta de manifiesto
electrénica conteniendo copia auténtica del documento original.

4. Los interesados podran solicitar, en cualquier momento, la expedicion de copias
auténticas de los documentos publicos administrativos que hayan sido vélidamente
emitidos por las Administraciones Publicas. La solicitud se dirigira al drgano que emitio
el documento original, debiendo expedirse, salvo las excepciones derivadas de la
aplicacion de la Ley 19/2013, de 9 de diciembre, en el plazo de quince dias a contar
desde la recepcion de la solicitud en el registro electronico de la Administracion u
Organismo competente.

Asimismo, las Administraciones Publicas estaran obligadas a expedir copias auténticas
electronicas de cualquier documento en papel que presenten los interesados y que se
vaya a incorporar a un expediente administrativo.

5. Cuando las Administraciones Publicas expidan copias auténticas electronicas, debera
quedar expresamente asi indicado en el documento de la copia.

6. La expedicion de copias auténticas de documentos publicos notariales, registrales y
Judiciales, asi como de los diarios oficiales, se regird por su legislacion especifica.

5.10.3 Agentes implicados

Principalmente el personal de las Oficinas de atencién ciudadana.
En general para los empleados de cualquier administracién publica.

Dado que las copias auténticas tendran la misma validez y eficacia que los documentos
originales. Las ciudadanas y ciudadanos, las asociaciones y empresas deben de ser
conocedoras.
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_Catalogo de Procedimientos

iQué es?

El Catdlogo de Procedimientos Administrativos es el inventario de procedimientos que
gestiona una Administracion Publica y que recopila la informacion basica de cada uno de
ellos a fin de facilitar su conocimiento por los ciudadanos.

5.11.2 ;Qué deberia tener?

En la Ley 39 no hay ningun apartado especifico respecto al catdlogo de procedimientos,
utilizaremos por tanto las aportaciones realizadas en las ordenanzas de Administracion
Electrénicas.

Es recomendable disponer de un solo catdlogo de procedimientos en el que puedan
hacer uso:

e las Oficinas de Atencién Ciudadanay 010
e registro presencial

e registro telematico dentro de la sede electronica.

La informacion a incluir es:
e forma de inicio de la tramitacion
e plazo de presentacion
® requisitos
e 4rgano de resolucion
e efectos del silencio administrativo
e normativa aplicable
® recursos
e documentacién a aportar para cada caso

e formas de presentacion (presencial, telematicas, cita previa, teléfono, SMS).

5.11.3 Agentes implicados

0 Losempleados de cualquier administraciéon publica.

0 Ciudadanos, empresas, asociaciones y en general cualquiera que desea hacer uso
de un servicio que la Administracion Publica ofrezca.
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5.12 Plazosy tiempos de tramitacion por procedimiento

5121 ;Quées?

Dentro del Catdlogo de Procedimientos Administrativos y para cada procedimiento se
deben declarar los plazos y tiempos de tramitacion para cada uno de ellos.

5.12.2 ;Qué deberia tener?
Se deberd tener en cuenta en los siguientes elementos contemplados por la ley:
Art.30 Computo de plazos.

1. Salvo que por Ley o en el Derecho de la Unién Europea se disponga
otro computo, cuando los plazos se senalen por horas, se entiende que

éstas son habiles. Son habiles todas las horas del dia que formen parte
de un dia habil.

2. Cuando los plazos se sefialen por dias, se entiende que éstos son
habiles, excluyéndose del computo los sdbados, los domingos y los
declarados festivos.

3. Los plazos expresados en dias se contaran a partir del dia siguiente a
aquel en que tenga lugar la notificacion o publicacién del acto de que se
trate, o desde el siguiente a aquel en que se produzca la estimacion o la
desestimacion por silencio administrativo.

5. Cuando el Ultimo dia del plazo sea inhabil, se entendera prorrogado al
primer dia habil siguiente.

6. Cuando un dia fuese habil en el municipio o Comunidad Auténoma
en que residiese el interesado, e inhadbil en la sede del o6rgano
administrativo, o a la inversa, se considerara inhabil en todo caso.

7. La Administracion General del Estado y las Administraciones de las
Comunidades Auténomas, con sujecion al calendario laboral oficial,
fijaran, en su respectivo ambito, el calendario de dias inhabiles a efectos
de computos de plazos. El calendario aprobado por las Comunidades
Autonomas comprenderd los dias inhabiles de las Entidades Locales
correspondientes a su ambito territorial, a las que sera de aplicacion.

Dicho calendario debera publicarse antes del comienzo de cada afo en
el diario oficial que corresponda, asi como en otros medios de difusion
gue garanticen su conocimiento generalizado.

8. La declaracién de un dia como habil o inhabil a efectos de computo
de plazos no determina por si sola el funcionamiento de los centros de
trabajo de las Administraciones Publicas, la organizacion del tiempo de
trabajo o el régimen de jornada y horarios de las mismas.

BORRADOR 02.11.2016 64 de 114



Art317

Art32

Computo de plazos en los registros.

1. Cada Administracion Publica publicard los dias y el horario en el que
deban permanecer abiertas las oficinas que prestaran asistencia para la
presentacion electréonica de documentos, garantizando el derecho de
los interesados a ser asistidos en el uso de medios electréonicos.

2. El registro electrénico de cada Administracion u Organismo se regird a
efectos de computo de los plazos, por la fecha y hora oficial de la sede
electronica de acceso, que debera contar con las medidas de seguridad
necesarias para garantizar su integridad y figurar de modo accesible y
visible.

El funcionamiento del registro electronico se regird por las siguientes
reglas:

a) Permitird la presentacion de documentos todos los dias del afio
durante las veinticuatro horas.

b) A los efectos del cobmputo de plazo fijado en dfas habiles, y en lo
que se refiere al cumplimiento de plazos por los interesados, la
presentacion en un dia inhabil se entendera realizada en la primera hora
del primer dia habil siguiente salvo que una norma permita
expresamente la recepcion en dia inhabil.

Los documentos se consideraran presentados por el orden de hora
efectiva en el que lo fueron en el dia inhdbil. Los documentos
presentados en el dia inhabil se reputaran anteriores, segun el mismo
orden, a los que lo fueran el primer dia habil posterior.

) El inicio del computo de los plazos que hayan de cumplir las
Administraciones Publicas vendra determinado por la fecha y hora de
presentacion en el registro electronico de cada Administracion u
Organismo. En todo caso, la fecha y hora efectiva de inicio del cobmputo
de plazos debera ser comunicada a quien presenté el documento.

3. La sede electronica del registro de cada Administracion Publica u
Organismo, determinara los dias que se consideraran inhabiles a los
efectos previstos en este articulo. Este serd el Unico calendario de dias
inhabiles que se aplicard a efectos del cémputo de plazos en los
registros electrénicos.

Ampliacion.

1. La Administracion podrd conceder de oficio o a peticién de los
interesados, una ampliacion de los plazos establecidos, que no exceda
de la mitad de los mismos, si las circunstancias lo aconsejan y con ello
no se perjudican derechos de tercero. El acuerdo de ampliacién debera
ser notificado a los interesados.

3. Tanto la peticién de los interesados como la decision sobre la
ampliacion deberan producirse, en todo caso, antes del vencimiento del
plazo de que se trate. En ninguin caso podra ser objeto de ampliacion un
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plazo ya vencido. Los acuerdos sobre ampliacion de plazos o sobre su
denegacion no seran susceptibles de recurso, sin perjuicio del
procedente contra la resolucion que ponga fin al procedimiento.

4. Cuando una incidencia técnica haya imposibilitado el funcionamiento
ordinario del sistema o aplicacion que corresponda, y hasta que se
solucione el problema, la Administracion podra determinar una
ampliacién de los plazos no vencidos, debiendo publicar en la sede
electrénica tanto la incidencia técnica acontecida como la ampliacién
concreta del plazo no vencido.

Tramitacion de urgencia.

1. Cuando razones de interés publico |0 aconsejen, se podra acordar, de
oficio 0 a peticién del interesado, la aplicaciéon al procedimiento de la
tramitacion de urgencia, por la cual se reducirdn a la mitad los plazos
establecidos para el procedimiento ordinario, salvo los relativos a la
presentacion de solicitudes y recursos.

2. No cabra recurso alguno contra el acuerdo que declare la aplicacion
de la tramitacion de urgencia al procedimiento, sin perjuicio del
procedente contra la resolucion que ponga fin al procedimiento.

5.12.3 Agentes implicados

5.13

5.13.1

0 Losempleados de cualquier administracion publica.

*
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o Ciudadanos, empresas, asociaciones y en general cualquiera que desea
hacer uso de un servicio que la Administracion Publica ofrezca.

Archivo Electrénico Unico

iQué es?

Tras la aparicion de la ley, muchos han sido los debates y los comentarios
suscitados alrededor de la denominacion “Archivo Electronico Unico”, creo que
intentando entender el porqué de esa denominacién podemos entender también

la revoluciéon que supone.

Archivo se podria definir de manera tradicional como el contenido documental de
un Archivo, que puede estar formado por un fondo o varios, o una fraccion de

fondo, y ademads, en algunos casos, por una o mas colecciones’.

Anadir el adjetivo de electrénico es la sefial no solo de la todavia innegable
prevalencia de lo analdgico, sino también del necesario énfasis en los cambios y la
dificultad que supone la realidad tecnoldgica actual. La falta todavia de preferencia

3 http://www.ecadal.org/tag/Archivo_/ archivo
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por lo administrativo-electronico queda patente cuando tenemos que anadir esta
coletilla para hacer referencia al ambito digital, que deberia ser la regla y no la
excepcion.

Detrés del adjetivo de Unico se esconde la verdadera innovacion. Cuando se
piensa en electrénico, los dos temores mas habituales son el ritmo de cambio y las
variedades tecnoldgicas que esto provoca, y esa situacion, podria plantear un
archivo electrénico, si, pero absolutamente ingobernable, en el que con el paso
del tiempo, cada unidad productora gestionara y creara expedientes que fueran
absolutamente diferentes a los de otra unidad coetdnea, y lo que es mds grave,
absolutamente incompatibles. Es por eso, que el archivo debe ser dnico,
entendido como ente que se regird por una normas Yy unas criterios
independientes de la ubicacion, el soporte o el érgano productor dentro del
sistema, solo asi podra garantizar la interoperabilidad vy la seguridad a la que nos
obligan los esquemas nacionales.

Por tanto, podemos definir el Archivo electrénico Unico como un contenido
documental (en nuestro caso el producido y gestionado por municipios y
provincias) recogido en formatos electrénicos y formado, gestionado y difundido
en base a una normas, responsabilidades, principios y criterios que se
materializardn en la Politica de Gestién Documental y la legislacion.

Como ha senalado en muchas ocasiones Gerardo Bustos, el Archivo electronico
Unico es la prueba de fuego de la administracion sin papeles, cada serie
documental que aterrice en el archivo electrénico estara garantizando la existencia
de un procedimiento digital.

Elart. 17 de la Ley 39 es el que hace referencia al “Archivo de documentos”, y dice:

1. Cada Administracion deberda mantener un archivo electronico unico de los
documentos electronicos que correspondan a procedimientos finalizados, en los
términos establecidos en la normativa requladora aplicable.

2. Los documentos electronicos deberdn conservarse en un formato que permita
garantizar la autenticidad, integridad y conservacion del documento, asi como su
consulta con independencia del tiempo transcurrido desde su emision. Se
asequrara en todo caso la posibilidad de trasladar los datos a otros formatos y
soportes que garanticen el acceso desde dliferentes aplicaciones. La eliminacion
de dichos documentos debera ser autorizada de acuerdo a lo dispuesto en Ja
normativa aplicable.

3. Los medios o soportes en que se almacenen documentos, deberan contar con
medidas de seguridad, de acuerdo con lo previsto en el Fsquema Nacional de
Sequridad, que garanticen la integridad, autenticidad, confidencialidad, calidad,
proteccion y conservacion de los documentos almacenados. En  particular,
aseqguraran la identificacion de los usuarios y el control de accesos, asi como e/
cumplimiento de las garantias previstas en la legislacion de proteccion de datos.

Solo podemos afadir que la ley indica que en 2017, todos los organismos
dispondran un archivo electronico dnico para los documentos electronicos que
correspondan a procedimientos tinalizados.
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5.13.2 ;Qué deberia ser?

Es imprescindible no perder de vista la Politica de Gestién Documental,
que serd la encargada de establecer criterios, normas, principios vy
responsabilidades que definiran entre otras cosas el Archivo electronico
anico.

En este sentido, es fundamental que antes de abordar el Archivo
Electronico Unico estén claros los siguientes puntos*:

. Actores y responsabilidades de la gestion documental en la organizacion

Procesos de gestion documental (captura, registro, clasificacion,
descripcion, acceso y trazabilidad, calificacion, conservacion, transferencia y
destruccion o eliminacion, asignacion de metadatos)

Procedimientos instrumentales para la gestion documental (firma
electronica, digitalizacion de documentos, copiado auténtico de
documentos)

El Archivo Electronico Unico forma parte de un sistema, que es el sistema
de gestion documental de la organizacion y nunca sera un elemento
aislado ni separado de la misma. Es vital que los procesos y procedimientos
que generan la informacion estén lo mas elaborados posible, ya que sélo la
unioén de todas las piezas sera la clave para culminar el proceso de cambio
al entorno digital con éxito.

El Archivo Electrénico Unico, deberfa basarse en la ISO 14721:2012°, Space
data and information transfer systems — Open archival information system
(OAIS) — Reference model. Y este es el modelo que sigue la aplicacion
ARCHIVE® del Ministerio de Hacienda y Administraciones Publicas. En base
a esta norma conviene destacar las siguientes caracteristicas de un sistema
OAIS:

. Proporciona un entorno en el que se puedan entender y aplicar los
conceptos archivisticos necesarios para la preservacion de la informacién
digital y su acceso a largo plazo.

Proporciona un entorno adecuado para la descripcion y para la
comparacion de arquitecturas y operaciones de archivos existentes y
futuros

. Proporciona un entorno para describir y comparar diferentes estrategias y
técnicas de preservacion a largo plazo.

. Proporciona una base para comparacion de los modelos de datos de
informacion digital conservados en archivos y para la discusion de como

“http://administracionelectronica.qgob.es/pae_Home/pae Estrategias/Archivo_electronico/pae Politica_de gestion d
e_documentos_electronicos.html#.V5nLW_mLRMx

> http://www.iso.org/iso/catalogue_detail.htm?csnumber=57284

6 http://administracionelectronica.gob.es/ctt/archive#.V5nLnvmLRMw
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los modelos de datos y la informacién subyacente puede cambiar con el
tiempo.

. Proporciona un marco que pueda ser ampliado por otros esfuerzos para
cubrir la conservacion largo plazo de la informacion que no esté en
formato digital (por ejemplo, medios fisicos)

5.13.3 Agente implicados

No podemos analizar y trabajar en este aspecto sin tener trabajado el
propio proceso de tramitacion de los expedientes, o el ingreso de los
documentos en la organizacion y no podremos trabajar en €l sin tener un
equipo multidisciplinar solido, encabezado por archiveros/gestores de
informacion, e informaticos.

5.14 Gestion de Resoluciones

5141 ;iQuees?

Consiste en la automatizacion del tratamiento completo de las resoluciones que
se tomen en los o&rganos colegiados y las comisiones informativas
correspondientes.

Debe contemplar todo el proceso evitando el uso de papel y apoyandose en los
medios de contacto basados en movilidad (Smartphone , correo electronico ,
mensajes a movil,.) para agilizar en lo posible la gestion de las resoluciones y
facilitar el acceso a la informacién que deban manejar los participantes en dichos
Organos .

Incorpora el tratamiento de:
- Organos de Resolucién
0 Junta de Gobierno
0 Decretos
0 Plenos
0 Consejos de Administracion
- Comisiones informativas

- Cualquier otro érgano con funcionamiento similar a estos

5.14.2 Que deberia tener

Para resolver el tratamiento de los documentos manejados por los érganos de
resolucion es preciso basarse en el mayor automatismo posible y en la intra-
operabilidad de la informacion y de los datos que se manejaron a lo largo de la
tramitacion.

Los elementos a tratar son:
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Planificacion de recepcion de las propuestas
Confeccion de érdenes del dia

Gestion de 6rdenes del dia

Comunicacion fehaciente a participantes

Comunicacion de cortesfa a participantes

O O O O O O

Acceso a consulta de documentacion a tratar en los puntos de la orden del
dia

Generacion de actas

Tratamiento de Video acta y audio acta

Incorporacion automatica a expediente

O O O O

Integracion automatica con el modulo de resoluciones (Registro de salida)

En la definicién de los propios érganos de Resolucion, se tendran identificados a
los asistentes, obtenidos de la BBDD corporativa de Terceros en la que reside el
Dato Unico.

De forma esquematica, el proceso correspondiente dentro del Sistema integral de
Gestion Administrativa consistird en:

Los distintos departamentos de la organizacion enviardn documentos
electréonicos con las propuestas para inclusion en la orden del dia
correspondiente. Estas propuestas se generaran desde los informes técnicos
que obren en el expediente electrénico , reutilizando aquellos datos que se
incluyan en la propuesta y que hayan sido incluidos en dichos informes

Dichas propuestas seran gestionadas por la unidad correspondiente
realizando las acciones oportunas de aceptacion, rechazo , cambio de lugar en
el orden del dia ,... , formalizando asi el orden del dia de la sesion , hasta su
version definitiva.

Los datos de gestion incluidos en cada propuesta (nimero de expediente
descripcién , propuesta ,..... )servirdn para confeccionar dicho orden del dia,
arrastrando la informacion necesaria de los expedientes asociados a cada uno
de los puntos .

Se generaran automdticamente comunicaciones de cortesia a los
participantes, informandoles de la convocatoria y del envio de la orden del dia
por correo electronico, del que se recoge su apertura, como fehaciencia de
entrega.

Se generan los permisos para acceder a los expedientes electronicos asociados
a cada punto. Dicha autorizacién serd personal y por el plazo fijado por la ley
para cada érgano.

Durante la celebracion del érgano resolutorio se grabara un fichero de video y
un fichero de audio especifico con el desarrollo completo de la sesién.
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e A lafinalizacion de la sesion se incorporara el archivo multimedia y el audio al
expediente, junto con el acta de la misma.

A partir de este momento, se continuara con la tramitacion correspondiente al
trdmite de notificacion de las resoluciones adoptadas en los Organos de
Resolucion

5.14.3 Agentes implicados
Secretaria General

Participantes en los Organos Colegiados

5.15 Notificaciones Electronicas

Aungue ya eran tecnoldgicamente posibles y estaban normativamente reguladas
desde hace anos, la entrada en vigor de las previsiones que contempla la Ley 39/
2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas les concede un nuevo protagonismo.

Esta Ley introduce novedades en materia de notificaciones electrénicas, que seran
preferentes; incrementa la seguridad juridica de los interesados estableciendo
nuevas medidas que garanticen el conocimiento de la puesta a disposiciéon de las
notificaciones y posibilita el acceso a sus notificaciones a través del Punto de
Acceso General Electronico de la Administracion.

La adopcién de este medio de notificaciéon, ademas del mero cumplimiento legal,
aporta importantes ventajas para las Administraciones, como son: Ahorro de
costes y Reduccion de los plazos efectivos, asi como la relacion directa entre el
gestor y el administrado, sin necesidad de recursos humanos ajenos.

5.15.1 ;Que son?

Ya sabemos que las administraciones publicas se manifiestan a través de sus actos
administrativos, los cuales deben ser comunicados a los interesados.

Segun la mencionada Ley 39/2015, esto actos se presumiran validos y produciran
efectos desde la fecha en que se dicten... pero su eficacia quedard demorada
cuando asf lo exija el contenido del acto o esté supeditada a su notificacion.

En este nuevo escenario, las notificaciones se practicaran preferentemente por
medios electronicos y, en todo caso, cuando el interesado resulte obligado a
recibirlas por esta via.

Como novedad destacable, se establece en la Ley que todas las notificaciones que
se practiquen en papel deberdn también ponerse a disposicion del interesado en
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la sede electrénica de la Administracion u Organismo actuante para que se pueda
acceder al contenido de las mismas de forma voluntaria.

Cabe distinguir las notificaciones de las comunicaciones administrativas, que
se producen cuando el interesado ha identificado un dispositivo electrénico y/o
una direccion de correo electrénico que sirven para el envio de avisos, pero no
para la practica de notificaciones. A diferencia de las notificaciones electronicas,
estas comunicaciones no necesitan de ningun tipo de respuesta (aceptacion o
rechazo).

Las notificaciones Unicamente seran validas si permiten dejar constancia de su
puesta a disposicion, de la recepcidn o acceso por el interesado o su
representante, de sus fechas y horas, del contenido integro, y de la identidad
fidedigna del remitente y destinatario de la misma.

En cuanto a los medios, el art. 43 de la Ley 39/2015 recoge:

Las notificaciones por medios electronicos se practicardan mediante
comparecencia en la sede electrénica de la Administracion u Organismo actuante,
a través de la direccion electronica habilitada Unica o mediante ambos  sistemas,
segun disponga cada Administracion u Organismo.

En ambos casos, es preceptivo que cualquier sistema soporte garantice la
seguridad y confidencialidad de los participantes y de la informacion gestionada.

Pasamos pues a describir estos procesos:
Notificaciones por comparecencia en sede electrénica

La notificacion mediante comparecencia en sede electrénica de una
Administracion Publica permite consultar el contenido de las notificaciones de los
procedimientos administrativos que ésta gestiona.

Cuando en el proceso de un expediente se realiza un trdmite que es preciso
notificar al interesado, éste recibird, a través de la direccidon de correo electronico
previamente facilitada y validada, un aviso en el que se le informard de la
existencia de una notificacion disponible y se informaré previamente del caracter
de notificacion que tendra dicho acceso, asi como del procedimiento a seguir para
ello.

Direccion electronica habilitada (DEH)

Se trata de una direccién electronica para la recepcion de las notificaciones
administrativas. Su utilizacion es en principio de caracter voluntario, salvo cuando
una norma legal pueda establecer su obligatoriedad para determinados
colectivos.

Para los casos en que el administrado se adscriba al sistema con caracter
voluntario, sera posible la eleccion individualizada de los procedimientos a los que
se decide suscribirse.

La DEH es de caracter gratuito para los destinatarios de las mismas, los cuales
pueden recibir las notificaciones, pero no contestarlas, lo que en todo caso

BORRADOR 02.11.2016 72 de 114



*
** **
%l FEMP x
K e K
FEDERACION ESPANOLA DE
MUNICIPIOS Y PROVINCIAS

podrian realizar a través del correspondiente registro electréonico de la
Administracion Publica notificadora.

La DEH sustituye a la anterior Direccion Electrénica Unica (DEU) y fue creada por
Orden PRE/878/2010, de 5 de abril, que establecié el régimen de sistema de
direccion electrénica habilitada.

5.15.2 Agentes implicados
En el proceso de una notificaciéon electronica existen tres agentes implicados:

La Administracion u Organismo Publico que desea trasladar al administrado
una informacion que ha generado, de oficio o como respuesta a una solicitud o
procedimiento iniciados de parte.

La existencia de un sistema de notificaciones electronicas propio o ajeno (tercero
de confianza), que la citada Administracion ha establecido y divulgado como
medio para la practica de las notificaciones electronicas. Este sistema deberd
disponer de todos los requisitos técnicos y normativos para garantizar la seguridad
juridica de las notificaciones que se practiquen a través de su medio.

Cabe recordar que las notificaciones sélo seran vélidas si el sistema permite tener
constancia de su envio o puesta a disposicion, de la recepcion o acceso por el
interesado o su representante, de sus fechas y horas, del contenido integro, y de
la identidad fidedigna del remitente y destinatario de la misma

Los administrados, los cuales recibirdn por este medio todas las notificaciones
correspondientes a los procedimientos a los que se hayan suscrito, o de aquellos a
los que obligatoriamente (por alguna disposicion legal) deba recibir notificaciones
por este medio.

No son muchos los requisitos que deben cumplir para el acceso al sistema de
notificaciones electrénicas, pero en todo caso deberan:

Disponer de un dispositivo electrénico con unos requerimientos minimos, entre
los que se encuentran un navegador y acceso a Internet.

Disponer de un sistema de firma electronica, basado en un Certificado Digital
personal estandar X.509 v.3.

Disponer de una Direccién Electrénica Habilitada (DEH). Para el caso de la
suscripcion voluntaria, es necesario visitar el portal de la Administracién en
cuestion, crear la DEH y seleccionar los procedimientos concretos de entre los que
la Administracion tenga habilitados.

Una vez realizado el alta en la DEH, el administrado recibe un mensaje en el correo
electrénico confirmando la creacion de la misma.
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5.15.3 Acceso a las notificaciones electronicas

Para consultar las notificaciones telematicas recibidas en la DEH hay que acceder al
buzdn electronico asociado a ella ubicado en el sistema que cada Administracion
haya seleccionado.

Si bien cada institucion puede establecer su propio sistema de notificaciones
electronicas plenamente cumplidor con los requisitos exigibles, no debe perderse
de vista la perspectiva del administrado, que por lo general es sujeto pasivo de las
notificaciones de varias Administraciones. Asi, es razonable pensar en sistemas de
federacion de servicios de notificacion, de tal manera que sea posible integrar las
distintas notificaciones electrénicas en un conjunto reducido de puntos de acceso,
para que el administrado pueda acceder a ellas de forma integrada.

5.154 Utilizacion del servicio

Las Administraciones Publicas enviaran un aviso al dispositivo electrénico y/o a la
direccion de correo electrénico del interesado que éste haya comunicado,
informéndole de la puesta a disposicion de una notificaciéon en la sede electrénica
de la Administracion u Organismo correspondiente o en la DEH, si bien la falta de
practica de este aviso no impedird que la notificacion sea considerada plenamente
valida.

Una vez puestas a disposicion del usuario las notificaciones en su buzén
electronico, bien el administrado o bien la persona apoderada podra:

- Visualizar la lista de notificaciones su estado: recibidos, lefdos, rechazados y
caducados durante el plazo en que permanezcan en el servicio antes de su
borrado.

- Leer el contenido de las notificaciones, generandose un acuse de recibo
firmado y fechado electronicamente que se remitira al emisor de la
notificacion.

- Rechazar la notificacion antes de abrirla. El rechazo genera un acuse firmado y
fechado vy se inicia el procedimiento de seguimiento y gestion de rechazados
estipulado en los procedimientos de la Administracién emisora.

- Por lo general, podran realizarse funciones de gestion de las notificaciones,
como visualizar la lista de notificaciones de cada carpeta y de su estado,
consultar los acuses de recibo, etc.

Es posible revocar la Direccion Electrénica Habilitada, siempre y cuando a suscripcion al
sistema haya sido voluntaria.

5.15.5 Estados en que puede encontrarse una notificacion
Una notificacion puede encontrarse en |os siguientes estados:

- Puesta a disposicion, cuando el destinatario ha recibido la notificacién en su
buzdn y esta disponible para su aceptacion y lectura, o rechazo.

- Leida, si el destinatario ha accedido a la notificacién y ha procedido al
descifrado y lectura correctamente. La notificacion se entenderd practicada, a
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todos los efectos legales, en el momento en que se produzca el acceso a su
contenido.

- Rechazada, si el destinatario ha decidido no leer esa notificacion de forma
expresa. Cuando el interesado o su representante rechace la notificacion de
una actuacion administrativa, se hard constar en el expediente,
especificdndose las circunstancias del intento de notificacion y el medio,
dando por efectuado el tramite y siguiéndose el procedimiento.

- Rechazada de forma automatica. Se produce cuando no hay interaccion con el
sistema de notificacion y ha trascurrido el plazo establecido para ello en el
procedimiento regulador.

El estado de una notificacion es comunicado por el sistema de notificaciones al
organismo emisor de la misma en forma electronica.

Requerimientos

La utilizacién de sistemas de notificaciones electrénicas requiere que las Administraciones
Publicas adectien sus sistemas de informacion y sus procesos de gestion. Estos deberan
adaptarse a emitir y recibir la informacién bajo un esquema centralizado, articulando los
mecanismos que permitan ofrecer la seguridad juridica que se demanda, como se ha
mencionado con anterioridad.

Este esfuerzo de adecuacion debe ser realizado tanto si se opta por un sistema propio de
notificaciones electrénicas, como si se opta por recurrir a un sistema ajeno. En todo caso,
sera muy dependiente de la situacion particular de cada Administracion.

Pero ademas, en ocasiones puede resultar necesario dotarse de un instrumento
normativo que regule su funcionamiento, si éste no esta ya amparado por otra norma de
rangoy ambito apropiado.

Este seria el caso que se describe en el siguiente apartado:

Obligatoriedad

Como se ha mencionado con anterioridad, la recepciéon de notificaciones por la via
exclusivamente electrénica puede tener, a dia de hoy, caracter obligatorio para personas
juridicas y en determinados ambitos administrativos (hasta que la obligatoriedad se
generalice por la entrada en vigor efectiva de la Ley 39/2015).

Pero también puede tener este caracter para ciertos colectivos de personas fisicas, cuando
por razdén de su capacidad econdmica, técnica, dedicacion profesional u otros motivos
quede acreditado que tienen acceso y disponibilidad de los medios electrénicos
necesarios, siempre que reglamentariamente se establezca esta obligacién.

A modo de ejemplo, el Real Decreto 1363/2010, de 29 de octubre, por el que se regularon
las notificaciones y comunicaciones administrativas obligatorias por medios electronicos
en el ambito de la AEAT, establece las personas y entidades que estan obligadas a recibir
las notificaciones y comunicaciones de la AEAT de forma electronica a partir del 1 de
enero de 2011.
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El procedimiento pasa por la comunicacion por la via de una notificacion a los
destinatarios por medios no electrénicos de la asignacion de la DEH

Cuando se practique la notificacion de la inclusion en el sistema de direccion electrénica
habilitada, por medios electrénicos y no electronicos, se entenderan producidos todos los
efectos a partir de la primera de las notificaciones correctamente efectuada.

Eficacia juridica de la notificacion electrénica

Las notificaciones telematicas tienen eficacia juridica desde el preciso momento del
acceso al contenido del acto notificado:

Las notificaciones por medios electronicos se entenderan practicadas en el momento en
que se produzca el acceso a su contenido.

Cuando la notificacion por medjos electronicos sea de caracter obligatorio, o haya sido
expresamente elegida por €l interesado, se entenderd rechazada cuando hayan
transcurrido diez dias naturales desde la puesta a disposicion de la notificacion sin que se
acceda a su contenido. . (art. 43, Ley 39/2015)

En el caso de que el administrado no haya procedido a la lectura de la notificacion
depositada en el buzdn electronico, los efectos juridicos son idénticos a los que se
producen cuando se rechaza una notificacion en papel que se efectla a través del servicio
postal de Correos.

Una vez mas, existe una diferencia para el caso de los obligados al sistema: puede
normativamente establecerse que el mero trascurso del plazo previsto para el acceso a la
notificacion electrénica (por lo general, 10 dias) pueda tener consideracion de notificacion
positiva, aun en el caso de que no se haya producido acceso alguno a la DEH.

El gran problema estriba en garantizar de forma segura la recepcién de las notificaciones
electrénicas obligatorias. Pues pese a que la administracion puede remitir un correo
electronico a modo de aviso a la direccion de correo electronico proporcionada por el
usuario, con el fin de comunicar que ha puesto a disposicion una nueva notificacion, lo
cierto es que dicho correo electrénico que opera a modo de mero aviso, no es vinculante
—en su emision- para la administracion que lo emite.

Referencias y/o experiencias

La ley 39/2015, y en el dmbito de las Administraciones Publicas, parece decantarse
Unicamente por las soluciones basadas en la comparecencia en sede electrénica y
Direccion Electronica Habilitada, obviando pronunciarse sobre otras soluciones como las
basadas en el correo electronico o el envio de SMS certificados, por lo que no se incluyen
en este documento referencias a soluciones que operan en el mercado.

Como solucién transversal, desde la Administracion del Estado se ha desplegado el
servicio compartido la gestion de notificaciones -Notific@-. A nivel autonémico y local hay
diversas iniciativas, entre las que se resefa a la de la Junta de Andalucia por su dilatada
experiencia.
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Puede consultarse un listado de entidades que tienen desplegado efectivamente el
servicio de notificaciones telematicas en el siguiente enlace:

5.15.10 Organismos emisores:

https://notificaciones.060.es/PCPublic_publicinfo.action?to=antesAcceder

5.15.11 Normativa

5.16

5.16.1

1.La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

2.La Orden PRE/878/2010, de 5 de abril, por la que se establece el régimen del sistema de
direccion electronica habilitada previsto en el articulo 38.2 del Real Decreto 1671/2009, de
6 de noviembre

3. El Real Decreto 1/2010, de 8 de enero, de modificacion de determinadas obligaciones
tributarias formales y procedimientos de aplicacion de los tributos y de modificacion de
otras normas con contenido tributario.

4. El Real Decreto 1363/2010, de 29 de octubre, por el que se regulan las notificaciones y
comunicaciones administrativas obligatorias por medios electrénicos en el ambito de la
AEAT

5. Reglamento europeo n° 910/2014, de 23 de julio de 2014, sobre identificacion
electrénica y servicios de confianza para las transacciones en el mercado interior.

6.- El Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la
Ley 11/2007. (Parcialmente derogado)

Sede Electronica/Portal Web Unico/Gestor de Contenidos

Sede Electronica ;Qué es?

La sede electrénica (direccion electrénica) es la herramienta que sirve de puerta de acceso
a la ciudadania y las empresas para toda aquella informacién y servicios on-line que se
ponen a su disposicion de forma actualizada, preferentemente y personalizada desde
toda administracion publica.

La sede electronica se tiene que dotar pues de las medidas juridicas, organizativas y
técnicas que garanticen que los contenidos y servicios se prestan bajo los principios de
publicidad oficial, responsabilidad, calidad, seguridad, disponibilidad, accesibilidad,
neutralidad, interoperabilidad y de identificacién y autenticacion.

El articulo 10 de la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a
los servicios publicos (LAESCP) establece que cada administracion publica tiene que
determinar las condiciones e instrumentos de creacion de las sedes electronicas.
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5.16.2 ;Qué servicios debe ofrecer una sede electrénica?

v

Debe permitir el acceso a los ciudadanos y ciudadanas para la
realizacion de cualquier tipo de tramite o interaccion con la
Administracion.

O Padrén de Habitantes: Consulta de datos, emision de volantes/certificados

O Tributos / Multas: Consulta de estado, pago, emision de duplicados y
justificantes de pago

O Expedientes administrativos: Consulta de todos los expedientes y los
tramites finalizados que las ciudadanas y los ciudadanos tienen con la
administracion.

o 00O

v

N N N N R N

(\

NN N NN
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Consulta del Censo electoral

Consulta del registro de entrada y salida.

Acceso a documentos del Archivo municipal, bajo previa solicitud en el
caso de que no esté disponible en formato electronico

Inscripcion Talleres / Cursos / Actividades

Tanto la sede como los elementos y contenidos de la misma deben
basarse en aplicaciones / sistemas que utilicen estandares abiertos
0 sean de uso generalizado por los ciudadanos.

Catalogo de tramites de la institucion: el cual debe de contener la
informacion sobre los pasos a sequir para cada uno de los trdmites
y procedimientos de las Administraciones Publicas. Es importante
tener de una manera accesible un buscador de tramites, facilitaré a
la ciudadania a encontrar el tramite al cual a accedido a la sede.
Debera mostrar de manera visible la fecha y hora garantizando su
integridad

Debera publicar una lista con los dias considerados inhabiles

En aquellas administraciones que tengan lenguas cooficiales, se
debe garantizar el acceso en ambas lenguas

Tablén de anuncios y edictos electronicos.

Perfil del contratante.

Oferta publica de empleo

Registro electronico: a través del cual la ciudadania podra presentar
en toda institucion publica cualquier instancia / tramite / recurso
con la misma valided que el registro presencial.

Validacion y comprobacion de documentos emitidos por la sede
electronica

Debe contener la informacién sobre las autoridades competentes
para cada actividad de los servicios ofrecidos por las AAPP. Articulos
LAECSP

Normativa / Ordenanzas

Generacion de Autoliquidaciones.

Pago telemadtico.

Acceso al Punto General de Entradas del Estado (FACe)

Notificacion Electrénica

Portal de Transparencia

Quejas y Sugerencias

Participacion Ciudadana
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5.16.3 Claves a tener en cuenta

La sede electronica al ser el espacio web que identifica a la institucion publica de
manera Unica, debe de estar “certificada” , para ello se publicard bajo protocolo
seguro y con un certificado emitido por cualquier entidad Certificadora (ejemplos:
FMNT, Camerfirma, ACCV, idCat, izempe)

Uno de los principales problemas que se esta evidenciando en toda sede electronicay
servicios electronicos, es la dificultad de la utilizacién por parte de la ciudadania del
certificado electrénico, debido a la tecnologia utilizada, la migracién a sistemas “mas
blandos” de identificacion que permita desde cualquier dispositivo mévil o navegador
poder acceder al tramite, en este sentido el sistema Cl@ve y Pin 24H, serfa un sistema a
tener en cuenta a implementar por todas las sedes electrénicas actuales y proximas.

Los servicios electronicos ofrecidos dentro de la sede, son posibles gracias a que las
aplicaciones internas de gestion del ayuntamiento comparten la misma base de datos
de terceros/empresas, y hablan entre sf a través de servicios web o integraciones entre
ellas.

Identificacién Unica en todos los servicios privados por parte de la ciudadania, para el
usuario debe de ser transparente y solo debe de identificarse

Imprescindible realizar un catdlogo de procedimientos presenciales / telematicos /
telefénicos.

Tener de una manera visible y apreciable al usuario que accede a la sede un buscador
de toda informacién / tramite, esto facilitard el uso de la informacién, se recomienda
que dicho buscador sea temético / facetado.

Los contenidos de la sede electronica deben de estar alojados en el mismo gestor de
contenidos que la web principal de la institucion.

Evaluaciéon a través de las estadisticas de acceso a la web, cuales son los
trdmites/paginas mas utilizadas y cuanto tiempo se encuentra el usuario

5.164 Agentes Implicados

e |os contenidos de la sede electréonica deben de ser publicados por cada drea
generadora del contenido.

e Los departamentos de Informdtica / Modernizacién, Archivo, Secretaria, y los jefes
de departamentos de las dreas cuyas gestiones van a ser consultadas por la
ciudadanfa, deben de colaborar en el proceso de creaciéon de la sede asi como la
evolucion.

e la ciudadania, pieza clave en el acceso a la informacién, asi como el testeo
continua de nuevas mejoras, pues son “nuestros clientes”.
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5.16.5 Referencias

Enlace a sedes electronicas destacadas:
1. https://sede.madrid.es (Ayuntamiento de Madrid)

2. http://www.zaragoza.es/sedeelectronica/ (Ayuntamiento de Zaragoza)

3. https://cavi.catarroja.es/PortalCiudadania/ (Ayuntamiento de Catarroja)

4. https://sedeelectronica.pamplona.es/ (Ayuntamiento de pamplona)

5. http://www.alcobendas.org/es/portal.do?IDM=174&NM=2 (Ayuntamiento
Alcobendas)

6. https://www.bilbao.net/

5.16.6 ;Qué es un gestor de contenidos (CMS)?

Un Sistema de gestion de contenidos (Content Management System, en inglés, abreviado
CMS) permite la creaciéon y administracion de contenidos principalmente en paginas web.

Consiste en una interfaz que controla una o varias bases de datos donde se aloja el
contenido del sitio. El sistema permite manejar de manera independiente el contenido y
el diseno. Asi, es posible manejar el contenido y darle en cualquier momento un disefo
distinto al sitio sin tener que darle formato al contenido de nuevo, ademas de permitir la
facil y controlada publicacion en el sitio a varios editores.

(Por qué es necesario tener un uUnico gestor de contenidos para todos los
“portales” de la institucion?

e Porfacilidad de administracion.

e Por no duplicar informacion que puede/debe ser visualizada en diferentes
webs de la institucion.

e F[s clave que la intranet municipal / web principal / sede electréonica /
subdominios / portales adhoc para “eventos” /actividades concretas , tengan
como gestor de contenidos Unico (“base de datos Unica web")

e Fl "equipo de corresponsales”, dentro de la institucion que se debe de
encargar de subir contenido a la web / intranet / sede, debe ser el mismo, debido
a la resistencia a utilizar la web como una herramienta mas de trabajo diario
asumiendo que es un trabajo “informatico” , es clave que se unifique toda
publicacion interna/externa en una unica herramienta para que el periodo de
aprendizaje sea menor y el control de lo publicado sea mas facil.

{Principales caracteristicas de un portal web / CMS ?
e Tipo de Licencias:

O Software Comercial : El Software comercial es el software desarrollado por
una empresa con el objetivo de lucrar con su utilizacién. Diferenciar
"comercial" y "propietario" no son lo mismo. La mayor parte del software
comercial es propietario, pero existe software libre que es comercial, y
existe software no-libre que no es comercial. Algunos ejemplos de
software cms comerciales : Microsoft SharePoint, Oracle WebCenter Portal,
Vignette.
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O Software Libre : Es un software disponible para cualquiera que desee
utilizarlo, copiarlo y distribuirlo, ya sea en su forma original o con
modificaciones. La posibilidad de modificaciones implica que el cédigo
fuente esta disponible. Si un programa es libre, puede ser potencialmente
incluido en un sistema operativo también libre. Algunos ejemplos de cms
abiertos: Joomla, drupal, opencms, wordpress, LocalWeb, Liferay, gnoss

e Debe de tener funcionalidades de auditoria de contenido.

e Permitir flujos de trabajo en la publicacion, para aquellos contenidos que deban
de ser revisados por responsables antes de ser publicados.

e Permitir la utilizacion de certificados seguro garantizando la identidad el titular del
sitio (en el caso de sede electronica)

e Que permita de una manera flexible crear categorfas / taxonomias de los

contenidos/archivos alojados en el sistema

Multiidioma

Editor de contenido “facil” WYSIWYG.

Exista documentacion abierta al publico.

Herramientas de cacheo avanzado.

El diseno que permita cumpla principios de accesibilidad y usabilidad de acuerdo

con las normas establecidas al respecto.

e Accesible desde cualquier dispositivo (adaptandose a la visualizacién del tamafo
de la pantalla del mismo)

e Herramienta de busqueda de contenidos (debe de estar visible en la pagina de
inicio) y sus resultados sean clasificados por tematicas/semantizados.

e Debe de permitir que los contenidos de la pagina web deben de ofrecerse de
manera abierta para que desde otras paginas webs / aplicaciones se puedan
reutilizar, a traves de rss, rdf, xml, json.

e Flaborar una guia de elaboracion de contenidos, consensuada por la organizacion,
redaccion lenguaje inclusivo, banco de imagenes libre de derechos y con la
autorizaciones debidas si son de menores de edad, tipos de contenidos que se
suben al gestor, revision de duplicados, calendario de publicacion.

e Tener en cuenta velocidad de carga de pdaginas, tamano de imagenes y la
experiencia al usuario, asi como evitar el lenguaje “ayuntamiento”, pues la
ciudadania desconoce la estructura de la institucion , que normalmente varia cada
4 anos, el contenido se debe de elegir .

e Revisar las estadisticas de navegacion / uso de la web (a través de herramientas
como google analytics) , nos estableceran indicadores como se comporta la
ciudadanfa ante nuestro portal, permitiendo establecer criterios de mejora
continua.

e Debe de haber una directiva dentro de la institucion , ante la necesidad de la
creacion de una pagina web /campanfa se debe de consultar con el departamento
responsable de la implementacion de la web para evitar duplicar tecnologias.

e Soporte por parte de una empresa tecnoldgica que asesore técnicamente y
funcionalmente la implementacién y desarrollo de los portales, gracias a que
existe

Agentes Implicados
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e Desde el inicio del proyecto de creacion de una pagina web, portal
corporativo se debe de crear un grupo de trabajo transversal a la organizacion ,
liderado en la parte editorial por el departamento de Comunicacion /Prensa, la
parte técnica por informatica/modernizacion, Departamento de Archivo a nivel de
establecer criterios de catalogacion de contenidos digitales.

e F[stablecer un grupo de editores de la web/intranet sede, dentro de la
organizacion dentro de cada departamento, desde el inicio del proyecto,
formandoles en conceptos pagina web, gestor del contenido, redes sociales, guia
de estilo de publicacion , es la Unica forma de que se mantenga actualizada de
manera continua, el equipo deberfa de formarse a través de inscripcion voluntaria
por parte del personal de la institucién, debe de buscarse la manera de “premiar” a
este personal para que la participacion sea efectiva y motivadora.

e Formacion al equipo técnico/informdtica de la institucion para poder
desarrollar/evolucionar la web/intranet/sede corporativa.

5.17 Indicadores de Gestion. Big Data — Analisis de Datos

5.17.1 ;Que es?

Es evidente el papel estratégico que el futuro reserva a la gestion de los datos en lo que
tiene que ver con la economia mundial, en la gestién de infraestructuras y nuevos perfiles
profesionales especializados en esta disciplina, aplicado todo ello a sectores como la
salud, la seguridad alimentaria, el clima y la eficiencia de los recursos de energia, sistemas
de transporte inteligentes y ciudades inteligentes. El objetivo de esta estrategia es
incrementar la competitividad, la produccion y acelerar la innovacion.

En este sentido, a nivel europeo se han fijado objetivos para:

° Dar apoyo a iniciativas de datos "faro", capaces de mejorar la competitividad, la
calidad de los servicios publicos y la vida de los ciudadanos

o Desarrollar tecnologias de apoyo, infraestructuras y las competencias subyacente,
particularmente en beneficio de las PYME

o Compartir, usar y desarrollar sus recursos de datos publicos y las infraestructuras
de datos de investigacion

o Asegurar el marco juridico aplicable y las politicas de uso de los datos

° Concluir rapidamente los procesos legislativos sobre la reforma del marco de
proteccion de datos de la UE y la seguridad de la informacion y de las redes

o Acelerar la digitalizacion de la administracion publica y servicios para aumentar su
eficiencia

. Utilizar la contratacion publica para trasladar los resultados de las tecnologias de

datos al mercado.
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Logicamente desde el punto de vista de estrategia, no es una iniciativa aislada, mas bien no se
podria concebir sin alineamiento con estrategias de computacion en la nube, datos abiertos o
gestion eficiente de grandes cantidades de informacion.

La administracion publica y en concreto la local, tiene un doble rol en relacion a esta
estrategia, por un lado como una organizacién mas en lo que se refiere a la transformacién de
sus sistemas para albergar estas capacidades de gestion y generacion de conocimiento, pero
por otro lado, como actor clave en el desarrollo econémico de las ciudades y el fomento de la
economia alrededor de los datos.

Por tanto, la primera cita de la hoja de ruta es concebir el ecosistema de los datos de una
organizacion, en relacion con el resto de estrategias de gestion inteligente, para dotarse de un
instrumento que combine, apertura, capacidad de proceso, intercambio, conocimiento,
agilidad, integracion, etc.

Aspectos relevantes de esta primera fase:

o Asegurar la disponibilidad de conjuntos de datos de buena calidad, fiables e
interoperables e infraestructuras que lo posibiliten

o Dotar de un marco relacional favorable que facilite la generacién de valor a
partir de los conjuntos de datos

. Identificar areas de aplicaciéon en las que un mejor procesamiento de los
macrodatos puede marcar la diferencia

En este punto de la estrategia conviene apuntar la necesidad de considerar las multiples
fuentes de datos y heterogeneidad de formatos, asi como la propiedad o la capacidad de
interoperar de los sistemas productores frente a los consumidores. Por ello serd conveniente
considerar:

o Un escenario publico privado de colaboracion en relacion a los datos

o Infraestructuras publicas de datos

o Conocer y estructurar una politica de gestiéon de los objetos inteligentes
generadores y consumidores de datos o de la propia actividad transacional de las
personas.

o Estructurar una red de transporte de datos de alta capacidad en la medida que

se moveran cantidades ingentes.

o Prever unas ciertas capacidades de proceso y almacenamiento considerando
las tecnologias emergentes en la materia.

o Disenar una politica de proteccion de datos y seguridad.

En un nivel mas avanzado de la hoja de ruta, con un modelo y unas infraestructuras de
gestion, se entraria en la fase de generacién de valor a partir de una modelizacién analitica,
una visualizacion intuitiva y una generacion de conocimiento util orientados a la mejora de
los servicios y la calidad de vida de la ciudadanfa.

Dentro del proceso de generacién de valor y centrando la reflexion en la parte mas
organizacional de cualquier insitucion encontramos claramente dos areas de negocio:
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- La informacién proviniente de las fuentes de datos internas, fruto de la
gestion administrativa, de las transacciones ciudadanas o de los multiples
repositiorios de datos relacionados con el funcionamiento de los servicios.

- La informacion proviniente de los dispositivos desplegados en el
territorio de titulariad publica o privada.

Dentro del primer apartado, como conjunto basico de indicadores a resolver con una
herramienta tradicional de business intelligence se podrian analizar aspectos relacionados
con:

- Atencion ciudadana -quejas sugerencias e incidencias en la via
publica, responsabilidad patrimonial, reputaciéon institucional... Informacién
clave para conocer el grado de satisfaccion de la ciudadania sobre el
funcionamiento de la ciudad.

- Actividad administrativa: sede electronica, tramites, facturas,
notificaciones, expedientes, documentos, carpetas ciudadanas..., actividad
toda ella relevante para la distribucién proporcional de los recursos
administrativos y la adquisicion de compromisos de calidad.

- Mantenimiento del espacio publico por tipologias de la demanda,
disciplinas, recursos materiales, humanos, capacidad productiva, nivel de
respuesta. ..

- Seguridad ciudadana, tipologias, tiempos medios, zonas, franjas
horarias, rutas. ..

- Actividad econdmica, actividades comerciales e industriales, empleo,
formacion ocupacional. ..

- Skyline de ciudad en cuanto al perfil social, distribucion en el territorio,
mapa escolar, movimientos migratorios. ..

En el apartado de gestion inteligente de la ciudad, los escenarios son bien distintos, y en un
contexto claramente de integracion de fuentes de datos heterogéneas. Los sectores de
intereses son:

- la movilidad tanto en funcion de los medios de transporte como la
procedencia y destino

- la gestion energética de forma eficiente y sostenible, desde la compra,
la gestion o la transformacién en los dispositivos.

- El ciclo del agua, la gestion eficiente, la reutilizacion, los
aprovechamientos pluviales, la tipologia de riego.

- El espacio publico, los residuos, la limpieza viaria, la jardineria, el
mantenimiento del mobiliario urbano. ..

- La reputacion institucional en las redes sociales o en los medios
digitales
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- Sin olvidar todo lo que tiene que ver con indicadores relacionados con
el Gobierno Abierto (transparencia, open data, participacion y colaboracion,
indicadores de calidad de vida del banco mundial, etc.)

Territorio inteligente

Geoglidn inleBpenle de s nkdsshudwas v de ks sevicie s wisanes

Control media
smhicnis!

Apfcacionas GFS 7= B
de movilidad ! I‘uic__a::m ol

= ac

————— mavilac

Ganeracién ¥ capiecién de daics Consume ds daios

Fuente: Ayuntamiento de Sant Feliu de Llobregat

Ejemplos de pizarras de datos extraidos mediante Bl (Fuente: Ayuntamiento de Sant Feliu de
Llobregat):
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https://ec.europa.eu/digital-single-market/en/news/communication-data-
driven-economy

5.18 Movilidad

5.18.1

iQue es?

La movilidad supone hacer a administracion mas accesible al ciudadano y hacerlo
de la forma mas sencilla posible.

Una maxima de la movilidad es:

n.n

Una informacion,..”n” canales

Contravenir esta maxima seria construir un sistema dificilmente sostenible tanto
en recursos como en calidad.

Otro de los factores caracteristicos de la movilidad es el de ser selectiva con
aquello que se moviliza, orientado siempre a cuestiones sencillas, practicas vy
demandadas mayoritariamente por los destinatarios de la misma.

5.18.2 Que deberia tener

La movilidad se materializa en los canales que la organizacion decida desarrollar.
Entre ellos figuran:

v Sede electronica.

v Cajeros ciudadanos.

v" Aplicaciones para moviles.

v' Canal telefénico 010 (personal).

v Oficinas méviles

Cada uno de estos canales requiere un tratamiento técnico especifico, asi como
un estudio de que cuestiones concretas publicaremos en ellos .

Sede Electronica:

Este canal de movilidad es el que permite desplegar un mayor numero de
servicios de administracion electronica.

Técnicamente, requiere que nuestro portal o Sede electrénica se construya en
funcién de un Disefio Responsivo.

Las webs responsivas son paginas web programadas en HTML5 y CSS3 que se
adaptan a los diferentes tamanos de pantalla del dispositivo desde el que se esta
operando , reorganizando el contenido, escalando las imagenes y/o simplificando
el menu.

Desde el punto de vista de la presencia en la Red es muy positivo tener una
pagina web responsiva, ya que solo aparecera una URL en los resultados de
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busqueda, evitando tener paginas duplicadas o tener que hacer redirecciones, lo
que ocurriria si optamos por disefar webs adaptadas a cada posible dispositivo.

En este canal, se podran desplegar tantos procedimientos de administracion
electronica como se deseen , haciendo de la movilidad de la Web un elemento
fundamental.

La movilidad WEB , ademas del disefio y adaptacién a los dispositivos , debe tener
en cuenta la integracion con el backoffice en cuestiones como :

- Reutilizacion de datos de Sistemas de informacion (tributarios, contables,
Sistema integral de gestion administrativa...)

- Formularios pre —rellenados
- Actuacion on-line sobre el backoffice
Dispositivos o Cajeros Ciudadanos

Este es un canal que permite movilizar funciones especificas que faciliten al
ciudadano la realizacion de tramites que:

- Agilizan los tramites en las oficinas de atencion. Informes de estado de
tramitacion

- Permiten realizar gestiones complejas frente al backoffice de pagos de
recibos, multas , emision de autoliquidaciones, ...

- Descarga de tareas rutinarias en oficinas de atencion: Emision de volantes,
duplicados de recibos,....

Aplicaciones para moviles

Los dispositivos moviles son un elemento importante de movilizacion de servicios
de administracion electronica.

Hay que tener en cuenta algunos criterios:

- Deben de reutilizar en lo posible los desarrollos realizados para la sede
electrénica huyendo de nuevos aplicativos especificos en movilidad , que
hacen dificilmente sostenible el sistema y provocan disfunciones . En todo
caso, encapsular la mayor parte del cédigo para evitar tener que mantener
sistemas de informacion diversos cada vez que se produzca alguna
modificacion en la légica.

- Pensar sobre la opcion de descargas y actualizacion de versiones
Canal Telefénico 010

El canal telefonico sigue siendo de los mas utilizados por los ciudadanos para
contactar con su administracion.

Es necesario dotar a este canal de mayor capacidad de comunicacion , llevando la
atencion telefonica a cuestiones de indole administrativa que los ciudadanos
puedan requerir por esta via.
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No se trata de un numero de informacion general ,sino de un nimero de atencion
personal sobre cualquier cuestion de la que el llamante figura como interesado y
que se podria realizar en las oficinas presenciales .

Es preciso para ello , delimitar aquellos servicios que se presten por este
mecanismo , los protocolos de identificacion del llamante y los niveles de
informacion que se pueden ofertar , empleando para ello los recursos humanos
que se crean oportunos , integrados dentro de las oficinas de Atencién presencial
y CON su mMismo entorno operativo .

5.18.3 Agentes implicados

Esta es una cuestion eminentemente técnica, que afecta a los Servicios
tecnologicos de la Organizacion

5.184 Referencias y/o experiencias

Ayuntamiento de Aviles , Ayuntamiento de Gijon,...
5.19 _Accesibilidad/Usabilidad

519.1 ;Quées?

La accesibilidad es la cualidad de facil acceso para que cualquier persona, incluso
aquellas que tengan limitaciones en la movilidad, en la comunicacion o el
entendimiento, o en los medios disponibles, pueda llegar a un lugar, objeto o
servicio.

La podemos relacionar con los siguientes términos:
- Accesibilidad arquitectonica: referida a edificios publicos y privados.
- Accesibilidad urbanistica: referida al medio urbano o fisico.
- Accesibilidad en el transporte: referida a los medios de transporte publicos.

- Accesibilidad en la comunicacién: referida a la informacion individual y
colectiva.

- Accesibilidad electronica: es la facilidad de acceso a las TIC y a contenidos
en Internet, para cualquier persona sea con discapacidad, de edad
avanzada o por privacién circunstancial.

La ley 11/2007, en su articulo 3, ya hacia referencia a que se debia “Facilitar e/
acceso por medios electronicos de los ciudadanos a la informacion y al
procedimiento administrativo, con especial atencion a la eliminacion de Jas
barreras que limiten dicho acceso’. Y a continuacion, en el articulo 4, cita como
uno de los principios basicos de la ley el “Principio de accesibilidad a la
informacion y a los servicios por medios (...), a través de sistemas que permitan
obtenerlos de manera sequra y comprensible garantizando especialmente Ja
accesibifidad universal y el diserio para todos de los soportes, canales y entornos
con objeto de que todas las personas puedan efercer sus derechos en igualdad de
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condlciones, inconporando las caracteristicas necesarias para qgarantizar /a
accesibilidad de aquellos colectivos que lo requieran’.

Asi mismo, la Ley Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la
informacién publica y buen gobierno, reconoce y garantiza el acceso a la
informacion y establece las obligaciones de buen gobierno que deben cumplir los
responsables publicos asi como las consecuencias juridicas derivadas de su
incumplimiento. Desde el punto de vista de la accesibilidad se proporcionara
informacion estructurada sobre los documentos y recursos de informacion con
vistas a facilitar la identificacion y busqueda de la informacion.

Los conceptos de accesibilidad y usabilidad son muy genéricos, y aplican
practicamente a todos los aspectos de la ley, y muy especialmente a los que hacen
referencia a las relaciones con los ciudadanos.

5.19.2 ;Qué deberia tener?
Se deberd tener en cuenta en los siguientes elementos contemplados por la ley:

Art. 127 Las AAPP pondran a disposicion de los ciudadanos los
canales de acceso necesarios.

Art 13 Derecho de las personas a comunicarse con /as
Administraciones Publicas a través de un Punto de
Acceso General electronico de la Administracion.

Art 13 Derecho al acceso a /a informacion publica, archivos y
registros, de acuerdo con lo previsto en la Ley 19/2013,
de transparencia.

Art.17. Archivo de documentos. [ 0os documentos electronicos
deberan conservarse en un formato que permita
garantizar la autenticidad, integridad y conservacion
del documento, asi como su consulta con
independencia del tiempo transcurrido desde su
emision. Se asequrara en todo caso la posibilidad de
trasladar los datos a otros formatos y soportes que
garanticen el acceso desde diferentes aplicaciones. La
eliminacion de dichos documentos deberd ser
autorizada de acuerdo a lo dispuesto en la normativa
aplicable.

Art37 £/ Registro Electrénico (...) deberd contar con las
medidas de sequridad necesarias para garantizar su
integridad y figurar de modo accesible y visible.

Art41 Notificaciones electrénicas. (...) /as Administraciones
podran  establecer la  obligacion de  practicar
electronicamente las notificaciones para determinados
procedimientos y para clertos colectivos de personas
fisicas que por razon de su capacidad econdmica,
técnica, dedicacion profesional u otros motivos quede
acredijtado que tienen acceso y disponibilidad de los
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medios electronicos necesarios

Art53. Derechos de Jos ciudadanos en el procedimiento
administrativo. Quienes se relacionen con las
Administraciones  Publicas a través de medios
electronicos, tendran derecho a consultar la
informacion a la que se refiere el parrafo anterior, en el
Punto de Acceso General electronico de la
Administracion que funcionard como un portal de
acceso.

Art.129. Principios de buena regulacion. £n aplicacion de/
principio  de  transparencia, las Administraciones
Publicas posibilitaran el acceso sencillo, universal y
actualizado a la normativa en vigor y los documentos
propios de su proceso de elaboracion, en los términos
establecidos en el articulo 7 de la Ley 19/20]3.

DA 42 Régimen transitorio de los archivos, registros y punto
de acceso general. Mientras no entren en vigor las
previsiones  relativas al registro electronico de
apoderamientos, reqistro electronico, punto de acceso
general electronico de la Administracion y archivo
unico  electronico, las Administraciones  Publicas
mantenaran los mismos canales, medios o sistemas
electronicos vigentes relativos a dichas materias, que
permitan garantizar el derecho de las personas a
relacionarse electronicamente con las

Administraciones

5.19.3 Agentes implicados

Dada la transversalidad de los conceptos en su aplicaciéon en cualquier
Administracion Publica, requiere de la implicacion de muchos agentes:

- Servicio de informadtica, Calidad y Modernizacion:
0 en lavertiente de gestores de sistemas fisicos

O responsables de la implementacion e instalacion de
aplicaciones que posibiliten la correcta aplicacion de la ley en la
organizacion

o facilitadores en la interaccion de la organizacion con otras
herramientas de la AGE.

0 Soporte a usuarios para facilitar el uso de canales de
comunicacion y acceso a datos no presenciales
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- Oficina de atencién al ciudadano: incluye responsables de la propia
OAC, y del teléfono 010, asi como responsables en materia de
interoperabilidad

- Archiveros, con amplios conocimientos en materia de archivo
electronico

- Secretaria General de la Administracion Municipal

5.19.4 referencias y/o experiencias

O Incorporacién en la web y en la Sede Electronica del Ayuntamiento de
Torrent de un correo donde el ciudadano solicita ayuda para la
teletramitacion de solicitudes, “ajudam@torrent.es”. El Servicio de Calidad,
Modernizacion e Informética se pone en contacto via telefénica para
asistirle, y si es necesario, mediante la aplicacion gratuita Team Viewer, se
conecta al PC del ciudadano para resolver.

O INCLUSITE. Es un servicio en la nube orientado a las personas que permite
navegar sin dispositivos especiales ni modificaciones de la web de origen.
Ayuda de manera eficaz y directa al cumplimiento de las leyes vy
normativas vigentes de accesibilidad web. Se adapta a las necesidades
especificas de cada usuario, ofreciendo distintas modalidades de
interaccion.

0 Portales de Transparencia y Portales de Datos Abiertos.
5.20 Proteccion de Datos

5.20.1 ;Quées?

El derecho fundamental a la proteccion de datos es la capacidad que tiene el
ciudadano para disponer y decidir sobre todas las informaciones que se refieran a
él. Es un derecho reconocido en la Constitucion Espafnola y el Derecho Europeo y
protegido por la Ley Orgdnica de Proteccion de Datos (LOPD).

El marco juridico de la proteccién de datos en Espafa esta formado por las
siguientes normas:

- Constitucion. Articulo 18.4 de la Constitucion Espafola de 1978.

- Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre
de 1995, relativo a la proteccion de las personas fisicas o en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos.

- Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de
caracter personal.
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- Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Orgdnica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal.

- Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion
publica y buen gobierno.

- REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQO Y DEL CONSEJO
de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos).

- Instrucciones de la Agencia Espafiola de Proteccion de Datos. Una de las funciones
de la Agencia es dictar las instrucciones precisas para adecuar los tratamientos a
los principios de la Ley Organica de Proteccion de Datos.

La proteccion de datos aplica a muchos aspectos contemplados en esta ley, por lo que se
trata en varios apartados.

5.20.2 ;Qué deberia tener?
Se deberd tener en cuenta en los siguientes elementos contemplados por la ley:

Art.13.h)  Derecho de las personas a la proteccion de datos de caracter personal, y en
particular a la sequridad y confidencialidad de los datos que figuren en los
ficheros, sistemas y aplicaciones de las Administraciones Publicas

Art. 16. lanto el Registro Electronico General de cada Administracion como los
registros electronicos de cada Organismo cumpliran con las garantias y
medidas de sequridad previstas en la legisiacion en materia de proteccion de
datos de caracter personal.

Art.17. Archivo electrénico. [os medios o soportes en que se almacenen
documentos, deberan contar con medidas de sequridad, de acuerdo con /o
previsto en el Fsquema Naclional de Sequridad, que garanticen la integridad,
autenticidaqd, confidencialidad, calidad, proteccion y conservacion de los
documentos almacenados. En particular, asequraran la identificacion de los
usuarios y el control de accesos, asi como el cumplimiento de las garantias
previstas en la legislacion de proteccion de datos.

Art283  Documentos aportados por los ciudadanos. Las Administraciones Publicas
no requeriran a los interesados datos o documentos no exiqidos por la
normativa reqguladora aplicable o que hayan sido aportados anteriormente
por él interesado a cualquier Administracion. A estos efectos, el interesado
deberd indlicar en qué momento y ante que organo administrativo presento
los citados documentos, debiendo las Administraciones Publicas recabarlos
electronicamente a través de sus redes corporativas o de una consulta a las
plataformas de intermediacion de datos u otros sistemas electronicos
habilitados al efecto. Se presumira que esta consulta es autorizada por 1os
interesados, salvo que conste en el procedimiento su oposicion expresa o la
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ley especial aplicable requiera consentimiento expreso, debiendo, en ambos
casos, ser informados previamente de sus derechos en materia de proteccion
de datos de cardcter personal.

Art405  Notificaciones. Las Administraciones Publicas podran adoptar las medidas
que consideren necesarias para la proteccion de los datos personales que
consten en las resoluciones y actos administrativos, cuando éstos tengan por
destinatarios a mas de un interesado

5.20.3 Agentes implicados.

Dada la transversalidad de los conceptos en su aplicacion en cualquier Administracion
Publica, requiere de la implicacion de muchos agentes:

- Servicio de informadtica, Calidad y Modernizacion:
0 en lavertiente de gestores de sistemas fisicos

0 responsables de la implementacion e instalaciéon de aplicaciones que
posibiliten la correcta aplicacion de la ley en la organizacion

0 facilitadores en la interaccion de la organizacién con otras herramientas de
la AGE.

0 Soporte a usuarios para facilitar el uso de canales de comunicaciéon y
acceso a datos no presenciales

- Oficina de atencion al ciudadano: incluye responsables de la propia OAC, y del
teléfono 010, asi como responsables en materia de interoperabilidad

- Archiveros, con amplios conocimientos en materia de archivo electrénico

- Secretaria General de la Administraciéon Municipal

5.204 Referencias y/o experiencias

Interoperabilidad. Todos los funcionarios habilitados para realizar consultas a otras AAPP,
han de firmar un compromiso de confidencialidad en el que, ademas, se les informe de los
términos en que se ha de realizar la consulta, los derechos de los ciudadanos vy las
consecuencias para el funcionario en el caso de que haga un mal uso de la informacion
obtenida en la consulta.

5.21 Transparenciay datos reutilizables

Por Antonio Diaz, para el libro espejo de Virginia Moreno

Internet ha revolucionado y estd cambiando en muy poco tiempo nuestra manera de vivir. Tanto
la manera de acceder al poder -la politica y la forma de hacer politica- como la manera de acceder
al dinero -los negocios y los modelos de negocio- y el modo de afrontar las relaciones sociales y
personales, -los modos vy estilos de vida-. En definitiva estdn cambiando las “maneras de vivir" y
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nos encontramos en plena transicion y cambio de era, a medio camino 'y viviendo un intenso
didlogo y confrontacién entre “el mundo analdgico y el mundo digital”.

La transparencia, muy vinculada a la evoluciéon tecnoldgica, es uno de los emergentes mas
claros y sintomaticos de este cambio de época y tiene manifestaciones muy evidentes y directas
en nuestra vida cotidiana. Para bien y para mal tienden a difuminarse las fronteras entre lo publico
y lo privado y cada vez nuestra vida es mas visible a los demas en todos los sentidos, queramoslo
0 no. Lo mismo ocurre en el mundo del trabajo, sea cual sea nuestro sector productivo (si bien
en unos mMas que en otros) y cada vez se hace mas dificil la separacién entre lo personal y lo
profesional -el “teletrabajo” es un buen ejemplo de ello-.

Con mucha mas razén, en todo lo que se refiere a nuestra relacion con los Gobiernos y
Administraciones Publicas, la transparencia es cada vez mas una exigencia ciudadana, lo que
afecta logicamente a todos los perfiles profesionales publicos, incluidos los politicos y los
funcionarios. La crisis y los recortes presupuestarios no han hecho sino acrecentar esta exigencia
y cada vez se percibe como mas necesario el conocimiento e informacion sobre el uso del dinero
publico y todo lo relacionado con la gestion de los asuntos publicos.

La transparencia parece por tanto una de las consecuencias naturales del cambio de época y la
irrupcion de la tecnologia digital y en cierto modo un sintoma de la emergencia de la cultura y
valores 2.0, la cultura de la web social o de las redes sociales.

Desde mi punto de vista es un fendmeno sobre el que es necesario debatir, analizar y cuestionar
su alcance y consecuencias, si bien no parece que sirva de mucho intentar “poner puertas al
campo”’, como pretenden algunos, en una reaccién claramente defensiva, quizds ante la
incomprension de lo que esta pasando.

Pero que no podamos —ni creo que debamos- controlar este proceso de apertura, no significa
que no podamos gestionarlo democraticamente, pues de lo contrario podria abrir nuevas
brechas y desigualdades entre quienes pueden pagar, dosificar y poner a salvo su privacidad -o
aquella parte que les interese de ella- y el resto de los ciudadanos.

Democracia y Calidad democraticason las palabras clave cuando hablamos de transparencia
y el marco que parece mas adecuado para su abordaje. El descrédito generalizado de las
instituciones perfectamente reflejado en diferentes indicadores y en las series histéricas de las
encuestas del CIS afecta igualmente a politicos de gobierno y oposicién, a administraciones e
instituciones como partidos, sindicatos, patronales, monarquia, judicatura,..etc. , e incluye en
muchos casos a los altos funcionarios del Estado y las Administraciones, contemplados a veces
por la ciudadania como parte de un sector privilegiado, sobre todo si se actla con cierto
"despotismo ilustrado" hacia el resto.

Tras la exigencia de transparencia hay una gran demanda y también una gran oportunidad de
"renovacion democrdtica", de oxigenacion de los mecanismos y metodologias democraticas y
cada cual debe hacer su propio proceso de adaptacion sometiéndose en primer lugar a normas,
codigos éticos y nuevos "marcos institucionales de integridad" (5runing, 2013).

Desde el punto de vista de la politica y los partidos hay un gran trabajo por hacer, y quien lo haga
con diligencia e inteligencia logrard seguramente una ventaja competitiva sobre el resto.
Apuntaria al menos 4 elementos basicos para esa renovacion (Asensio, 2014): las personas
(renovacion generacional y/o de "caras"), los programas (adaptando la estrategia al cambio de
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época), los procedimientos de la politica (mas alla del reparto de cargos) y la estructura de los
partidos (mas flexible, transparente y democratica).

Desde el punto de vista de las Instituciones se abren camino con decisién los paradigmas de
"Gobierno y Administracion Abierta" (A/ujas y Villoria, 2012) por la senda ya iniciada por
Obama en su famoso "Memorandum", e impulsado internacionalmente por organizaciones como
Transparency Internacional o la Alianza Internacional por el Gobierno Abierto, entre otras. Este
nuevo revulsivo de calidad democratica necesita un fuerte aliento que ya se estd produciendo
desde la sociedad civil, a través de diferentes organizaciones (Open Kratio, Fundacién Civio, Foro
por la democracia,..etc.), en confluencia con impulsos internos desde las Instituciones en forma de
innovacion en los modos de gobernanza.

Todo ello implica un cambio en profundidad en los valores y cultura tanto de los politicos como
de los funcionarios publicos y avanzar decididamente en este terreno desde el ambito

institucional. Resumirfa en 6 pasos los necesarios desde las Administraciones para impulsar un
Gobierno Abierto desde dentro (Diaz, 2013):

1.- Conocer y estar al dia en los avance a nivel nacional e internacional en el #Ogov.

2 .- Identificar a los intraemprendedores de nuestra organizacion y apoyarse en ellos, potenciando
asi el talento interno y la innovacion.

3.- Buscar aliados en la sociedad civil (sean asociaciones, entidades o empresas) e involucrarlos en
las iniciativas a través de dinamicas de cooperacion y colaboracion.

4 - Integrar el enfoque de Gobierno Abierto en la estrategia de la organizacion.
5.- Realizar experiencias piloto que muestren resultados alineados con la nueva estrategia.
6.- Realizar formacion sobre la materia dirigida a politicos, directivos y funcionarios.

Es en este contexto donde cobra totalmente sentido la “Transparencia” y pueden encontrar
acomodo las diferentes iniciativas puntuales que ahora se ven favorecidas por el entorno
legislativo, tras la aprobacion de la Ley Estatal de Transparencia, Acceso a la Informacion y Buen
Gobierno, que a pesar de sus limitaciones, la timidez de sus compromisos y las merecidas criticas
que ha suscitado, constituye un caldo de cultivo adecuado para impulsarla, junto a las leyes
autondmicas ya aprobadas o en tramite en diferentes Comunidades, o la mas reciente
"Ordenanza tipd' aprobada en la Federacion Espafola de Municipios y Provincias (FEMP) para los
Gobiernos Locales. De una u otra forma, y siempre que se tenga voluntad politica clara para
desarrollarla, se regulan e impulsan en estas normativas aspectos criticos como: la Publicidad
Activa, el Derecho de Acceso y el Buen Gobierno.

Asi pues, todas las Administraciones se mueven, al menos formalmente, en la misma direccién,
que es la de hacer posible:

1.- La rendicion de cuentas permanente como cultura dominante en el modo de Gobierno y
Administracion.

2.- Un marco de integridad (politica de integridad) definitorio del “buen gobierno”, desarrollado
en codigos éticos con mecanismos de seguimiento y sancion.

3.- La apertura y reutilizacion de datos con capacidad de generar valor para ciudadanos y
empresas a través de plataformas tecnoldgicas abiertas. Asimismo y como desarrollo de la
Administracion electronica, la estandarizacion e interoperabilidad entre administraciones.
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Pero todo ello se podria quedar en mera declaracion de intenciones si no se desarrollan las
capacidades y cultura adecuada en los gestores publicos, junto a instrumentos que acompanen
y hagan posible a los ciudadanos ejercer esos derechos y oportunidades.

Una nueva generacion de portales web tiene que abrirse camino. No se trata tanto de disefar
nuevos portales de transparencia y mucho menos de hacerlos al margen de la web corporativa,
sino de dlisenar integralmente la web con un concepto abiertoy transparente, avanzar a una
nueva generacién de webs corporativas (2.0, 3.0...) que desde valores diferentes, incorporen
otras funcionalidades acordes con los tiempos. En definitiva, webs inteligentes o de Ultima
generacion, que deberan tener como minimo, unas determinadas caracteristicas:

- Maxima simplicidad. Si otros han sido capaces de “meter el mundo” en la pantalla de un
buscador o en un “smartphoné’, jporqué no lo somos en las webs corporativas?.

- Minima propaganda institucional (tanto politica como departamental), pues los datos de uso
nos dicen reiteradamente que "no interesa a la gente’.

- Enfoque 100 % de servicio publico, es decir, orientacién a los "usudrios web', a los interndutas,
colectivo al que hay que conocer al detalle, tanto a través de la analitica web en todas sus
dimensiones, como por encuestas y conocimiento de la percepcion, necesidades y expectativas
de ese colectivo, que desde mi punto de vista habria que considerar "grupo de interés prioritario”.

- Herramientas 2.0 capaces de facilitar el didlogo e interaccién con los ciudadanos. La web debe
ser la plataforma nodriza de todos los perfiles institucionales en redes sociales. Se deberan
desarrollar herramientas de interaccién, deliberacion, consulta y votacion. Agiles, rigurosas y
fiables, que sirvan tanto a procesos participativos como de colaboracion y elaboracion colectiva, e
incluso de coproduccion de servicios.

- Plataformas de tramitacion y de datos abiertos, reutilizables por ciudadanos y empresas e
interoperables con otras Administraciones, con herramientas y aplicaciones que faciliten tanto la
interoperabilidad como la reutilizacion.

Es necesario pasar de la transparencia de escaparate, que hasta ahora han practicado
la_ mayor parte de Instituciones y organismos publicos, a una rendicién de
cuentas real, que esté inmersa en el ADN de nuestras organizaciones y Webs
comporativas publicas. No _se puede retrasar ni un minuto mas el inicio de este
cambio cultural profundo, de una revolucién silenciosa que ayude a solucionar
el principal problema que tenemos: mejorar significativamente la integridad y
calidad democratica en las actuaciones publicas, a la vez que consolidamos o
mejoramos la calidad del servicio. Son dos caras de una misma moneda, sin las
cuales no seremos capaces de recuperar la confianza en las instituciones y en las
personas que estan al frente de ellas, los politicos y los funcionarios publicos.

5.22 Infraestructura: Propia o Cloud

Para ayudar al desarrollo de las empresas vy las industrias de futuro serfa necesario potenciar en la
medida en que se pueda y la ley lo permita, el uso del Cloud Computing(modalidad de servicio
basado en el pago por usoy de gestion de infraestructuras en la nube); potenciar el empleo de las
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TIC para favorecer el ahorro energético y el desarrollo de ciudades inteligentes lo que ahora se
conoce como Smart Cities; y potenciar el desarrollo y uso de técnicas de big data, apertura de
datos y reutilizacion de estos, para generar negocio y conseguir mejorar la inversion vy el
crecimiento de las empresas.

Resultando imprescindible el despliegue de la e-administracion.

Desde la aprobacion de la ley 11/2007, ley de acceso electronico de los ciudadanos a los servicios
publicos, se han puesto en marcha multitud de servicios electronicos completos, de calidad y
faciles de usar y que permita nuevas formas de colaboracion y relacion empleando las
tecnologias. Pero muchos son los organismos que todavia no han conseguido poner en marcha
una tramitacion electrénica de los expedientes completa. Y para ello las principales medidas
propuestas son la eliminacion o simplificacion de cargas administrativas, la adaptacion de los
servicios publicos a las demandas ciudadanas, el desarrollo de una estrategia de gobierno abierto
que estimule la transparencia, participacion y la colaboracion publico-privada y la reutilizacion de
la informacién del sector publico para facilitar la generacion de valor y conocimiento.

La cooperacion interadministrativa para resolver problemas comunes mediante un uso adecuado
de las TIC permite crear nuevos modelos de funcionamiento mas eficientes y mas eficaces que
generen ahorros para el sector publico.

5.23 Representacion y apoderamiento

523.1 ;Quées?

La representacion es una figura juridica por la cual lo que una persona ejecuta o celebra a
nombre de otra, estando facultada por ésta o por la ley para representarla, recayendo los
efectos juridicos de esa actuacion en el representado.

En materia de representacion, se incluyen nuevos medios para acreditarla en el ambito
exclusivo de las Administraciones Publicas, como son el apoderamiento «apud acta,
presencial o electrénico, o la acreditacion de su inscripcion en el registro electrénico de
apoderamientos de la Administracion Publica u Organismo competente. Igualmente, se
dispone la obligacion de cada Administracion Publica de contar con un registro
electronico de apoderamientos, pudiendo las Administraciones territoriales adherirse al
del Estado, en aplicacién del principio de eficiencia, reconocido en el articulo 7 de la Ley
Organica 2/2012, de 27 de abiril, de Estabilidad Presupuestaria y Sostenibilidad Financiera.

5.23.2 ;Qué deberia tener?
Segun los articulos 5y 6 de la ley 39/2015, |a representacion:

e Deberd acreditarse para formular solicitudes, presentar declaraciones responsables o
comunicaciones, interponer recursos, desistir de acciones y renunciar a derechos en
nombre de otra persona. Para los actos y gestiones de mero tramite se presumira la
representacion.

e |a representacion realizada mediante apoderamiento apud acta se hara por
comparecencia personal o comparecencia electrénica en la correspondiente sede
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electronica, o a través de la acreditacion de su inscripcion en el registro electrénico de
apoderamientos de la administracion Publica competente.

El documento acreditativo de la representacion debera ser incorporado al expediente
administrativo por el érgano competente. Si la comprobaciéon de la representacion se
ha hecho mediante consulta a un registro electronico, el documento electrénico que
acredite el resultado de la consulta tendra la condicién de acreditacion a estos efectos

La tramitacidon no debera paralizarse por la falta de acreditacion de la representacion,
aunque deberd subsanarse en el plazo de 10 dias.

En las AAPP debera haber personal autorizado la realizacion de determinadas
transacciones electrénicas en representacion de los interesados.

Por lo que se refiere al apoderamiento (art.7):

Deben existir registros de apoderamiento en los que de manera presencial o
electrénica, quede constancia la condicion de representante y representado, y conste
el bastanteo de poderes.

Todos los registros de apoderamiento han de ser interoperables entre si.

Los registros mercantiles, de la propiedad, y de los protocolos notariales serdn
interoperables con los registros electronicos generales y particulares de
apoderamientos.

La informacién que ha de constar en los registros electronicos esta regulada por la
propia ley.
Los poderes inscritos en el registro tendran una validez determinada maxima de cinco

anos a contar desde la fecha de inscripcion. No obstante, pueden ser revocados en
cualquier momento, o bien prorrogados, por un plazo maximo de 5 anos.

5.23.3 Agentes implicados.

Los agentes implicados son:

- Secretaria General de la Administracion Municipal
- Oficina de atencién al ciudadano:
- Servicio de informatica, Calidad y Modernizacién:
0 en lavertiente de gestores de sistemas fisicos

o0 facilitadores en la interaccion de la organizacién con otras herramientas de
la AGE.

0 Soporte a usuarios para facilitar el uso de canales de comunicaciéon y
acceso a datos no presenciales

5.234 Referencias y/o experiencias

Las sedes electronicas actuales deberan estar enlazadas con el registro de
representantes, de manera que un ciudadano, al iniciar su solicitud, pueda indicar
si la hace en nombre propio o en representacion de una persona fisica o juridica
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5.24 Organos colegiados

5241 ;jQuées?

El rgano colegiado es un drgano-institucion constituido por una pluralidad de personas
naturales o representantes de entidades publicas, de la sociedad civil o instituciones
intermedias con el fin de coordinar, deliberar y adoptar decisiones que fortalezcan las
politicas publicas en general. Siendo un érgano que forma parte de una entidad de la
administracion publica es un mecanismo juridico colectivo que delibera y acuerda
decisiones democraticamente por consenso, unanimidad o mayoria, los cuales expresan
la voluntad unitaria respecto de un interés publico.

5242 ;Qué deberia tener?
Si buscamos referencias en la Ley 39/2015 relativas a los érganos colegiados:

"estaran obligados a relacionarse a traves de medios electronicos con las Administraciones
Publicas para la realizacion de cualquier tramite de un procedimiento administrativo (...)
c)Quienes ejerzan una actividad profesional para la que se requiera colegiacion
obligatoria, para los tramites y actuaciones que realicen con las Administraciones Publicas
en ejercicio de dicha activiaad profesional.” (art 14.2)

Es decir, que a dichos profesionales se les presupone la disponibilidad de los medios
técnicos necesarios para poder comunicarse con las AAPP por medios electrénicos, y a su
vez, a recibir comunicaciones de ellas también a través de medios electronicos.

La Ley 40/2015 trata en su seccion 32 los aspectos relacionados con los érganos
colegiados. De sus cuatro articulos podemos extraer que:

e Jodos los drganos colegiados se podran constituir, convocar, celebrar sus sesiones,
adoptar acuerdos y remitir actas tanto de forma presencial como a distancia (...).

e [nlas sesiones que celebren los drganos colegiados a distancia, sus miembros podran
encontrarse en distintos lugares siempre y cuando se asegure por medios
electronicos, considerandose también tales los telefonicos, y audiovisuales, la
identidad de los miembros o personas que los suplan, el contenido de sus
manifestaciones, e/ momento en que éstas se proaucen, asi como la interactividad e
intercomunicacion entre ellos en tiempo real y la disponibilidad de los medios
aurante la sesion. Entre otros, se consideraran incluidos entre los medios electronicos
validos, el correo electronico, las audioconferencias y las videoconferencias.

e Para la vdlida constitucion del drgano, a efectos de la celebracion de sesiones,
deliberaciones y toma de acuerdos, se requerira la asistencia, presencial o a distancia,
del Presidente y Secretario (...).

e Salvo que no resulte posible, las convocatorias seran remitidas a los miembros del
drgano colegiado a través de medios electronicos, haciendo constar en la misma (...)
el sistema de conexion y, en su caso, los lugares en que estén disponibles los medios
técnicos necesarios para asistir y participar en la reunion.
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e Podran grabarse las sesiones que celebre el drgano colegiado. El fichero resultante de
la grabacion, junto con la certificacion expedida por el Secretario de la autenticidad e
integridad del mismo, y cuantos documentos en soporte electronico se utilizasen
como documentos de la sesion, podran acompanar al acta de las sesiones, sin
necesidad de hacer constar en élla los puntos principales de las deliberaciones.

Por tanto, las AAPP deberan facilitar a los érganos colegiados de su organizacion aquellos
medios técnicos necesarios para que sus miembros puedan ejercer sus derechos en
cuanto a la convocatoria y asistencia.

5.24.3 Agentes implicados.

0 Secretaria General de la Administracion Municipal, Secretarfas de las Comisiones
Informativas, y Secretaria del Pleno.

Oficina de atencién al ciudadano:
0 Servicio de informatica, Calidad y Modernizacion:
= enlavertiente de gestores de sistemas fisicos

» facilitadores en la interaccion de la organizacion con otras herramientas de
la AGE.

=  Soporte a usuarios para facilitar el uso de canales de comunicacion y
acceso a datos no presenciales

5.24.4 Referencias y/o experiencias

O Existen aplicaciones para realizar grabaciones de las sesiones de los érganos
colegiados y convertirlas en videoactas.

0 Los expedientes administrativos correspondientes a las sesiones de los Organos
Colegiados han de gestionarse electronicamente. Las aplicaciones de gestion
electronica de expedientes han de incluir entre sus funcionalidades la firma
electrénica de los acuerdos adoptados en cada sesion del érgano colegiado, asi
como la generacién de certificados y notificaciones de los mismos.
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5.25 Interoperabilidad entre administraciones

La cooperacion entre las administraciones publicas es esencial para proporcionar los servicios que
recibimos los ciudadanos y para garantizarnos nuestros derechos, entre ellos, de manera
destacada el derecho a no aportar documentos que obran en poder de las mismas. La realizacion
de este derecho supone en la practica ahorrarnos a los ciudadanos desplazamientos, gastos,
pérdidas de tiempo y que tengamos que hacer la labor de transmisién de datos y documentos
que ya obran en poder de las propias administraciones publicas.

El hecho es que unas y otras administraciones requieren datos y documentos que manejan las
demas. Ejemplos habituales son los que tienen que ver con la identidad, la residencia, estar al
corriente de obligaciones tributarias y de seguridad social, el reconocimiento de familia
numerosa, de discapacidad, titulaciones, prestaciones, entre otros muchos.

Estos datos y documentos se utilizan para la prestacion de servicios por parte de las
administraciones en un escenario de complejidad y diversidad por la multiplicidad de actores
participantes y de las relaciones entre ellos, desde el dambito local al de la Union Europea,
incluyendo a los ciudadanos; por la distribucion de competencias; y por las diferencias en
aspectos organizativos, en la interpretaciéon y modelizacién de la informacién manejada y en las
soluciones de tecnologias de la informacién aplicadas sobre el terreno.

La cooperacion es, por tanto, necesaria, incluso acuciante, y requiere unas condiciones tales que
permitan que la misma se pueda llevar a cabo con fluidez, para lo cual debe
haber/nteroperabilidad.

Entendemos por interoperabilidad/a capacidad de /los sistemas de informacion y de los
procedimientos a los que éstos dan soporte, de compartir datos y posibilitar el intercambio de
informacion y conocimiento entre ellos, segun la definicion recogida en la Ley 77/2007, de 22 de
Junio, de acceso electronico de los ciudadanos a los servicios publicos. La mas reciente definicion
de interoperabilidad, plasmada en la Decision 922/2009/CE (ISA), realiza una aproximacion mas
completa en términos de /a capacidad de que organizaciones diversas y dispares interactden con
vistas a alcanzar objetivos comunes que sean mutuamente beneficiosos y que hayan sido
acordados previa y conjuntamente recurriendo a la puesta en comdn de informacion y
conocimientos entre las organizaciones, a traves de os procesos empresariales a los que apoyan,
mediante el intercambio de datos entre los sistemas de TIC respectivos, definicion que pone en
juego de una forma global las diversas facetas de la interaccion entre las organizaciones.

La interoperabilidad resulta en definitiva necesaria para tres grandes cuestiones: para la
realizacion de principios y derechos de los ciudadanos; para la cooperacion en la prestacion de
servicios por las administraciones publicas; ypara una mejor eficacia y eficiencia.

Por eso, la interoperabilidad es uno de los siete retos identificados en la Agenda Digital para
Europa.Lla necesidad de cooperacion y, por tanto, de interoperabilidad son especialmente
acuciantes en la Union Europea, por lo que su logro es un factor clave que viene teniendo un
reconocimiento creciente en los actos y politicas comunitarios, como, por ejemplo, en las
sucesivas declaraciones ministeriales vy, especialmente, en la Comunicacion de la Comision,
COM(2010) 744 final, Hacia la interoperabilidad para los servicios publicos europeos, que incluye
en anexo la Estrategia Europea de Interoperabilidad y el Marco Europeo de Interoperabilidad, en
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el programa comunitario ISA, en el Plan de accién de administracion electronica 2011-2015 y en
la Agenaa Digital para Furopa, donde la falta de interoperabilidad figura como uno de los siete
obstaculos a superar.

La interoperabilidad debe abordarse de manera global y no parcial. Cuando varias entidades
cooperan poniendo en comun datos y documentos o en la prestacion de servicios entran en
juego cuestiones tales como el marco legal que habilita o facilita dicha cooperacion, los servicios,
procedimientos y procesos afectados, la informacion intercambiada en condiciones tales que
pueda ser procesada automaticamente por unos y otros sistemas, la interaccion de los propios
sistemas tecnologicos y el factor tiempo que se manifiesta en las oleadas tecnoldgicas e impacta
particularmente en la recuperacién y conservacion de la informacién. Por eso al tratar la
interoperabilidad hablamos de sus dimensiones legal, organizativa, semantica y técnica.

Lega| Relativa al marco legal que ampara la cooperacion y el
intercambio de informacion entre entidades.

Organizativa Relativa a la colaboracion entre entidades, y a la interaccion
de los servicios, los procedimientos y los procesos.

Semantica Relativa a que la informacién intercambiada pueda ser
interpretable de forma automatica y reutilizable por
aplicaciones que no intervinieron en su creacion.

Técni Relativa a la interaccion de los sistemas tecnologicos,
ecnica . - 9 AN :
incluyendo estandares y especificaciones abiertas, de forma
que las soluciones técnicas respeten la libertad de las
partes en cuanto a eleccion entre alternativas tecnologicas.

Temporal Relativa a la interaccion entre elementos que
corresponden a diversas oleadas tecnologicas. Se
manifiesta especialmente en la conservacion de la
informacion en soporte electronico.

Figura 1. Dimensiones de la interoperabilidad.

Situacion actual

El esfuerzo que venimos realizando las administraciones publicas, particularmente desde 2007, ha
contribuido a avanzar notablemente en tres grandes cuestiones que favorecen la
interoperabilidad: en la creacion de un marco legal favorable y exhaustivo, en el desarrollo de un
conjunto de infraestructuras y servicios comunes y en el asentamiento de una dindmica de
cooperacion.

Un marco legal favorable y exhaustivo

El respaldo legal es un factor critico para el logro de la interoperabilidad. La Ley 11/2007
establece, en particular, dos aspectos criticos para asegurar el derecho de los ciudadanos a
comunicarse por medios electronicos con las administraciones publicas, a saber, la seguridad y la
interoperabilidad de los sistemas de informacién. Son dos aspectos para los que es obligado que
las previsiones normativas sean comunes y para los que se ha considerado que debian ser
abordados por la regulacion del Estado.

El Esquema Nacional de Interoperabilidad, creado por el articulo 42 de la Ley 11/2007 y regulado
por el Real Decreto 4/2010, establece las condiciones necesarias para garantizar el adecuado nivel
de interoperabilidad de los sistemas empleados por las administraciones publicas, contribuyendo,
ademas, a una mejor eficiencia, gracias a una mejor racionalidad en los intercambios de
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informacion, a ahorros en costes y a la eliminacion de duplicidades. Es de aplicacion para todas las
administraciones publicas, en las relaciones entre ellas y con los ciudadanos, segun establece el
articulo 2 de la Ley 11/2007.

El Real Decreto 4/2010 es el resultado de un proceso en el que han participado todas las
Administraciones Publicas, a través de los érganos colegiados con competencia en materia de
administracion electrénica y en el que se ha contado también con la opinion de las asociaciones
de laindustria del sector de tecnologias de la informacién y las comunicaciones.

El Esquema trata todos aquellos aspectos que conforman de manera global la interoperabilidad.
Asi,su contenido recoge una panoramica de cuestiones que incluye los principios especificos de
la interoperabilidad, las pautas relativas a las dimensiones organizativa, semantica y técnica de la
misma, a la seleccién y utilizacion de estandares, a las infraestructuras y servicios comunes, a la
red de comunicaciones de las Administraciones Publicas, a la reutilizacion, a la firma electronica, a
la recuperacion y conservacion del documento electronico; y finalmente, la creacién de las
normas técnicas de interoperabilidad.

2 -
=) — |
Interoperabilidad tgi":;gf::é?: ‘L

organizativa

Firma electronica y
certificados

tecnologia
| A |
- S
— R 10 %
o SBY Recuperacion y
Comunicaciones de ConSevarion del

Interoperabilidad

semantica las ﬂdrgg:;lﬁé;a;:lones W Documento
ba1 Electrdnico

Interoperabilidad Infraestructuras y Normas de
tecnica servicios comunes conformidad

Figura 2. Capitulos del Real Decreto 4/2010, Fsquema Nacional de Interoperabilidad.

Mas alla del Esquema, las normas técnicas de interoperabilidad desarrollan una coleccién de
aspectos técnicos sobre los cuales se considerd necesario establecer unas condiciones concretas,
especificas, con un nivel de detalle y extension vy, en algunos casos, con unos requisitos de
actualizacion periodica tales que no era posible, ni adecuado, establecerlos en el propio Real
Decreto 4/2010.

Vienen, por tanto, a concretar detalles para facilitar los aspectos mas practicos y operativos de la
interoperabilidad entre las administraciones publicas y con el ciudadano. Asi tratan lo siguiente: el
catdlogo de estandares, el documento electrénico, la digitalizacion de documentos, el expediente
electrénico, la politica de firma electronica y de certificados de la Administracion, los protocolos
de intermediacion de datos, los modelos de datos, la politica de gestion de documentos
electronicos, los requisitos de conexion a la Red de comunicaciones de las Administraciones
Publicas espafolas, los procedimientos de copiado auténtico y conversion entre documentos
electrénicos y el modelo de datos para el intercambio de asientos entre Entidades Registrales.
Cuestiones a las que se afade la reutilizacion de recursos de informacion, incorporada a la serie
de normas técnicas por el Real Decreto 1495/2011 que desarrolla la Ley 37/2007, sobre
reutilizacion de la informacion del sector publico. Estas normas técnicas se acompafan de gufas
de aplicacion y de otro material complementario que facilita su uso y comprension.
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Merece la pena destacar el esfuerzo realizado en relacion con el documento electrénico, con la
vista puesta en los proximos anosen los que se va a producir un trasvase a gran escala desde el
soporte tradicional papel al soporte electrénico.

Todo este esfuerzo de desarrollo normativo viene acompanado de otras actuaciones para
favorecer la interoperabilidad entre las administraciones y con los ciudadanos; actuaciones que
incluyen desde los convenios de colaboracién para la prestacion mutua de servicios de
administracion electronica, hasta la coleccion de infraestructuras y servicios comunes puestos en
operacion.

El Esquema Nacional de Interoperabilidad y sus normas técnicas se han elaborado teniendo
presente el estado del arte y los principales referentes en materia de interoperabilidad
provenientes de la Unién Europea, la normalizacion nacional e internacional y las actuaciones
similares en otros paises. Se encuentran alineados, en particular, con la Estrategia Europea de
Interoperabilidad y con el Marco Europeo de Interoperabilidad.

Infraestructuras y servicios comunes

Estamos consolidando una coleccion de infraestructuras y servicios comunes, con soporte legal y
en apoyodel procedimiento administrativo, que contribuyen de forma decisiva a resolver
necesidades comunes de las administraciones, en condiciones tales que simplifican las
interacciones favoreciendo la interoperabilidad, las economias de escala y las relaciones
multilaterales, contribuyendo asi mismo al logro de la seguridad.

En consecuencia, el Esquema Nacional de Interoperabilidad llama a las administraciones a que
conecten sus infraestructuras y servicios con las que proporcione la Administracion General del
Estado.Las normas técnicas de interoperabilidad anteriormente citadas bien respaldan o bien
descansan para su materializacion practica en infraestructuras y servicios comunes.

Algunas de nuestras infraestructuras han sido seleccionadas por la Unién Europea como ejemplos
de mejores practicas para ser compartidas por el resto de administraciones, siendo el caso mas
conocido el de la Plataforma de servicios de firma electronica @Firma. Las que se citan a
continuacion, sin animo de exhaustividad, son especialmente significativas.

En el terreno de las comunicacionesla Red SARA presta la Red de Comunicaciones de las
Administraciones Publicas y ha sido declarada como proyecto de interés prioritario para
configurarla como la futura nube privada de la Administracion General del Estado. La Red SARA
interconecta todos los Departamentos ministeriales de la Administracion General del Estado,
todas las Comunidades Autonomas, 11 entes singulares de caracter constitucional o dotados de
independencia funcional (Congreso, Senado, Casa de S.M. El Rey, Consejo de Estado, Tribunal de
Cuentas, Banco de Espana, AEPD, FNMT-RCM, etc.), las ventanillas empresariales, las Entidades
Locales, 3.708 a la fecha, con un 90,35% de poblacién cubierta. Ademas, gracias a su enlace con la
Red transeuropeaTESTA, la Red SARA conecta a la Administracion con instituciones y agencias
europeas y administraciones de otros Estados miembros. El Plan de direccionamiento IP de la
Administracion se encuentra en vigor y actualizado, a la vez que se trabaja en la estrategia de
migracion al protocolo IPv6.

@Firma, que presta servicios relativos a la firma electrénica, los certificados electrénicos vy el
sellado de tiempo (@TSA) fue seleccionada por la Unién Europea como ejemplo de mejores
practicas para ser compartida por el resto de administraciones. @Firma maneja certificados
electronicos de 27 proveedores y da servicio a mas de 1200 aplicaciones utilizadas por 700

BORRADOR 02.11.2016 107 de 114

DE
AS



X

* *
iFEMP:

K e K

FEDERACION ESPANOLA
MUNICIPIOS Y PROVINCI

entidades de las administraciones. Se complementa con los servicios de STORK para el
reconocimiento mutuo transfronterizo de la identidad electrénica.

La Plataforma de Intermediacion de Datos contribuye decisivamente a la eliminacion de
certificados en soporte papel y a la realizacion del derecho de los ciudadanos a no aportar
informacion que obra en poder de la Administracion. A la fecha, intermedia, a través de la Red
SARA, 9 proveedores de datos, 21 certificados y al menos 120 entidades consumidoras.

Los servicios relativos a los Registros electréonicos vy a la integracion de los mismos estan formados
por la Oficina de Registro Virtual (ORVE) / Sistema de Interconexion de Registros (SIR) y el Registro
Electrénico Comun (REQ).

El Portal de Entidades Locales es un cauce a través del cual se facilita a las entidades locales el
acceso a las aplicaciones de la Secretaria de Estado de Administraciones Publicas que les afectan
en todos los dmbitos de su competencia: fondos estatales de inversion, subvenciones y otros
servicios de interés. Proporciona un gestor de identidades, unifica los directorios de usuarios con
los de organismos, mediante el Registro de Entidades Locales y el Directorio Comun de Unidades
Organicas de la Administracion y da cobertura a la obligacién de comunicacion de acuerdos,
decretos, presupuestos, etc. de los 6rganos de gobierno municipales a las Delegaciones vy
Subdelegaciones del Gobierno.Los resultados son fruto de la colaboracion con la FEMP,
colaboracion que es crucial para la interoperabilidad con las Entidades Locales.

Junto con las infraestructuras y servicios comunes aparecen otros elementos de gran impacto en
la interoperabilidad como los relativos a las codificaciones de los objetos administrativos. El
Directorio Comun de Unidades Organicas y Oficinas - Modelo de Codificacion y Manual de
Atributos de Informacién (DIR3) se constituye en una pieza angular que proporciona la relaciéon
jerdrquica de la estructura de las Administraciones con codificacion Unica y es actualizado de
forma corresponsable por todas las administraciones participantes.

La dinamica de cooperacion de las Administraciones Publicas

Lo anterior es el resultado de un esfuerzo de colaboracién de todas las Administraciones Publicas
a través de los 6rganos colegiados con competencias en materia de administracion electrénica.

La Comision Permanente del Consejo Superior de Administracion Electronica y el Comité
Sectorial de Administracion Electrénica articulan, con el liderazgo del Ministerio de Hacienda y
Administraciones Publicas, la participacion de todas las Administraciones Publicas: Administracion
General del Estado, Comunidades Autdnomas, Corporaciones Locales a través Federacion
Espafiola de Municipios y Provincias (FEMP), Universidades a través de la Conferencia de Rectores
de Universidades Espafiolas (CRUE), la Justicia a través del Esquema Judicial de Interoperabilidad y
Seguridad.

Los respectivos grupos de trabajo de estos érganos redinen a mas de 200 personas con perfiles de
conocimiento diversos en materia de tecnologias de la informacion, archivos, juridico, etc. Se ha
contado asi mismo con la opinidn de las asociaciones de la Industria del sector TIC.

La elaboracion del Esquema Nacional de Seguridad y del Esquema Nacional de Interoperabilidad
y de sus Normas técnicas ha permitido asentar una dindmica de grupos de trabajo con
participacion de representantes y expertos de todas las administraciones publicas, en la que se
viene aplicando la cooperacién a través del medio electronico, gracias a herramientas que
proporcionan funcionalidades de trabajo colaborativo y espacios virtuales, en combinacion con
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reuniones presenciales cuando se suscitan cuestiones que requieren un debate mas en
profundidad y el logro de acuerdos.

5.26 Seguridad

526.1 Quées?

La seguridad de los sistemas de informacién y telecomunicaciones forma parte de una de las
8 lineas de accién que se recogen en la Estrategia de Ciberseguridad Nacional, cuyo
contenido se materializa en garantizar la implantacion del Esquema Nacional de Seguridad,
reforzar las capacidades de deteccion y mejorar la defensa de los sistemas.

En este sentido cabe destacar la reciente publicacion en el DOUE de la Directiva (UE)
2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016 (conocida como
Directiva sobre ciberseguridad), relativa a las medidas destinadas a garantizar un elevado nivel
comun de seguridad de las redes y sistemas de informacion de la Unidn, que entrara en vigor
a los veinte dias de su publicacion en el DOUE, que tuvo lugar el 19 de julio de 2016.

Ante la magnitud, la frecuencia y los efectos de los incidentes de seguridad que suponen una
grave amenaza para el funcionamiento de las redes vy sistemas de informacion, esta Directiva
viene a formalizar “un planteamiento global en la Unidn que integre requisitos minimos
comunes en materia de desarrollo de capacidades y planificacion, intercambio de
informacion, cooperacion y requisitos comunes de seguridad para los operadores de servicios
esenciales y los proveedores de servicios digitales’, entendiendo que la fiabilidad vy la
seguridad de las redes y de los sistemas de informacion, son esenciales para el
funcionamiento del mercado interior.

Las administraciones publicas tienen la obligacion de proteger la informacion y servicios que
prestan a la ciudadania (activos considerados como estratégicos nacionales) de los riesgos a
los que pudieran verse amenazados debido a acciones ilicitas, accidentes de seguridad,
errores, desastres naturales, etc.

La LPACAP y la LRISP reconocen todo un conjunto de principios y derechos relacionados con
la seqguridad (muchos de ellos incorporados de la LAECSP), con remision expresa al Esquema
Nacional de Seguridad, aprobado por el Real Decreto 3/2010 ENS, que ha sido recientemente
modificado por el Real Decreto 951/2015, de 23 octubre.

5.26.2 ;Qué se deberia contemplar?

El Esquema Nacional de Seguridad (ENS)

En el ENS se formulan los principios basicos y los requisitos minimos requeridos para una
proteccion adecuada de la informacion.

La finalidad del ENS es la creacion de las condiciones necesarias de confianza en el uso de
los medios electronicos, a través de medidas que han de garantizar la seguridad de los
sistemas, los datos, las comunicaciones, y los servicios electronicos, de forma que permita
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a los ciudadanos y a las administraciones publicas, el ejercicio de derechos y el
cumplimiento de deberes a través de estos medios.

Los requisitos minimos que fija el ENS son de obligado cumplimiento para las
administraciones publicas, y se refieren a aspectos como la organizacion e
implementacion del proceso de seguridad, el andlisis y gestion de los riesgos o la mejora
continua del proceso de seguridad. Generalmente se implementan con la aplicacion de
las medidas de seguridad establecidas en el Anexo Il del ENS, incluso en el caso de que
estas medidas sean sustituidas por otras medidas compensatorias.

El ENS establece como objetivos los siguientes:

1. Crear las condiciones necesarias de confianza en el uso de los medios
electronicos, a través de medidas para garantizar la seguridad de la informacion y los
servicios electrénicos, que permita a los ciudadanos y las administraciones publicas, el
ejercicio de derechos y el cumplimiento de deberes a través de estos medios.

2. Establecer la politica de seguridad en la utilizacién de medios electrénicos

3. Introducir los elementos comunes que deben gquiar la actuacion de las
administraciones publicas en materia de seguridad de las tecnologias de la informacion.

4. Aportar un lenguaje comun para facilitar la interaccion de las administraciones
publicas, asi como la comunicacién de los requisitos de seguridad de la informacién en la
Industria.

5. Aportar un tratamiento homogéneo de la seguridad que facilite la cooperacion
en la prestacion de servicios de administracion electrénica cuando participan varias
entidades.

6. Facilitar un tratamiento continuado de la seguridad.

El Centro Criptolégico Nacional (CCN-STIC) ha elaborado unas guias para la implantacion
del ENS que incluyen metodologfas y recomendaciones que pueden resultar de mucha
utilidad.

En la actualidad existen 49 guias a disposicion de las administraciones publicas:
https://www.ccn-cert.cni.es/quias/guias-series-ccn-stic/800-guia-esquema-nacional-de-
seguridad.html

£l proceso de adecuacion al ENS

Su finalidad es establecer un Sistema de Gestion de la Seguridad de la Informacion (SGSI),
en linea con lo establecido en el Anexo lll que exige la gestion continuada de la seguridad.
La idea es incorporar la seguridad como un proceso integral que afecta a todos los
sistemas de la organizacion.

El proceso de adecuacion al ENS exige a la organizacion disponer de un Plan de
adecuacion. Para ello es interesante contar con las recomendaciones de la Guia de
Seguridad (CCN-STIC-806), en la que se establece el contenido de este Plan de
Adecuacion:

1. La politica de seguridad
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2. Informacién que se maneja, con su valoracion
3. Servicios que se prestan, con su valoracion
4. Datos de caracter personal
5. Categoria del sistema
6. Analisis de riesgos

7. Declaracion de aplicabilidad de las medidas del Anexo Il del ENS y las requeridas por el
tratamiento de datos de caracter personal, si los hubiera

8. Insuficiencias del sistema (gap analysis)
9. Plan de mejora seguridad, incluyendo plazos estimados de ejecucion

Una vez elaborado y aprobado el Plan de Adecuacion y la Declaracion de aplicabilidad se
deberan aplicar a todos los sistemas de informacion de la organizacion las medidas de
seguridad necesarias en funcion de la categorizacion de esos sistemas y lo establecido en
la Declaracion de Aplicabilidad (Guia CCN-STIC-804)

Es importante contemplar en la adecuacién al ENS la metodologia que se utilizard para
supervisar y evaluar de forma periddica la adecuacion de las medidas de seguridad (Guia
CCN-STIC-815 de métricas e indicadores del ENS).

Hay que recordar que el ENS dispone la obligatoriedad de realizar auditorfas ordinarias de
los sistemas de informacion, al menos cada dos anos, para los sistemas y servicios de nivel
medio o alto (en caso de nivel bajo sélo se exige autoevaluacion) — Guia CCN-STIC-802 y
Guia CCN-STIC-808.

Una vez realizada la adecuacion al ENS, se deberda publicar en sede electrénica la
Declaracion de conformidad (Guia CCN-STIC-809).

5.26.3 Organizacion de la seguridad

Los procedimientos, requerimientos, etc, en materia de sequridad de la informacion deben
ser conocidos por todos los miembros de la organizacion.

No obstante, es necesario identificar claramente los responsables de velar por su
cumplimiento en la Politica de Seguridad, y establecer cual serda su modelo organizativo,
teniendo en cuenta que el ENS establece la necesaria diferenciaciéon entre la responsabilidad
de la seguridad de los sistemas de informacion y la prestacion de los servicios (Gufa CCN-STIC-
801).

5.264 Referencias y/o experiencias

Un ejemplo que puede resultar Util como buena practica, es la férmula adoptada por el
Ayuntamiento de Sant Feliu de Llobregat que integré en la gestion de la seguridad tanto las
responsabilidades derivadas del cumplimiento del ENS como las que resultan de la normativa
de proteccion de datos personales. Para realizar estas funciones, en este Ayuntamiento se
optd por una organizacion de la seqguridad estructurada en dos 6rganos colegiados:
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- La Comision de Seguridad, de caracter institucional, integrada por miembros del
Equipo de Gobierno y de la Direccion.

- La Subcomision de Seguridad, de caracter operativo, integrada por personal técnico
multidisciplinario. Esta Subcomision se reline una vez al mes para tratar todos los
temas relacionados con la gestion de la seguridad (ENS y LOPD).

6 GRUPO DE TRABAJO

Participantes y colaboradores
Coordina
Virginia Moreno (Ayuntamiento de Leganés)

Participan:

Javier Lopez de Ondategui (Ayuntamiento de Tudela)
Mario Alguacil (Ayuntamiento de Sant Feliu)

Jonatan Baena (Ayuntamiento de Torrent)

Manuel Herrero (Ayuntamiento de Torrent)

Sonia Crespo (Ayuntamiento de Rivas Vaciamadrid)
Jesus Garcia (Ayuntamiento de Rivas Vaciamadrid)
Jaime Gragera (Diputacion Provinicial Badajoz)

Ana Loaiza Ramos (Ayuntamiento de Los Barrios)
Elena Andrades Gonzélez (Ayuntamiento de Los Barrios)
Victor Solla (Ayuntamiento de Avilés)

Fernando Alvarez (Ayuntamiento de Gijon)

Personal FEMP:

e Responsable: Pablo Ma Barcenas, Secretario de la Comisién de Sociedad de la
Informacion y Tecnologfas.

e Otras personas implicadas: Carmen Mayoral, Subdirectora de Modernizacion
Administrativa.
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7 GLOSARIO

AALL: Administraciones Locales

AAPP: Administraciones publicas
CCAA: Comunidades autbnomas

AGE: Administracion General del Estado

ERP: (Enterprise Resource Planning); conjunto de sistemas de informacién que permite la
integracion de ciertas operaciones de una organizacion.

Transformacion digital: oportunidad estratégica de incorporar nuevas tecnologias, pero
sobre todo nuevas logicas organizativas, para que la organizacion sea mas eficiente y
permita nuevas oportunidades.

Administracién Electrénica: La definicidn de la Comisién Europea de la Unién Europea es
la siguiente: “La Administracién electrénica es el uso de las TIC en las AAPP, combinado
con cambios organizativos y nuevas aptitudes, con el fin de mejorar los servicios publicos
y los procesos democraticos y reforzar el apoyo a las politicas publicas”.

Dato Unico: representa un objeto unico de datos para la gestion.
Servicios digitales: Servicios automatizados haciendo uso de las nuevas tecnologias.

Buena practica: Experiencia apropiada de referencia.
8 REFERENCIAS Y/0 EXPERIENCIAS

https://sede.administracionespublicas.gob.es/valida
https://www 1.sedecatastro.gob.es/OVCFrames.aspx?TIPO=CERT

https://sede.mjusticia.gob.es/cs/Satellite/Sede/es/servicios/comprobacion-autenticidad

https://www.sede.dival.es/opencms/opencms/portal/index.jsp?opcion=validaCSVSede

http://www.torrent.es/torrentPublic/docroot/repositorio/Serveis%20admin/Normativa/Or
denances/Ordenanca C Administracio%20electronica.pdf

http://www.torrent.es/torrentPublic/docroot/repositorio/Serveis%20admin/Normativa/Or
denances/Ordenanca C Administracio%20electronica.pdf

https://nosoloaytos.wordpress.com/100respuestaspae/

http://www.ellibroespejodevirginiamoreno.com/
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Enlace a sedes electrdonicas destacadas:

https://sede.madrid.es (Ayuntamiento de Madrid)

http//www.madrid.es/portal/site/munimadrid

http://www.zaragoza.es (Ayuntamiento de Zaragoza)

http://aviles.es/ (Ayuntamiento de Avilés)

http//www.leganes.org/portal/ (Ayuntamiento de Leganés)

https//www.gijon.es/ (Ayuntamiento de Gijon)

http//www.dipcas.es/es/ (Diputacion de Castellén)

http://www.malaga.eu/ (Ayuntamiento de Malaga)
https://sedeelectronica.pamplona.es/ (Ayuntamiento de pamplona)
http://ajuntament.barcelona.cat/es/ (Ayuntamiento de Barcelona)
https://www.museodelprado.es/ (la busqueda semantica/ usabilidad es impresionante).

"NdT: Existe version espafiola. Informacién y documentacidn. Gestidn de documentos. Parte 1: Generalidades:
Norma UNE-ISO 15489-1:2006 - Madrid: AENOR, 2006. La traduccion de las citas textuales de la norma se ha
tomado de esta version.
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