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dQueé es la politica de id y firma?

Segun la definiciéon del Real Decreto 4/2010, de 8 de enero, una

politica de firma electrénica es

El conjunto de normas de seguridad, de organizacion, técnicas y
juridicas para determinar como se generan, verifican y gestionan
firmas electronicas, incluyendo las caracteristicas exigibles a los

certificados de firma.

Es de aplicacion tanto a las firmas como a los sellos electronicos.
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EPor qué una politica de id y firma?

Porque las Administraciones Publicas deben garantizar la integridad, autenticidad y validez
juridica de los documentos sobre los que se realice y aplique firma electrénica, asi como
los sistemas de identificacion utilizados por el personal municipal, miembros de Ia

corporacion, érganos, empresas adjudicatarias y otras entidades colaboradoras

Porque la sociedad precisa conocer las directrices en relacion con los certificados y sellos

digitales utilizados, asi como otros sistemas de identificacidon y firma electrénica

Ademas, en La politica de identificacidon y firma municipal se contempla |la preservacion de

los documentos firmados, garantizando con ello su perdurabilidad y validez juridica en el

tiempo
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Marco juridico

La Ley 40/2015 de 1 de octubre, de Régimen Juridico del Sector Publico, dispone en su articulo 40.1
que las Administraciones Publicas podran identificarse mediante el uso de un sello electrénico
basado en un certificado electrénico reconocido o cualificado que reuna los requisitos exigidos por

la legislacion de firma electrdnica.

Estos certificados electrénicos incluiran el numero de identificacion fiscal y la denominacion
correspondiente, asi como, en su caso, la identidad de la persona titular en el caso de los sellos

electronicos de organos administrativos.

La relacion de sellos electréonicos utilizados por cada Administracion Publica, incluyendo las
caracteristicas de los certificados electrénicos y los prestadores que los expiden, debera ser publica

y accesible por medios electrdnicos. (sede)

Ademas, cada Administracion Publica adoptara las medidas adecuadas para facilitar la verificacion

de sus sellos electrdnicos (sede)
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Marco juridico

El articulo 42 de la citada Ley 40/2015, de 1 de octubre, establece que,

En el ejercicio de la competencia en la actuacion administrativa automatizada, cada
Administracion Publica podra determinar...

los supuestos de utilizacion de los sistemas de firma electrénica, tanto de sello
electrénico de Administracion Publica, érgano, organismo publico o entidad de derecho
publico, basado en certificado electronico reconocido o cualificado que reuna los
requisitos exigidos por la legislacion de firma electronica, como de cédigo seguro de
verificacion vinculado a la Administracion Publica, drgano, organismo publico o entidad
de Derecho Publico, en los términos y condiciones establecidos,

Se permitira en todo caso la comprobacion de la integridad del documento mediante
el acceso a la sede electronica correspondiente.



Marco juridico

El articulo 43.2 de dicha Ley 40/2015, de 1 de octubre, incluye que cada Administracion
Publica determinara los sistemas de firma electrénica que debe utilizar su personal, los
cuales podran identificar de forma conjunta al titular del puesto de trabajo o cargo y a la
Administracion u 6rgano en la que presta sus servicios.

El Esquema Nacional de Interoperabilidad en el ambito de la Administracion Electrdnica
aprobado por Real Decreto 4/2010, de 8 de enero en su articulo 18.2 se establece que las
Administraciones Publicas aprobaran y publicaran su politica de firma electronica y de
certificados partiendo de la norma técnica establecida a tal efecto

En su articulo 22.4 define que los aspectos relativos a la firma electronica en la
conservacion del documento electronico se estableceran en la Politica de firma
electronica y de certificados y a través del uso de formatos de firma longeva que
preserven la conservacion de las firmas a lo largo del tiempo.
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Marco juridico

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrdnica, establece en su articulo 33.2 que
la politica de firma electronica y de certificados concretara los procesos de generacion,
validacion y conservacion de firmas electrdnicas, asi como las caracteristicas y requisitos
exigibles a los sistemas de firma electronica, los certificados, los servicios de sellado de
tiempo, y otros elementos de soporte de las firmas.

La Norma Técnica de Interoperabilidad de Politica de Firma y Sello Electrénicos y de
Certificados de la Administracion, tiene por objeto establecer el conjunto de criterios
comunes asumidos por la Administracion publica en relacién con la autenticaciéon y el
reconocimiento mutuo de firmas electronicas y sellos electronicos basados en certificados
electréonicos cualificados o reconocidos y que, como tales, serdn desarrollados y
consolidados a través de las politicas de firma y sello electronicos basados en certificados,
con el objetivo final de facilitar el uso de firmas electronicas y sellos electronicos seguros e
interoperables entre las distintas organizaciones de la Administracion publica
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Mareco juriclico

La Ley 39/2015 de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, regula en sus articulos 9 y 10 los sistemas de identificacion de
los interesados en el procedimiento y los sistemas de firma admitidos por las
Administraciones Publicas, respectivamente

En el apartado primero del articulo 10 se concreta que los interesados podran firmar a
través de cualquier medio que permita acreditar la autenticidad de la expresién de su
voluntad y consentimiento, asi como la integridad e inalterabilidad del documento

c) Cualquier otro sistema que las Administraciones Publicas consideren valido en los
términos y condiciones que se establezca, siempre que cuenten con un registro previo
como usuario que permita garantizar su identidad, previa autorizacion por parte de la
Secretaria General de Administracion Digital del Ministerio de Politica Territorial y
Funcion Publica, que solo podra ser denegada por motivos de seguridad publica, previo
informe vinculante de la Secretaria de Estado de Seguridad del Ministerio del Interior.

La autorizacion habra de ser emitida en el plazo maximo de tres meses. Sin perjuicio de la
obligaciéon de la Administracion General del Estado de resolver en plazo, la falta de
resolucion de la solicitud de autorizacion se entendera que tiene efectos desestimatorios



La Politica de firma e identificacion del
Ayuntamiento de Gijon

Algunos datos
Motivacion

Proceso de elaboracién
Objeto y Alcance
Contenido

Normativa

Roles intervinientes
Identificacion y firma

1.
2.
3.
4,
5.
6.
7.
8.
9.

Certificados digitales y otros sistemasdeide ... ... . __ .
. Gestion del ciclo de vida de los certificados emitidos
. Sellado de tiempo
. Sistemas y clases de firma o sello
. Validacion de firmas
. Mantenimiento y Preservacion de las firmas y sellos
. Casos de uso
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Algunos clatos

Primera firma electronica: Aho 2009

Firma electronica integrada en el ERP municipal para la gestion de
documentos y expedientes electronicos. Utilizacion de Actuacion
Administrativa Automatizada a través de Sellos de Organos.

Actualmente: mas de 700 certificados distribuidos al personal
municipal, 18 Sellos electrénicos de organo...

Cerca de 50.000 registros electronicos de entrada/afio.
30.000 facturas/ano recibidas a través de FACe.
300.000 documentos electrénicos firmados anualmente
100% resoluciones electronicas

70% notificaciones electrénicas

Usos de servicios interoperables al aflo (SCSP, BDNS, Lexnet, INSIDE...)
donde se precisa identificacion electrénica.

FACTURA Le XNET Elg

SUBVENCIONES



Motivacion
Principio legalidad: Cumplimiento marco juridico

Contextualizar y aplicar los distintos sistemas de
identificacion, firma y estandares a la actividad municipal.

Integracion con el resto de politicas (Seguridad, Gestion
Documental...) y de sistemas municipales. Gijon-IN

Irrupcion de Cl@ve como sistema de firma e identificacion

Implantacion de firma longeva y puesta en marcha del
archivo electronico



Proceso de elaboracion

Guia de aplicacion de la Norma Técnica como
texto de guia

Benchmarking de politicas de firma de otras
entidades. No reinventar la rueda

Perspectiva multidisciplinar
Consensuada y evaluada por equipo de trabajo

Dentro del marco de la iniciativa GIJON_IN



Objeto

Definir los criterios comunes que la Administracion
Municipal establece en relacion con la identificacion vy
firma electronica.

— En clave interna:

* Garantizar la integridad, autenticidad y validez juridica de los
documentos emitidos.

* Sistemas de identificacion electronica de su personal y cargos,
organos, de empresas adjudicatarias...
— En clave externa:

» Sistemas de firma y sellos digitales utilizados por la ciudadania,
tanto como identidad, como acreditacion de la autenticidad y de la
voluntad de los mismos, a utilizar en el ejercicio de sus derechos.

La Politica también contempla la preservacion de los documentos firmados
para garantizar su perdurabilidad y validez juridica a largo plazo.



Criterios en los que se fundamenta

La actividad administrativa de la Administracion Municipal de Gijon se plasma en documentos vy
expedientes electrénicos auténticos, a fin de dar cumplimiento a la Ley 39/2015 vy se aplica tanto al
Ayuntamiento de Gijén como al resto de organismos, empresas municipales y otras entidades que
estén sometidas a derecho publico.

Los documentos electronicos firmados electronicamente en el ambito de la Administracion
Municipal de Gijon, en cumplimiento de la Politica, tendran plena validez y se consideraran
documentos electronicos administrativos de acuerdo con lo dispuesto en el art. 26 de la Ley
39/2015, o bien cuando se realicen copias por parte de la Administracion Municipal, como en el
caso de la digitalizacion certificada, de acuerdo al art. 27 de la Ley 39/2015 y demas normativa de
desarrollo.

El nivel de seguridad tecnoldgica, el tipo de certificado a utilizar, el formato de la firma y del
sellado y los mecanismos de preservacion, seran fijados de acuerdo con el documento y el acto
administrativo al que se refieren.

Las firmas electrénicas que se generen en la Administracion Municipal de Gijon se efectuaran, en
origen, con el formato y nivel de seguridad requerida para su conservacion durante todo el periodo
de vida util del documento al que se refieren, incluido su posterior archivado electrdnico.

Del mismo modo, los documentos electrénicos que se reciban firmados se someteran a un proceso
de validacion de las firmas en el momento de la recepcion.
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La polftica establece:

El uso de certificados digitales:

Los certificados digitales e identidades digitales admitidos:

qué certificados digitales o identidades digitales (acreditadas a
través de un registro previo o el intercambio de informacion
conocida entre ambas partes) pueden utilizar otras personas o
entidades para relacionarse electronicamente con la administracion
municipal.

Los certificados digitales e identidades digitales a utilizar por Ia
Administracion Municipal:

qué certificados y otras identidades digitales pueden utilizar el
personal municipal en el ejercicio de sus funciones y los sellos
electronicos previstos para la actuacion administrativa
automatizada.
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La polfitica estableces

El ciclo de vida de los certificados y sellos utilizados por la administracion
municipal, identificando el procedimiento de solicitud, de renovacidon, de
revocacion y de suspension de los mismos.

Las clases, tipos y niveles de firma, es decir, como y en qué formato se generan las
firmas electronicas utilizadas en el ambito municipal y el proceso seguido para su
validacion.

La prevision de firmas electronicas basadas en identidades digitales y evidencias
electronicas asociadas a la voluntad de la firma, incorporando un nivel de
identificaciéon y/o firma especifico para aquellos colectivos de personas que
puedan tener dificultades de acceso a los servicios electrdnicos, ponderando
previamente las circunstancias concretas.

La definicidn del sello de tiempo como elemento facilitador de la preservaciéon de
las firmas electrdnicas realizadas, y como evidencia de la fecha y hora en que se ha
producido un acto

El mantenimiento y la preservaciéon de firmas electronicas para garantizar la
introduccion en los sistemas de gestion documental de la Administracion
Municipal de documentos auténticos que garanticen la preservacion de su validez
juridica a largo plazo
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La polfitica estableces

La identificacion de un subconjunto representativo de casos de uso de la firma electrénica que
identifican posibles escenarios en los que los procedimientos municipales pueden requerir el uso de
firmas electrdnicas vinculado a una normativa de firma electronica concreta:

= La firma electrénica de documentos electrénicos dentro de la plataforma de gestidn integrada, a
través del portafirmas corporativo.

= Ladigitalizacion de documentos en papel.

= Los procesos de firma mediante la aplicacion de la figura de Actuacion Administrativa
Automatizada.

= Laincorporacion de documentacién firmada por terceros.

= La presentacion de solicitudes y de todo tipo de documentacién sometida a derecho publico a
través del Registro Electronico y la presentacidon de facturas a través de FACe.

= Laidentificacion y firma electronica de las personas interesadas en el procedimiento administrativo
mediante empleado publico municipal utilizando el sistema de firma electréonica del que esté
provisto el personal municipal.

= Elresellado de documentos para ampliacion de |a validez de las evidencias y extension del plazo de
validez de la firma.

= Laidentificacidon ciudadana mediante comparecencia en sede.

= La firma electrdnica con identificacion y evidencia electronica de un documento electrdnico.



Alcance

= Directrices en el ambito de las soluciones de
gestion corporativas.

— El conjunto de la Administracion Municipal y sus
organismos publicos

— Las sociedades y fundaciones con participacion
mayoritaria del Ayuntamiento de Gijon (Gestion
directa)

" |dentidades vy certificados digitales de Ia
Ciudadania (personas fisicas y juridicas) en sus
relaciones con el Ayuntamiento a través de
medios electronicos.



Contenicdo

* Datos identificativos de la politica

— Se incluye el numero de version del documento,
es un documento vivo, que puede actualizarse en
un proceso de mejora continua

— Responsabilidad: Direccion General de Innovacion
y Promocion de Gijon
 Entrada en vigor: fecha de aprobacion por

resolucion del 6rgano competente. Resolucion
de Alcaldia del dia 2 de Octubre de 2020



Contenicdo

* Gestion de la politica, contempla su
actualizacion, por distintos motivos:
— Por necesidades propias de la organizacion
— Cambios en el resto de politicas relacionadas

— Cambios en los certificados electronicos emitidos
por los prestadores de servicios de certificacion

— Otros cambios normativos, técnicos u operativos
gue puedan motivarlo

Toda actualizacion se debera producir por Resolucion
de Alcaldia



Contenicdo

Las bases de las diferentes convocatorias, pliegos de
condiciones administrativas y otros documentos que
rijan las relaciones de las personas con el Ayuntamiento
podran incorporar, previo informe motivado de Ia
Direccion General de Innovacion y Promocion de Gijon,
otros modelos de identificacion y firma a los previstos
en la presente politica.

Para los aspectos no contemplados se atendera a lo
descrito en la politica de firma de la Administracion
General del Estado vigente



Normativa

* Trata de aunar la parte juridica y la parte técnica.

* En la parte juridica: Reglamento EIDAS, Ley
59/2003, Ley 39/2015, Ley 40/2015, ENI, ENS, NT
de Firma Electronica y de Certificados de Ia
Administracion, y NT de Expediente Electronico.

Definen el marco juridico en el que se emite esta
politica.

* En la parte técnica: distintos estandares de
entidades internacionales en lo referido a
formatos de firma electronica (CAdES, XAdES,
PAdES), interoperabilidad, criptografia...




Roles involucraclos

 Se definen los roles intervinientes en los
distintos procedimientos identificados, tales
como:
— Firmante
— Creadora de sello digital
— Verificadora
— Prestador de Servicios de firma electronica

— Emisora y gestora de l|a Politica de firma
electronica



Roles invelucracos

* Se definen los roles intervinientes en los distintos procedimientos identificados, tales como:

— Firmante: persona que posee un dispositivo de creacidon de firma y que actua en nombre
propio o en nombre de una persona fisica o juridica, entendiéndose en este caso que actua a
través de la figura de la representacion.

— Creadora de un sello digital: persona juridica que crea un sello electrénico.

— Verificadora: persona fisica o juridica que valida o verifica una firma electrénica apoyandose
en las condiciones exigidas por la politica por la que se rige la plataforma de relacion
electronica o el servicio concreto al que se esta invocando. Podra ser una entidad de
validacion de confianza o una tercera parte que esté interesada en la validez de una firma
electrdnica.

— Prestador de servicios de firma electrdonica incluido en la lista de confianza de servicios de
certificacion: persona fisica o juridica que expide certificados electronicos o presta otros
servicios relacionados con la firma electrénica incluido en la lista de servicios de certificacidon
del Ministerio de Industria, Comercio y Turismo, o ministerio competente en su caso.

— Emisora y gestora de la Politica de firma electronica y de certificados: entidad que se encarga
de generar y gestionar el documento de la Politica, que regira las actuaciones del firmante, el
verificador y de los prestadores de servicios, los procesos de generacion y validacion de firma
electrdnica.
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ldentificacion y firma

Administracion municipal obligada a verificar la identidad
de los interesados en los procedimientos o servicios.

Interesados podran firmar por medios que acrediten la
autenticidad de la expresion de su voluntad

Cuando se utilice uno de los sistemas de firma admitidos, la
identidad queda acreditada mediante el propio acto de
firma.

Cualquier actuacion prevista en el procedimiento
administrativo, es suficiente con que se acredite
previamente la identidad.



ldentificacion y firma

Contempla la Asistencia en materia de registros por funcionarios
habilitados, mediante identificacion y consentimiento expreso por parte
del ciudadano. Preferentemente por medios electronicos, y mediante
sistema de cita previa. Se busca romper la brecha digital existente.

Ejemplo App Ayudas de Energia
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Certificados digitales y otros sistemas de

identificacion admiticos
* Los documentos generados electronicamente

llevan asociados tres conceptos:
— Confidencialidad

— Integridad

— Autenticidad

* Criptografia Asimétrica, asegura estos tres
conceptos, y se consigue a través del proceso
de cifrado electronico, mediante el uso de
firma electronica.
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Certificados digitales y otros sistemas de
identificacion admitidos

Los documentos que se generan electronicamente llevan asociados
tres conceptos que son necesarios salvaguardar y que son la
confidencialidad, la integridad y la autenticidad:

= La confidencialidad se refiere a la capacidad de mantener un
documento electronico inaccesible a todos, excepto a una lista
determinada de personas.

= La integridad garantiza que el documento recibido coincide con el
documento emitido sin posibilidad alguna de cambio.

= La autenticidad se refiere a la capacidad de determinar si una lista
determinada de personas ha establecido su reconocimiento y/o
compromiso sobre el contenido del documento electronico. La
autenticidad en un documento tradicional se garantiza mediante la
firma autografa. Asi, una persona, o varias, manifiestan su voluntad
de reconocer el contenido de un documento.
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Certificados digitales y otros sistemas de
identificacion admitidos

Certificados y sellos emitidos por aquellos prestadores
incluidos en la lista de Confianza de Prestadores de

Servicios de Certificacion. Validacion a través de
@firma.

ldentificacion por la plataforma Cl@ve
(24h./Permanente) Art. 9.4 Ley 39/2015.

Internamente, visado de documentos, como acto de
revision. Figura analoga a la firma.

Firma biométrica (Reconocida en el Reglamento EIDAS
como firma electrénica avanzada)
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Certificados digitales y otros sistemas de
identificacion admitidos

Se fomentara y utilizara como sistema preferente de identificacion los
mecanismos de identificacion admitidos por la plataforma Cl@ve:

= Cl@ve PIN 24hvy
= (Cl@ve permanente,

= Y el resto de sistemas de identificacion que esta plataforma vaya incorporando
progresivamente.

Se motiva el uso preferente de Cl@ve al garantizar la seguridad vy al
permitir la identificacion, e incluso firma, ante otras administraciones
publicas nacionales y europeas al estar reconocida por las
Administraciones Publicas nacionales y por diferentes paises europeos ya
gue esta incorporada en el marco europeo de interoperabilidad.

Con ello se garantiza el cumplimiento de lo dispuesto en el articulo 9.4. de
la Ley 39/2015 en el que se establece que la aceptacién de alguno de los
sistemas previstos en el citado articulo por la Administracion General del
Estado, como sucede con el sistema cl@ve, servira para acreditar frente a
otras Administraciones Publicas
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Certificados digitales y otros sistemas de
identiificacion admitidos

Visado:

Con caracter interno, en la plataforma de gestion integrada municipal se
recogera, como figura analoga a la firma electronica, como acto de
revision sobre documentos electronicos, el denominado visado que
consiste en una validacion o visto bueno de documentos durante el
proceso-circuito de firma, que si bien no incorpora evidencias, atributos,
ni constancia directa sobre los documentos electronicos, permite la
trazabilidad de esta validacion al almacenar la informacion relativa a la
validacion o no del documento durante el proceso-circuito de firma.

Para este tipo de procesos de visado, el personal municipal utilizara el
medio de identificacion para el acceso a la plataforma de gestion integral
qgue les sera asignado de acuerdo a la Politica de Seguridad corporativa.

La actuacion de visado sobre documentos es compatible con otros actos
de firma electrénica posteriores o anteriores.
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Certificados digitales utilizades por el Ayuntamiento

* Certificado digital de Empleado Publico
* Certificado digital de Seudénimo (Personal del Area de Seguridad)

* Certificado de Pertenencia a Entidad (Cargos politicos y personal de
empresas municipales)

* Sellos electronicos

* Certificados de Servidor Seguro

e Certificados de Sede Electronica

* Certificados de Representacion

* Firma Electrdénica de Transmisiones de Datos

Formatos: Software, HSM y Hardware(Smartcard, Token USB...).
Gestion del ciclo de vida de los mismos.

Q v s
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Sistemas de identificacion utilizacos
por ] Ayuntamiento

* El Ayuntamiento de Gijon dota a su personal de firma electrdnica.
Actualmente, mas de 700 usuarios municipales cuentan con
Certificado de firma electronica.

Los formatos preferentes de los certificados:

— Software (en formatos .p12 y .pfx)

— HSM (Hardware Security Module)

— Hardware (Tarjeta Criptografica o Token USB)

 Uso de credenciales de acceso, acordes al ENS y a la Politica de
Seguridad municipal. Tanto para aplicativos internos, como externos
al Ayuntamiento.

Se incluye un documento electrdnico en el que se establecen las condiciones de
uso de los sistemas de identificacion y firma asi como las demds prescripciones en
relacion con la utilizacion de los sistemas de informacion municipales, apertura de
cuentas en el dominio y proteccion de datos de cardcter personal.
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Gestion del ciclo de vida de los
Certiificacos emitidos

La autoridad certificadora define la politica para su gestidon que consiste en:

= El periodo de vigencia de los certificados electrénicos y sellos emitidos, en funcion del perfil de los
mismos.

= Los casos, modo y motivacion de la revocacion de los certificados en caso de pérdida de control
sobre los mismos, olvido de la clave de proteccién de los mimos, etc., comprendiendo como
revocacion la finalizacion de la validez del certificado con caracter previo a la fecha de caducidad que
se establezca en el mismo.

= El plazo y motivacion en que opera la suspension de la validez del certificado, entendida como
situacion temporal, pero que en caso de superar el plazo estimado o vuelve a situacién activa o
deviene en una revocacion definitiva del certificado.

* El modo de renovacion de cada certificado.
= El proceso de validacion para la emisidn del certificado.

= El modo en que se recoge la voluntad del solicitante (mediante contrato, aceptaciéon de
condiciones...).

» Ladocumentaciéon necesaria para su emision (acreditacién de identidad, nombramiento, poderes...).
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Gestion del ciclo de vida de los
Certiiicados emiticdoes

La Direccion General de Innovacion y Promocion de Gijon:
responsable de |la gestion interna de los certificados, a través de
una Autoridad de Registro.

La Gestion incluye:
" |a recepcion solicitudes de certificados y su emision

= E| control de la validez, renovacion, suspension vy
revocacion de los mismos

= |3 gestion de los documentos referidos a su emision

" E| seguimiento de las practicas de certificacion,
gestion de incidencias y otros trabajos relacionados.
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Gestion del ciclo de vida de los
Certificacos emiticos

Con la Autoridad de Certificacion correspondiente, se establecera una Autoridad de Registro desde la
qgue se cursen, a través de los operadores corporativos que se nombren al efecto mediante resolucion
de Alcaldia, las gestiones de los certificados

— El inventario de los distintos certificados emitidos que contemple, al menos, el codigo de
identificacion del certificado, el tipo de certificado, el emisor del mismo, la persona o
aplicacion que gestiona el certificado, la fecha de emisién, fecha de caducidad del mismo, el
estado del mismo.

— En las soluciones de gestion municipales, en un expediente electrénico, se almacenara el
contrato de prestacion de servicios de firma y aceptaciéon de la politica de firma de la
Autoridad de Certificacion que de cada usuario se obtenga. A través de dicha herramienta, se
definira la forma mas adecuada de comunicar a la Autoridad de Registro copia de dicha
documentacion.

— Cualquier otra funcion que se precise por la politica de firma de la Autoridad de Certificacion,
o por la operativa de seguridad tecnolégica corporativa del Ayuntamiento, acorde al Esquema
Nacional de Seguridad

Estas funciones se realizaran de acuerdo a la operativa definida en |la Declaracion de practicas de
certificacion de la Autoridad de Certificacion
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Sellado de tiempo

Asignacion por medios electronicos de una fecha y hora a un
documento electronico, asegurando la exactitud e integridad de Ia
marca de tiempo del documento

Sustitucion/eliminacién de los sellos de caucho
Sello electronico generado por un tercero de confianza

Se incorpora a las firmas electronicas del documento,
preferentemente en el formato especificado en el estandar XAdES-T,
CAdES-T y PAdES-LTV

Proporcionado a través de la plataforma @firma o bien por el
proveedor de Servicios de Certificacion



Sellado de tiempo

Caracteristicas principales del sello de tiempo:

El sello de tiempo es un sello electrénico generado por un tercero de confianza sobre la base
de un certificado digital especialmente destinado a estos efectos.

Da evidencia de la fecha y hora en que se ha producido un acto. Se utiliza conjuntamente con
un documento en cualquier formato y que puede estar firmado electrénicamente.

Mediante un proveedor de sellado de tiempo, se sellara la fecha y hora del instante en que se
ha realizado el acto.

El proceso consiste en crear una evidencia electronica sobre una firma electronica: se calcula el
resumen criptografico del documento y/o sus firmas electrdnicas (en el caso del resellado), es
decir, una operacion matematica que se aplica al conjunto de informacién sobre el cual emitir
el sello de tiempo y obtiene una cadena de bits denominada hash, que se cifra con la clave
privada del certificado de sello de tiempo utilizado para hacer la operacién. Se devuelve esta
firma conjuntamente con la fecha y hora de la operacidon, asi como informacidon sobre el
certificado de sello de tiempo utilizado para hacer la firma.

El sello de tiempo se incorporara a las firmas electronicas, preferentemente en el formato
especificado en el estandar XAdES-T, CAJES-T y PAdES-LTV.

El sellado de tiempo se realizara a través de los servicios proporcionados por la plataforma
@firma, accesible a través de la red SARA o por el prestador de servicios de certificacion que el
Ayuntamiento pueda contratar en cada momento.
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Sistemas y clases de {firma o sello

Objetivos:

— Dotar de un sistema para el control, uso y conservacion de
la documentacion original firmada electronicamente, que
es el desarrollo habitual de su actividad administrativa en
el ejercicio de las competencias.

— Garantizar la gestion documental adecuada en el ambito
del Ayuntamiento, asegurando su autenticidad, fiabilidad e
integridad, asi como la disponibilidad futura a lo largo del
ciclo de vida, a través de la plataforma de gestion
integrada municipal, contemplando desde el registro, el
expediente y su posterior archivo electronico

— Cumplimiento de la normativa Leyes 39/2015, Ley
40/2015, ENI...
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Sistemas y clases de firma o sello

Tipos de firma a utilizar en el ambito del
Ayuntamiento de Gijon:

18/03/2021

Firma electrdnica basada en el uso de un certificado dentro de
la plataforma de gestion integrada municipal

Firma electronica del personal funcionario habilitado para su
aplicacion en la identificacion y firma de las personas
interesadas en los procedimientos administrativos

Firma basada en la identificacion mas voluntad de firma
Firma electronica ordinaria
Firma biomeétrica
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Sistemas y clases de firma o sello

(1) Firma electrdénica basada en el uso de un certificado digital dentro de la plataforma de gestién integrada
municipal:

Es el sistema de firma electronica en el que, partiendo de la clave privada de un usuario, se cifra el
resumen criptografico del documento a firmar, y se aflade a esta firma informacion del certificado
utilizado para la firma, la fecha de la firma, la politica de firma, etc.

Una vez firmado, el documento quedara almacenado en el gestor documental corporativo, accediendo al
mismo desde la propia plataforma de gestidn integrada, a través del denominado Cddigo Electrénico de
Verificacidon (CEV) que permite la consulta de un mismo documento desde las diferentes soluciones de
gestion: expedientes, econdmico-financiero, tributaria, padrén, registros, etc.

El documento podra remitirse a una persona interesada o a otra administracion en formato electrénico,
mediante notificacidn o comunicacion electrénica para acceder a la copia auténtica del documento, para
permitir con ello su verificacidn por la persona receptora, o mediante copia en papel del mismo, en cuyo
caso, la verificacion del documento original se realizara, en todo caso, mediante el Cédigo Electrénico de
Verificacion (CEV).

Se incluye en este tipo la firma electréonica mediante un sello digital para aplicar la figura de actuacion
administrativa automatizada cuya utilizacion sera preferente frente a otros tipos para aquellos
procesos y subprocesos en los que no exista intervencion de empleado publico motivandose esta
preferencia en la normalizacion y celeridad de la actuacidon administrativa

18/03/2021 41



(2)

Sistemas y clases de firma o sello

Firma electrénica por parte de personal funcionario habilitado para su aplicacion en la identificacion y

firma de las personas interesadas en los procedimientos administrativos.

El personal municipal utilizara la firma electronica basada en certificados digitales, descrita en el
apartado anterior, en aquellos supuestos en los que alguna de las personas interesadas en los
procedimientos administrativos no disponga de los medios electronicos necesarios, consiguiendo con
ello la identificacion y firma electrénica de ésta en el procedimiento administrativo.

Firma basada en la identificacion mas voluntad de firma.

En los procedimientos que se determine, y con las condiciones que se establezcan se podran establecer
otros mecanismos de firma, basada en la identificacidon de la persona que ha participado en el proceso
y la plasmacion de su voluntad de firma, a través de evidencias electronicas que cuentan con un
registro previo fruto de las potestades, prerrogativas y competencias municipales.

Este registro previo permite garantizar la identidad en base al intercambio de informacidn conocida
entre ambas partes y que consta en un registro previo.

Se establecera este tipo de firma en casos excepcionales y para sujetos no obligados que precisen
condiciones especiales de identificacion y firma que favorezcan el acceso y uso de los servicios
electrénicos aplicando para ellos una clase de firma simple de las previstas en el apartado siguiente.

En este supuesto las personas interesadas que utilicen este tipo de firma entenderan acreditada su
identidad mediante el propio acto de la firma
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Sistemas y clases de firma o sello

(4) Firma electrdnica ordinaria:

Aquella que utiliza el personal municipal fuera del entorno de la plataforma de gestidn integrada municipal,
como puede ser la firma que se produzca mediante herramientas de ofimatica o analogas, que permiten la
gestion de identidades electrdnicas, asi como la produccion de firma sobre documentos.

Esta operativa dota de autenticidad, fiabilidad e integridad al documento firmado, si bien no contempla su
ulterior gestion, ni la obtencion de sellos de tiempo ni firmas de conservacidn a largo plazo.

Por estos motivos, el Ayuntamiento no se responsabiliza de su seguridad y conservacion recayendo esta
responsabilidad en el personal municipal que los genera.

(5) Firma biométrica:

Para aquellos casos en que se precisa firma externa, producida en unidad de acto con un firmante interno,
como puede ser la firma de un convenio o de un contrato, actas de inspeccion, etc.

Dicha firma biométrica sera de utilizacion mediante sellado posterior, por Actuacion administrativa
automatizada, que acredita la autenticidad, fiabilidad e integridad del documento. Este sistema debe
cumplir el contenido del articulo 26 del Reglamento Europeo 910/2014, para ser reconocido como firma
electrdnica avanzada.

En aquellos supuestos que por su especificidad se motive se utilizara una combinacidn de los tipos de firma
descritos en los apartados 1, 2 y 3.
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Sistemas Y clases de firma o sello

Clases de firma a utilizar (de acuerdo al EIDAS):

— Firma electronica simple
— Firma electronica avanzada
— Firma electrdénica reconocida o cualificada

El Ayuntamiento regulara para cada procedimiento
administrativo, la clase de firma a utilizar, y en el caso de
precisar firma criptografica, que certificados digitales se
emplearan, de acuerdo a la Politica de Gestion Documental
del Ayuntamiento.




Sistemas Y clases de firma o sello

Clases de firma a aplicar segun el EIDAS

" Firma electrdnica simple:

agrupa los datos en formato electrdonico, anejos a otros datos electronicos o
asociados de manera logica con ellos, que utiliza el firmante para firmar.

" Firma electronica avanzada:

permite identificar al firmante y detectar cualquier cambio posterior de los
datos firmados, que esta vinculada al firmante de manera Unica y a los datos
a que hace referencia y que ha sido creada por medios que el firmante puede
mantener bajo su control exclusivo

= Firma electronica reconocida o cualificada:

firma electronica avanzada que se basa en un certificado reconocido o
cualificado y que ha sido generada mediante un dispositivo seguro de
creacion de firma
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Sistemas y clases de firma o sello

Mod

18/03/2021

alidades de firma en el Ayuntamiento:

Con caracter general, XAdES Embedded: |a firma se incrusta
en el documento ofimatico

XAdES Enveloping: Para casos concretos, como la remision

de expedientes electrtronicos a través de INSIDE, donde exige
el cumplimiento de la NTI de Expediente y de Documento
Electrénico. Contiene los datos firmados dentro de si mismo

Firma Simple, bien sea Unica o multiple, y se produzca en
cascada

XML resource

XML
Signature

Signed XML
element

XML resource




Sistemas y clases de firma o sello

Formatos de firma utilizados:

= Formato PAJES (PDF Advanced Electronic Signature), estandar de facto (EIDAs) pueden
ser almacenados durante mucho tiempo, su validez debe extenderse mas alla de la
validez del certificado o sello electrénico con el que se firma

= Necesidad de resellado sucesivo del documento con firma longeva, que garantice la
validacion del documento mediante firma electréonica avanzada LTV (Long Term
Validation), asociando la jerarquia de certificados (intermedios y raiz) y el posterior
sellado de tiempo (TSA) incluyendo la constancia de validacion de la firma

= Documentacion procedente de la ciudadania, se obtendra un XML firmado de la
transaccion, correspondiente a XAdES-LT (Long Term, nivel bdsico), asi como el resto de
los documentos PDF PAdES-LTV

=  Factura Electrdénica, formato XAdES LT (enveloped) Orden PRE/2971/2007

= Archivo Electrdnico, se definira en el Cuadro de Clasificacion, pero con caracter general
serd PAJES-LTV
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Sistemas v clases de firma o sello

Formatos de firma utilizados:

Archivo Electrdnico, se definira en el Cuadro de Clasificacién, pero con
caracter general sera PAJES-LTV

La estructura de un PDF al que se ha aplicado LTV se ilustra en la siguiente figura:

_ B _ R

-

Validacién de los
datosy la firma

Sellado de tiempo

datosy la firma
Validacién de los

datos y la firma 2

Sellado de tiempo

Sellado de tiempo 2

En la imagen superior se observa un proceso por el cual, sobre un documento firmado (izquierda) con su
sellado de tiempo, se aplica un proceso, mediante la incorporacion de una nueva firma que incorpore un
nuevo sellado de tiempo, y permita su comprobacion posterior, mds alla del final de la validez de la
primera firma (derecha).

Esta estructura del documento firmado con Nivel LTV, permite sucesivos sellados de tiempo para
favorecer que la documentacién sea verificable a lo largo del tiempo, mediante procesos de resellado.
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Sistemas y clases de {firma o sello

" Firma electronica a través de acreditacion de identidad cuando acredite
voluntad y consentimiento.

+ Orientado a su uso por sujetos no obligados, aplicandose una combinacion del tipo
de firma basado en la voluntad de identificacion mas voluntad de firma,
aplicandose un sello digital mediante AAA, en el proceso de registro

+ La Aplicacion de la identificacion de la persona y la plasmacién de su voluntad de
firma, a través de evidencias electronicas que cuentan con un registro previo.

+» Uso de Tarjeta Ciudadana, para sujetos no obligados, de acuerdo a lo previsto en el
Art.14 Ley 39/2015
= Firma con la plataforma Cl@ve

** A través de la validacién con uno de los sistemas contemplados por la plataforma
(Cl@ve PIN, Cl@ve permanente...)

* Una vez completada la solicitud, mediante generacion de una evidencia XML
firmada por el MINHAP (firma primaria) donde se incluye una segunda
identificacion, vinculandose a la anotacion de Registro como un documento mas a
los presentados por el interesado

** Dicha transacciéon se sella a su vez mediante Actuacidon Administrativa
Automatizada

= Firma en otros aplicativos ofimaticos (Adobe reader, Word...), sélo es
posible asegurar el formato PAJES-BES
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Validacion de {firmas

Basada en un Cdodigo Electrénico de Validacion, Art. 42.b Ley 40/2015, los
documentos generados en el ambito municipal pueden ser validados en
www.gijon.es/cev permitiendo obtener copias electronicas de los
documentos validados.

Validacion sobre documentos PDF, seran verificables sus firmas, mediante
la funcionalidad bésica de un visor (Adobe, Foxit, Nitro...)

Validacidon a través de VALIDe https://valide.redsara.es

Mediante proceso de comprobacion de las evidencias de voluntad de
firma en el uso de otros medio de identificacion y firma.

Cualquier otro sistema que permita correcta verificacion de la validez de la
firma electrdonica, identidad del firmante y acreditar la integridad del
documento firmado.


http://www.gijon.es/cev
https://valide.redsara.es/

Mantenimiento y Preservacion de las
firmas v sellos

La validez juridica de un documento firmado electronicamente esta sujeta a
determinados riesgos:

— Caducidad del certificado digital con el que se firma el documento

— Validez del certificado digital en el momento de generar la firma
electrénica

— Obsolescencia tecnoldgica de la longitud de las claves criptograficas
contenidas en el certificado digital y con las que se generan las firmas
electrénicas

Solucidn: Resellado de los documentos a través del formato PAdES-LTV

Se debe partir de formatos de firma XAdES-LT, CAdES-A o PAdES-LTV. Este
proceso se hara mediante la aplicacién de un nuevo Sello de Tiempo, con un
periodo de validez superior al actual en la firma a resellar, con una longitud
de clave que no estara comprometida y con un algoritmo no sujeto a la
obsolescencia criptografica en el momento de su emision.

El resellado consiste en mantener la validez de la firma incorporando nuevo
material criptografico, concretamente sellos de fecha y hora, a la estructura
de la firma electronica.
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Casos de uso

1Z.

Contenido

Casos de uso de firma electronica del Ayuntamiento

La tabla muestra los usos y aplicaciones mas comunes de los medios de identificacion y firma, a modo ilustrativo.

Firma electronica de documento electrdnico dentro del ERP - Sistema

de firma electrdnica del Ayuntamiento de Gijon

Permite firmar electronicamente documentos en soporte electronico

en cualquier momento de su ciclo de vida.

Se realiza firma dentro del entorno del sistema de firma
municipal (ERP-plataforma de gestion integrada).

El original y la firma aplicada se incorporan al sistema.
Durante el proceso de firma, se validara contra el sistema
@firma el certificado utilizado por el firmante.

Las evidencias de |a validacion se incorporaran a la firma
embedded.

La firma se produce sobre documentos ofimaticos, siendo el
estandar de facto el formato Portable Document File (PDF)
Podra hacerse firma simple o firma miltiple (una o mas
firmas, en paralelo o en cascada).

Por defecto, se aplica PAJES-LTV

Sobre los documentos generados dentro del ERP municipal,
se plasmard un CEV, que permite la verificacion del
documento.

Clase de firma: Reconaocida
Tipo de certificado: certificado de empleado pdblico/pertenencia a
entidad (descritos en el punto 5.3 a)

Descripcion
i
il
fii.
iv.
V.
vi.
vii.
Caracteristicas wiii.
Tipo de firma

Formatos: PADES-LTV

Sello de tiempo: Si
Tipo de firma: Enveloped

Copia electronica de documentos en papel

Permite la transformacion de los documentos en formato
papel en documentos electronicos mediante copia electronica
de los mismos, aplicando la politica de gestion documental.

E Consiste en firmar electronicamente  un
documento digitalizado en formato PDF.

i La firma aplicada dotara de integridad y
autenticidad al documento, afadiéndole los

metadatos de documento necesarios.
i Durante el proceso de firma, se validara contra el
sistema @firma el certificado utilizado por el

firmante.

iv. Se utiliza Actuacién administrativa automatizada,
mediante  sello  electronico, identificando
correct a la idad resp: ble del
proceso.

v. Ademds se utilizard un sellado de tiempo gue

permita extender la walidez juridica del
documento mas alld de las evidencias del sello

empleado.
vi. Se recogera una sola firma, por lo que serd firma
simple.
vii. Por defecto se aplicard el formato PAJES-LTV.
viii. El procedimiento se aprobard por resolucién de la
Alcaldia.

ix. En este proceso de incorporacidn y digitalizacion,
en funcion del tipo de documento aplicado, se le
afiadird un CEV, que permite la verificacion del
documento.

Clase de firma: Reconocida

Tipo de Certificado: sello electrdnico de drgano
(descritos en el punto 5.3 c)

Formatos: PAJES-LTV

Sello de tiempo: Si

Tipo de firma: Enveloped

Procesos de firma mediante Actuacion Administrativa Automatizada

Dentro del sistema de gestion municipal ERP (Expediente y Firma Electrdnica) existen

procesos de generacion de documentos, que son aprobados mediante actuacion

administrativa automatizada.

Consiste en firmar electrdnicamente un documento generado en el ERP en
formato PDFfXML.

La firma aplicada dotard de integridad y autenticidad al documento,
afadiéndole los de docu to nec ios.

Se utiliza Actuacion administrativa automatizada, mediante sello electronico,
identificando correctamente a la unidad responsable del proceso.

Durante el proceso de firma, se validard contra el sistema @firma el
certificado utilizado por el firmante.

Ademds, se utilizard un sellado de tiempo que permita extender la validez
juridica del documento mas alla de las evidencias del sello empleado.

Puede llevar firma simple o firma multiple, por poder albergar una firma o
varias, realizadas en paralelo sobre el documento.

Por defecto, se aplicara PAdES-LTV sobre los ficheros PDF y XAdES-LT sobre los
ficheros XML.

Sobre los documentos generados dentro del ERP municipal, se plasmarad un
CEV, que permite |a verificacion del documento.

El procedimiento serd aprobado por resolucién de Alcaldia.

Clase de firma: Reconocida

Tipo de Certificado: sello electrénico de drgano.
(descritos en el punto 5.3 c)

Formatos: PADES-LTV, XAdES-LT

Sello de tiempo: Si

Tipo de firma: Enveloped/ Enveloping
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Descripcion

Caracteristicas

Casos de uso

Incorporacion de documentacion firmada por terceras personas

En caso de que una persona interesada presente documentacion
firmada electronicamente, ante los registros electronicos
municipales

i Se validan las firmas electronicas del documento.

ii. Se incorporan a la anotacion de registro electronico, y
son susceptibles de ser incorporadas en un paso
posterior al ERP-plataforma de gestidn integrada.

fii. Los documentos aportados por esta via podran ser
verificados desde el ERP-plataforma de gestion

integrada, que permitira consultar las firmas presentes
visor de

sobre el documento o bien desde el

documentos PDF, que permitira su validacion.

Clase de firma: Avanzada o Reconocida, en funcion del tipo de
certificado utilizado.

Tipo de certificado: Certificado de persona fisica/Representante de
persona juridica/Pertenencia a entidad/Sello electrénico de los
contemplados en la Lista de Confianza de Prestadores de Servicios
de Certificacion.

Formatos: PADES-T, PAJES-LT

Sello de tiempo: Si

Tipo de firma: Enveloped

Tipo de firma

Presentacion de solicitudes a través del Registro
Electronico/Presentacion de facturas a través de FACe o Registro

Electronico de Facturas

En caso de que una persona interesada presente solicitud firmada
electrénicamente, ante los registros electrénicos municipales.

i Se va a validar la firma electrénica utilizada como
sistema de identificacion y en el acto de firma contra
@fjrma.

il La firma de la solicitud se plasma sobre documento
XML generado a partir del formulario de registro de
entrada cubierto la persona interesada.

fii. En el caso de factura electrénica, el documento se
descarga en el ERP-plataforma de gestion integrada
desde el portal FACe.

Clase de firma: Reconocida.

Tipo de certificado: Certificado de persona fisica/Representante
de persona juridica/Pertenencia a entidad de los contemplados
en la Lista de Confianza de Prestadores de Servicios de
Certificacion.

Formatos: XAdES-LT

Sello de tiempo: No

Tipo de firma: Enveloped

En caso de facturas electrénicas se atendera a lo dispuesto en el
estandar Facturae.

Resellado de documentos para ampliacion de la validez de las evidencias y extension

del plazo de validez de la firma

Proceso de resellado sobre la documentacion albergada en los sistemas municipales ERP
de expediente electrénico para ampliar validez de los mismos en el tiempo o su traslado
a Archivo Electrénico.
i Consiste en resellar electrénicamente un documento almacenado en el ERP-
plataforma de gestion integrada en formato PDF/XML.
ii. La firma aplicada ampliara el periodo de validez de los documentos sellados.
iii. Se utiliza Actuacion administrativa automatizada, mediante sello electronico,
identificando correctamente a la unidad responsable del proceso.
iv. Durante el proceso de firma, se validara contra el sistema @firma el
certificado utilizado por el firmante.
V. Ademas, se utilizara un sellado de tiempo que permita extender la validez
juridica del documento mas alla de las evidencias del sello empleado.
vi. Llevara firma multiple, albergando varias firmas realizadas en cascada sobre
el documento
vii. Por defecto, se aplicara resellado sobre documentos PAdES-LTV sobre los
ficheros PDF y XAdES-LT sobre los ficheros XML.
Clase de firma: Reconocida.
Tipo de certificado: Sello Electrénico de drgano.
(descritos en el punto 5.3 ¢)
Formatos: PADES-LTV, XAdES-LT
Sello de tiempo: Si
Tipo de firma: Enveloped
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Caracteristicas

Tipo de firma

Casos de uso

Identificacion ciudadana mediante comparecencia en sede para
acceso a notificacion electronica o realizacion de tramites

En caso de que una persona interesada comparezca en la sede
electrénica municipal.

Descripcidén

i La persona interesada se identifica para acceder a
distintos tramites disponibles.

ii. Se va a validar las firma electronica que se utiliza para
identificarse, en cuanto a no estar revocada y su
vigencia.

iii. Una vez procesado el acceso, se identifica a |a persona
interesada, y si es preciso, los datos de identificacion se
muestran en el formulario de registro, o al menos se
muestran en el detalle de la Carpeta Ciudadana en el
acceso a notificacion electrénica.

Clase de firma: Avanzada o Cualificada, en funcidn del tipo de
certificado utilizado.

Tipo de certificado: Certificado de persona fisica/Representante de
persona juridica/Pertenencia a entidad/Sello electrénico de los
contemplados en la Lista de Confianza de Prestadores de Servicios
de Certificacion. Se admite el uso de Cl@ve

Este proceso de acceso e identificaciéon no deja constancia en un
documento en si mismo, solo queda en el registro del sistema. En el
caso de la notificacién, es la accién posterior la que generard un
Justificante del acceso en formato XAdES-LT.

Firma electrénica con identificacion y evidencia electronica de

un documento electronico (personal funcionario habilitado)

En aquellos supuestos en los que alguna de las personas

interesadas en los procedimientos administrativos no disponga de

los medios electrdnicos necesarios, consiguiendo con ello la

identificacion y firma electronica de ésta en el procedimiento
administrativo

i. La persona interesada se identifica preferentemente

por medios electronicos mostrando sus titulos

(NIF, NIE,

conducir) y, en supuestos excepcionales, con cita

identificativos Pasaporte, Camet de
previa, en presencial en las oficinas de asistencia en
materia de registro.

il El

efecto, una vez realizada la identificacion descrita en

personal funcionarioc habilitado nombrado al

el apartado anterior cumplimentara la solicitud
formulada y la firmara electronicamente.

il La solicitud y documentacion relacionada se firma
electrénicamente por empleado publico municipal.

Clase de firma: Reconocida.

Tipo de certificado: Certificado de empleado publico de los
contemplados en la Lista de Confianza de Prestadores de Servicios
de Certificacion.

Formatos: XAdES-LT

Sello de tiempo: No

Tipo de firma: Enveloped

Firma electronica con identificacion y evidencia electronica de un documento

electronico

En aquellos supuestos en los que la identificacion de la persona y la plasmacion de su

voluntad de firma, a través de evidencias electrénicas que cuentan con un registro previo

fruto de las potestades, prerrogativas y competencias municipales previstas en normas

con rango legal o su correspondiente desarrollo reglamentario

La persona interesada accede al documento/formulario electrénico.

La persona interesada cumplimenta el documento/formulario electrénico
con informacién que permite contrastar y verificar evidencias electronicas
que cuentan con un registro previo.

Una vez cubierto el documentofformulario y presentado en el registro
electrénico, momento en que se aplica automaticamente un sello de drgano
se realiza una comprobacion sobre la confirmacion y wvalidacion de las
evidencias electronicas. Esta confirmacion y validacion se podra realizar a
través de la figura de actuacion administrativa automatizada.

La documentacién adjunta recibe un sellado electrénico mediante actuacion
administrativa automatizada en el momento de su registro junto con el
formulario o documento de solicitud.

Clase de firma: No se incrusta firma sobre los documentos. El sellado posterior se
corresponde al caso de uso “Copia electronica de documentos en papel”

18/03/2021

54



Innovacion en identificacion y firmea

01 Si tienes tarjeta ciudadana pulsa sobre el icono y
podras identificarte

Becas 0
y ayudas .

Solicitud de ayudas de

energia (Mévil) Becas

y ayudas

Ayudas abono de suministro de
energia

P Becas
< S\)OV‘ y ayudas (.)

Para solicitar la ayuda para el
pago de energia

» Comprueba que cumples todos los requisitos
« Tienes que completar los datos

02 Pu | Sa SO b re Ia ayuda = Tienes que enviar la solicitud

Es importante que conserves el nUmero de registro

q u e q u ie res so I icita r que saldrd en pantalla cuando completes la solicitud

Solicitud de ayudas de energia (Movil)

Declaracion responsable para solicitar ayudas
econémicas para el pago del suministro de

energia de la vivienda habitual

04 Lee atentamente

03 Te informamos de la
finalidad de la ayuda




Innovacion en jdentificacion vy firma

Movistar .l =, EC & 395 % W) 13:58

P Becas
=3 S\)Ch y ayudas

Solicitud de ayudas de energia
(Movil)

Revisa o completa tus datos

| ¥ Unidad de convivencia |

+ Afiade a otra persona

05 Introduce tus datos

Para afnadir a las personas que
conviven contigo pulsa sobre
“Unidad de convivencia” y
luego sobre “Aflade a otra
persona”

Movistar .l = EC $93 % W) 12:40

- Becas a
=3 S\)Oh y ayudas . /

Solicitud de ayudas de energia
(Movil)

Habitante 1 Ty

Javier
Fernandez

Segundo Apellido

Fecha Nacimiento

29/09/1964

+ ARade a otra persona

Confirmar

%93 % W) 12:40

Movistar .all = EC

—— Becas d
< 3HOr y ayudas E@

Solicitud de ayudas de energia
(Movil)

Datos de expediente

P Solicitante

Excepciones

Empadronamiento posterior al 1 de
septiembre 2019 y persona victima de
violencia de género

Empadronamiento posterior al 1 de
septiembre 2019 y persona victima de
trata de seres humanos y de explotacion
sexual

Empadronamiento posterior al 1 de
Iseptiembre 20192 y emigrante retornado a
Asturias

06 Solo tienes que marcarlo si te
empadronaste en Gijon después del
01/09/2019

En ese caso, al final tendras que anadir el
documento que justifica esta situacion
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08 Si recibiste ayudas para pagar las 1353 0 O M w WO

Movistar .l = BC %93 % (1 12:40 facturas de 2019 indicanos el importe < 3o

< Fjon vl O | Recuerda que si eres el titular de la luz Solicitud de ayudas de energia (Mévily
tienes que decirnos cual es el CUPS. Lo

N - encontraras en la factura.

Datos de expediente
| » Declaracién responsable

P Ingresos | » Datos de energia I

Datos de expediente

- Las personas de la unidad de convivencia
saben que estoy aportando sus datos,

La unidad de convivencia ha visto ¢Cuanto dinero has recibido en 2019 de conocen y aceptan el contenido de la
(_Jdisminuidos los ingresos en el afio 2020 ayuda a la energia del Ayuntamiento, del convocatoria y la solicitud.

por el COVID-19 Principado de Asturias o del Gobierno - Soy titular de la cuenta bancaria y sé que la
central?* FMSS va a consultar con la AEAT y otras

Administraciones que la informacion
declarada es cierta, incluidos los ingresos de la
unidad de convivencia.
|- Cumplo con todos los requisitos y tengo la
i . . documentacion que lo acredita.
- Entiendo que si la informacion declarada es
H 1 ) falsa, tendré que devolver el dinero de la
07 Solo tienes que marcarlo si el COVID  ¥isoy titular del contrato sl ivlsigascs i it tn]
H H - Sé que el Ayuntamiento es el responsable de
ha afeCtado a IOS INgresos de Ia Un|dad Aporta documentos probatorios de gasto tramitar la solicitud y que puedo ejercer los
Ig pagos derechos de protecciéon de datos en
http://gijon.es/registroelectronico, incluido el
derecho de oposicion.*

[0}
‘ » Datos de energia ‘

" . R an 1 Titularidad/abono de los gastos

Titularidad/abono de los gastos

[ ISoy titular del contrato CUPS del contrato de electricidad: aparece

en la factura, y es obligatorio en caso de 09 Lee con atendon |O que estas

Aporta documentos probatorios de gasto que seas titular del contrato deC|a|"a ndO con esta SOlICltUd

< O ®
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Movistar .l = EC %93 %

. - Becas
= S\,Oh y ayudas

Solicitud de ayudas de energia
(Movil)

Cuenta Bancaria destinada al cobro de la
ayuda

Confirmar

Movistar .l =, EC 293 % Movistar .ill = EC R 93 % ) 12:45

Becas

< 3yow y ayudas 12 Recuerda guardar el numero de

Solicitud de ayudas de energia anotacion

(Movil) (Movil)
Adjuntar documentacion

+ Afadir documento

No se han incluido documentos

NUmero de anotacién: 2020000013

La solicitud se ha registrado correctamente.
Recuerda que es necesario el numero de
anotacién que aparece arriba para confirmar si
te han concedido la ayuda

10 Dinos la cuenta en la que quieres
gue te hagan el ingreso. Recuerda
gue tienes que ser titular

Detalles de solicitud:

11 Pulsa en afadir documento y omore.
selecciona los documentos Apsilidse:

Solicitud de ayudas
de energia (Movil)

Tipo de solicitud:

NIF:
Finalizar solicitud

Estado de la solicitud En espera

Cerrar

Acceder a sede



https://sedeelectronica.gijon.es/sta/CarpetaPublic/doEvent?APP_CODE=STA&PAGE_CODE=SEDE_CERTIFICADOS

MUCHAS GRACIAS POR SU ATENCION

Direccion General de Innovacion y Promocion

de Gijon

S\jo'v\
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