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Por QUE es necesaria la seguridad de informacién y
servicios

v’ Los ciudadanos esperan que los servicios
se presten en condiciones de confianza y

seguridad equivalentes a las que encuentran cuando se
acercan personalmente a las oficinas de la Administracion.

v’ Buena parte de la informacion y los servicios
manejados por las AA.PP. constituyen activos
nacionales estratégicos.

v’ Los servicios se prestan en un escenario
complejo que requiere cooperacion.

v La informacion y los servicios estan

sometidos a riesgos provenientes de acciones

malintencionadas o ilicitas, errores o fallos y accidentes o
desastres.

v Los servicios 24 x 7 -> requieren

sequridad 24 x 7.




Incremento notable de incidentes

La Capacidad de Respuesta de
CIBERAMENAZAS VY TENDENCIAS Ciberincidentes del Centro Criptolégico
seesli=cE® Nacional (CCN-CERT) gestiono en el ano
2016 un total de 20.940
coN-cert ciberincidentes, detectados
principalmente en el sector
publico y en empresas consideradas de
interes estrategico para Espana, lo que
supone un 14,5% mas que en 2015.

De ellos, el 3,6% fueron considerados como
muy altos o criticos, en funcion del grado de
peligrosidad determinado por el tipo de
amenaza, origen del atacante, perfil de la
victima, numero o tipologia de los sistemas
afectados, impacto, inclusion o no en una
campana de mayor calado, etc.

CChl-CERTA-16/127
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Ley 39/2015
13. Derechos de las personas

h) A la proteccion de datos de
caracter personal, y en particular a
la seguridad y confidencialidad
de los datos que figuren en los
ficheros, sistemas y aplicaciones
de las Administraciones Publicas.



Ley 40/2015

La seguridad, principio de actuacion

Articulo 3. Principios generales

2. Las Administraciones Publicas se relacionaran entre si y con sus organos,
organismos publicos y entidades vinculados o dependientes a través de
medios electronicos, que aseguren la interoperabilidad y
seguridad de los sistemas y soluciones adoptadas por cada una de ellas,
garantizaran la proteccion de los datos de caracter personal,
y facilitaran preferentemente la prestacion conjunta de servicios a los
interesados.

Articulo 156. Esquema Nacional de Interoperabilidad y
Esquema Nacional de Seguridad

2. El Esquema Nacional de Seguridad tiene por objeto establecer la
politica de seguridad en la utilizacion de medios electronicos en el ambito
de la presente Ley, y esta constituido por los principios basicos y
requisitos minimos que garanticen adecuadamente la seguridad de la
informacion tratada.




El Esquema Nacional de Seguridad

v Instrumento legal - Real Decreto 3/2010

v Establece la politica de seguridad en la utilizacién de
medios electronicos.

v De aplicacion al Sector Publico.

v Resulta de un esfuerzo colectivo: AGE, CC.AA., CC.LL-FEMP,
EJIS (Justicia), CRUE + Opinidon Industria TIC.

v (RD 951/2015, BOE de 4.11.2015).
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Objetivos del ENS

v Crear las condiciones necesarias de confianza en el uso de los medios

electrdnicos, a través de medidas para garantizar la seguridad, que permita a los ciudadanos vy a las
AA.PP,, el ejercicio de derechos y el cumplimiento de deberes a través de estos medios.

ﬁromover la gestion continuada de la seguridad, al margen de\

impulsos puntuales, o de su ausencia.
v Promover la prevencion deteccion y correccion.

v Promover un tratamiento homogéneo de la seguridad que facilite
la cooperacion en la prestacidn de servicios de administracion electrénica cuando participan diversas

entidades mediante lenguaje y elementos comunes, adecuados al
qguehacer de la Administracion.

— Para guiar la actuacion de las entidades del Sector Publico en materia de seguridad de las
tecnologias de la informacion.

— Para facilitar la interaccion y la cooperacién .
— Para facilitar la comunicacion de los requisitos de seguridad de la informacion a la Industri

v Proporcionar liderazgo en materia de buenas practicas.




Articulo 5. La seguridad como un proceso integral.

1. La seguridad se entendera como un proceso integral
constituido por todos los elementos técnicos,
humanos, materiales y organizativos,
relacionados con el sistema. La aplicacion del
Esquema Nacional de Seguridad estara presidida por
este principio, que excluye cualquier actuacion puntual o
tratamiento coyuntural.

2. Se prestara la maxima atencion a la
concienciacion de las personas que intervienen
en el proceso y a sus responsables jerarquicos,
para que, ni la ignorancia, ni la falta de organizacion
y coordinacion, ni instrucciones inadecuadas, sean
fuentes de riesgo para la seguridad.



1.

7 elementos principales

Los Principios basicos, que
sirven de guia.

Los Requisitos minimos, de
obligado cumplimiento.

La Categorizacion de los
sistemas para la adopcion de
medidas de seguridad
proporcionadas.

La auditoria de la seguridad

que verifique el cumplimiento del ENS.

La respuesta a incidentes de

seguridad. Papel de CCN- CERT.

El uso de productos

certificados. Papel del Organismo

de Certificacion (OC-CCN).

La formacion y
concienciacion.

Principios
hasicos

Requisitos
minimos.

Medidas de

seguridad
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3) Adquisicion de productos.

hj Sequridad por defecto,

I} Inteqridad y actualizacion del sistema.

|| Proteccion de la informacion almacenaday en transito,

k) Prevencion ante otros sistemas de informacion interconectados.
|} Reqistro de actividad

m} Incidentes de sequridad.
n) Continuidad de la actiy |J
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Adecuarse al ENS: 8 acciones principales

Aspectos principales de la adecuacion:

iy

CCN-STIC805 CCN-STIC801 CCN-STIC803
Elaborar y aprobar la politica de J d
seguridad (art. 11 Preparar y aprobar . Valorar/Categorizar ¢l
9 ( ) apoltiade as[:;tnig:rpreorlsegnﬁs sens
Definir roles y asignar personas. seuidd Informacn/senio

Responsable de seguridad. (art. 10)

Categorizar |os sistemas (art. 27) I Adecuarse

Analizar los riesgos esta actualizado 885.?82?? erls’ gaagfnR
PILA

(art. 27)

Esquema Nacional de

Seleccionar y elaborar la declaracién Ak l

de aplicabilidad; e_implantar las - o O
medidas de seguridad. (Anexo Il) 4. ‘ = daeglligabcill?élaﬂe
Auditar la seguridad (art. 34) t L
Publicar la conformidad en la sede GoNSTC o T o OEBOECTIO

UNEISO IEC 27002

electronica (art. 41)

Informar del estado de la
seguridad (art. 35)



ESQUEMA NACIONAL DE SEGURIDAD

75 MEDIDAS DE SEGURIDAD erls'
MARCO ORGANIZATIVO T

El marco organizativo esta constituido NORMATIVA DE SEGURIDAD

por un conjunto de medidas relacionadas PROCEDIMIENTOS DE SEGURIDAD

con la organizacion global de la sequridad PROCESO DE AUTORIZACION

MARCO OPERACIONAL ... . /A PLANIFICACION

El marco operacional esta constituido por las CONTROL DE ACCESO

medidas a tomar para proteger la operacion EXPLOTACION

del sistema como conjunto integral de SERVICIOS EXTERNOS

componentes para un fin CONTINUIDAD DEL SERVICIO
MONITORIZACION DEL SISTEMA

MEDIDAS DE PROTECCION INSTALACIONES E INFRAESTRUCTURAS

GESTION DEL PERSONAL

PROTECCION DE LOS EQUIPOS

PROTECCION DE LAS COMUNICACIONES
PROTECCION SOPORTES DE INFORMACION
PROTECCION APLICACIONES INFORMATICAS
PROTECCION DE LA INFORMACION
PROTECCION DE LOS SERVICIOS

Las medidas de proteccion, se centrara
proteger activos concretos, segun su n

con el nivel requerido en cada dimensio
de seguridad.



Infraestructuras y servicios comunes.

Oportunidades en seguridad

Articulo 28. Infraestructuras y servicios comunes.

La utilizacién de infraestructuras y servicios comunes reconocidos en las Administraciones |

Publicas facilitara el cumplimiento de los principios basicos y los requisitos minimos exigidos en el | g

presente real decreto en condiciones de mejor eficiencia. Los supuestos concretos de utilizacion de \
estas infraestructuras y servicios comunes seran determinados por cada Administracion.

v

Reduccioén del perimetro fisico: se reduce la carga en medidas
de proteccion de las instalaciones e infraestructuras [mp.if] para las
entidades usuarias.

Reduccién del perimetro légico: se reduce la carga para las
entidades usuarias en medidas tales como: explotacion [mp.exp],
proteccidn de las aplicaciones informaticas [mp.sw], proteccién de los
servicios [mp.s] y monitorizacion del sistema [op.mon].

Gestion de incidentes: se reduce la carga de gestion de incidentes
[op.exp7].

Mejor elasticidad: para hacer frente a picos de actividad o' ataques
de denegacion de servicio [mp.s.8].

de seguridad (medidas varias de tipo [op]).

Esquema Nacional de

Seguridad

;

Mejor conformidad con estandares: para mejor recuperacion, ens»
integracion, interoperabilidad, portabilidad, integracion con herramientas | ==

GUIA DE SEGURIDAD DE LAS TIC

UTILIZACION DE SERVICIOS EN LA NUBE

DICIEMBRE 2014




Instrucciones técnicas de seguridad

Disposicion adicional cuarta. Desarrollo del Esquema Nacional de Seguridad.

1. Sin perjuicio de las propuestas que pueda acordar el Comité Sectorial de
Administracién Electréonica segun lo establecido en el articulo 29, apartado 2, se
desarrollaran las siguientes instrucciones técnicas de seguridad que seran de obligado
cumplimiento por parte de las Administraciones publicas:

a) Informe del estado de |a sequridad.
b) Notificacion de incidentes de seguridad.
¢) Auditoria de |la seguridad.
d)
€)

Conformidad con el Esguema Nacional de Sequndad.
Adquisicion de productos de seguridad.
f) Cnptologia de empleo en el Esquema Nacional de Seguridad.
g) Interconexidn en el Esquema Nacional de Seguridad.
h) Requisitos de seguridad en entornos externalizados.

2. La aprobacidn de estas instrucciones se realizara de acuerdo con el procedimiento
establecido en el citado articulo 29 apartados 2y 3.
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Leyes 39 y 40/2015
El Real Decreto 3/2010, recogido en el articulo 156 de la Ley

Racionaliza y Comparte % ' 40/2015, establece las instrucciones técnicas de seguridad,

esenciales para lograr una adecuada. homogénea y
Sequridad coherente implantacion de los requisitos y medidas recogidos

Identidad y firma en el Esquema Nacional de Seguridad.
electronica

> Informe del Estado de la Seguridad
Interoperabilidad » Conformidad con el Esquema Nacional de Seguridad

Archivo electréonico Informe del Estado de la Seguridad

X » Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones
Seguridad Pablicas, por la que se aprueba la Instruccién Técnica de Seguridad de Informe del

Estado de Ila Seguridad®

, Esquema Nacional de » Guia CCN-STIC 815 Indicadores y métricas en el ENSE
Seguridad - ENS
» Guia CCN-STIC 824 Informe del Estado de Seguridad3
» Instrucciones Tecnicas *»Guia CCN-STIC 844 Manual de Usuario de INESE / Anexo=

» Herramienta INESEA (Informe Nacional del Estado de Seguridad)
Méetodos., instrumentos
Y normas

Conformidad con el Esquema Nacional de Seguridad
Politicas de Seguridad

de Ia Informacion » Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas. por la que se aprueba la Instruccion Técnica de Seguridad de conformidad
Evaluacion y con el Esquema Nacional de Seguridad=
» - - -
certificacion » Conformidad con el Esquema Nacional de Seguridad®

» Guia CCN-STIC 809 Declaracion y Certificacion de Conformidad con €l ENSE
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Proximamente...

INSTRUCCION TECNICA DE SEGURIDAD SOBRE NOTIFICACION DE
INCIDENTES DE SEGURIDAD.

|. Objeto.

. Ambito de aplicacion.

lll. Criterios de determinacion del nivel de impacto.

IV. Notificacion obligatoria de los incidentes con nivel de
impacto Alto, Muy alto y Critico.

V. Evidencias a entregar en el caso de incidentes nivel Alto,
Muy alto y Critico.

V1. Obligacion de remision de estadisticas de incidentes.
VIlI.  Notificacion de impactos recibidos.

VIII. Desarrollo de herramientas automatizadas para facilitar
las notificaciones.

IX. Régimen legal de las notificaciones y comunicacion de
informacion.

X. Disposicion Adicional.

(Sometidos a cambios)
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El Esquema Nacional de Seguridad recoge las medidas que debe aplicar el
sector publico para cumplir con los requisitos del RGPD en este ambito

El CCN-CERT y la AEPD establecen un mecanismo de colaboracion para ofrecer a las Administraciones Publicas una referencia
de cumplimiento normativo en materia de proteccion de datos y seguridad.

e La herramienta PILAR para Administraciones Publicas incluye desde hoy un modulo para facilitar el cumplimiento

e El Reglamento General de Proteccion de Datos (RGPD), que establece nuevos requisitos, sera aplicable el 25 de mayo de
2018

(Madrid, 12 de diciembre de 2017). El CCN-CERT y la Agencia Espanola de Proteccion de Datos (AEPD) han establecido un
mecanismo de colaboracion con el objetivo de ofrecer a las Administraciones Publicas una referencia de cumplimiento
normativo en materia de proteccion de datos y seguridad ante la proxima entrada en vigor del Reglamento General de
Proteccion de Datos (RGPD) el 25 de mayo de 2018.

El Esquema Nacional de Seguridad y el RGPD establecen la obligacion de que las Administraciones Publicas realicen analisis de

riesgos para determinar el posible impacto de los tratamientos de datos sobre los derechos y libertades de las personas y las
medidas de seguridad aplicables.

En este sentido, la AEPD ha publicado en el que pone de manifiesto que esas medidas de seguridad —en el caso
de las AAPP- estaran marcadas por los criterios establecidos en el Esquema Nacional de Seguridad. El Proyecto de Ley
Organica de Proteccion de Datos, actualmente en fase de tramitacion, lo recoge de la misma forma en su disposicion adicional
primera.

Fruto de la colaboracion, el CCN-CERT y la AEPD han trabajado de forma conjunta para ofrecer una herramienta a las
Administraciones Publicas que les permita evaluar de manera sistematica y objetiva los sibles riesgos en materia de

roteccion de datos y de seguridad de la informacion. Asi, la herramienta incluye desde hoy un modulo de cumplimiento
ue permite a las AAPP verificar los requisitos establecidos en el RGPD, facilitando la gestion normativa tanto del Reglamento
omo del Esquema Nacional de Seguridad.

La obligatoriedad de contar con un registro de actividades de tratamiento, designar un Delegado de Proteccion de Datos o
notificar las quiebras de seguridad en caso de producirse son algunos de los aspectos recogidos en este nuevo modulo.






Auditoria, informe y conformidad

Auditoria de la Informe del Estado de
seguridad la seguridad (INES)

Conformidad con el erls’ Entidades del

=, Sector Publico

///‘\
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de serwcws
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(art. 41 / CCN-STIC 809) et
. Sequridad

Entidades de
certificacion



77N - :@z
BOLETIN OFICIAL DEL ESTADO 5453

Num. 265 Miércoles 2 de noviembre de 2016 Sec.lll. Pag.76363

INSTRUCCION TECNICA DE SEGURIDAD DE INFORME DEL ESTADO DE LA
SEGURIDAD —

. ! conmwo MNSTING
'R DEESMAA O HACIENDA
a - YADMINISTRACIONES PUBLICAS

INDICE
Objeto.
. Ambito de aplicacion. |
RT . 0y GUIA DE SEGURIDAD

Il Recopilacion y comunicacion de datos. (CON-STIC-824)

\/' Tratamiento de datos. ESQUEMA NACIONAL DE SEGURIDAD
INFORME NACIONAL DEL ESTADO DE

SEGURIDAD

Octubre de 2016




BOLETIN OFICIAL DEL ESTADO sait

Num. 265 Miércoles 2 de noviembre de 2016 Sec.lll. Pag.76365

INSTRUCCION TECNICA DE SEGURIDAD DE
CONFORMIDAD CON EL ESQUEMA NACIONAL DE
SEGURIDAD

INDICE
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II. Ambito de aplicacion.
lIl. Procedimientos de determinacion de la conformidad.
IV. Declaracion de Conformidad con el Esquema Nacional de Seguridad de sistemas de
categoria BASICA y su publicidad.
V. Certificacion de Conformidad con el Esquema Nacional de Seguridad de sistemas de
categoria MEDIA o ALTA y su publicidad.
V1. Requisitos de las entidades certificadoras.
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Anexo V. Distintivo de Certificacion de Conformidad con el Esquema Nacional de Seguridad.



Conformidad con el ENS

Entidades del Sector Publico: daran publicidad en las correspondientes sedes electrénicas a las
declaraciones de conformidad, y a los distintivos de seguridad de los que sean acreedores, obtenidos

respecto al cumplimiento del Esquema Nacional de Seguridad.

Segun la categoria del sistema se distingue entre:

o Declaracion de Conformidad: de aplicacion a sistemas de informacion de categoria Basica.

o Certificacion de Conformidad: de aplicacion obligatoria a sistemas de informacion de categoria Media o Alta y
voluntaria en el caso de sistemas de informacion de categoria Basica.

Prestadores de servicios o soluciones: mismos procedimientos y documentos.

Entidades de certificacion: Acreditacion por ENAC conforme a UNE-EN ISO/IEC 17065:2012,
para la certificacion de sistemas del ambito de aplicacion del ENS.

dela

Entidod Certificodora
conmorca de

certificocién acreditado

CERTIFICADO DE CONFORMIDAD CON EL
ESQUEMA NACIONAL DE SEGURIDAD

- cartifes que od

<< Entidad [piblico o privada), direccidn postab>.

<<enumerar los sistemas de informacion y los servicios objeto de la certifcacion>>.

han sido auditados y encontrados conforme con las exigencias del Real Decreto 3/2010, e 8 de enero,
or el que bito de la Adminisracién, segin se indica

DECLARACION DE CONFORMIDAD CON EL

CERTIFICACION DE
CONFORMIDAD CON EL

ENSe,

quema Nacional de
Seguridad

Categoria BASICA

DECLARACION DE
CONFORMIDAD CON EL

Esquema Nadional de
Seguridad

Categoria BASICA
RD 3/2010

CERTIFICACION DE
CONFORMIDAD CON EL

ENSe,

squema Nacional de
Seguridad

CERTIFICACION DE
CONFORMIDAD CON EL

NSy,

Esquema Nacional de
Seguridad

Categoria MEDIA Categoria ALTA



éCuales son los requisitos para
operadores del Sector Privado?

Prestadores de servicios o soluciones a AA.PP.
a quienes resulte exigible el cumplimiento del ENS.

DECLARACION DE
‘ CONFORMIDAD CON EL
Mismos procedimientos que para la Administracion: et

E Categeris BASICA
Sistemas de informacion de categoria BASICA ‘

CERTIFICACION DE

informacioén de categorias MEDIA o ALTA » CONFORMIDAD CON EL

Sistemas de

Las entidades de la Administracion usuarias podran

solicitar los Informes de Autoevaluacion o Auditoria
. RD 3/2010 :
correspondientes.




Proximamente...

INSTRUCCION TECNICA DE SEGURIDAD DE AUDITORi’A DE LA SEGURIDAD
DE LOS SISTEMAS DE INFORMACION

indice

|. Objeto.

. Ambito de aplicacion.

lll. Propodsito de la Auditoria de la Seguridad, obligatoriedad y
normativa reguladora.

I\VV. Definicion del alcance y objetivo de la Auditoria de la
Seguridad.

V. Ejecucion de la Auditoria de la Seguridad.

VI. El Informe de Auditoria.

VIl. Entidades Auditoras del Sector Publico.

VIII.Disposicion adicional. Datos personales

(Sometido a cambios)
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Conclusiones

La plena aplicacion de las leyes 39/2015 y 40/2015 requiere la
proteccion de la informacion y los servicios (en el contexto de la
transformacion digital).

La seguridad de la informacion y de los servicios requiere la
implicacion todos los elementos técnicos, humanos, materiales y
organizativos.

El ENS, de aplicacion al Sector Publico, persigue la creacion de
condiciones de seguridad, impulsa la gestion continuada y el
tratamiento homogéneo de la seguridad, adaptado al quehacer de
la Administracion, proporcionando el adecuado respaldo legal.

Auditorias independientes como base de la aportacion de datos al
informe de la seguridad y posterior certificacion de la conformidad.

Uso de los servicios y plataformas ofrecidos por la
Administracion.




Retos

v Presupuesto para seguridad proporcionado a la
realidad de la transformacion digital.

v Avanzar en ciberseguridad de las entidades del
Sector Publico, mejorando apoyo a las entidades
con menos recursos humanos y técnicos.

v Mejorar la seguridad del conjunto y reducir el
esfuerzo individual por parte de las entidades del Sector
Publico Estatal.

v Mejorar la adecuacion -> Conformidad con el ENS.




Esfuerzo colectivo

v EI RD 3/2010, ITS, Guias CCN-STIC (Serie 800), seguimiento,
herramientas, servicios...

Pero sobre todo:

v Esfuerzo colectivo del Sector Publico, coordinado por
MINHAFP-SGAD y CNI-CCN.

v+ Industria sector seguridad TIC.

v Convencimiento comun: gestion continuada de Ia
seguridad, con un tratamiento homogeneo y adaptado al
quehacer del Sector Publico.
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800 Guias Esquema Nacional de Sequridad

La Serie CCN-STIC-800 establece las politicas y procedimientos adecuados para la implementacion de las medidas contempladas en el Esquema Nacional

de Sequridad (RD 3/2010).
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Dentro de las funciones del Centro Criptoldgico Nacional se encuentra la coordinacidn, promocidn y desarrollo e herramientas que garanticen a
sequridad de los sistemas y contribuyan a una mejor gestidn de la cibersequridad en cualquier organizacion y permitan una mejor defensa frente & los

tiberataques.

Entres estas herramientas se encuentran las siguientes:

CARMEN CCNDroid

Hermamienta de Deteccion de APTs Heramientas de Sequridad para Android

INES LUCIA

Informe de Estado de Sequridad en el ENS Sistemas de Gestion Federada de Tickets
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Auditorfa de Cumplimiento ENS/STIC en
Sistemas Windows
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Analisis y Gestion de Riesgos
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