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1. Portal del licitador

1.1. Acceso al Portal del licitador

Los licitadores recibiran las invitaciones para participar en determinados procedimientos, o bien, interesarse en
determinadas licitaciones a las que podran concurrir libremente.

El acceso a la aplicacion se realiza a través del navegador web introduciendo en la barra de direcciones la URL:
http://www.centralcontratacionfemp.es/pdIFemp

En la pantalla de inicio aparecera el botdon "Autenticarse” que permitira introducir el usuario y contrasefia, o bien,
acceder con certificado digital.

PORTAL DEL LICITADOR

Bienvenido. Es necesario identificarse en el sistema utilizando certificado valido de usuario.

. Si es un certificado personal, el licitador debera solicitar a la FEMP el alta de la empresa licitadora,
asi como el alta del usuario (el que tiene el certificado personal) como administrador.

e En el caso en el que se acceda con certificado de representante de un licitador/a que vaya

concurrir a la licitacién y que no exista dado/a de alta en la Plataforma, se mostrara el siguiente
formulario:

Se va a proceder al alta automatica del usuario y de la compaiiia con los siguientes datos:

Tipo de identificador | Seleccione una opcion ¥ |

Identificador: 11111111H

Nombre: REPRESENTANTE EMPRESA

Tipo de compafiia: | Seleccione una opcion v

Datos de contacto a efectos de notificacion

Tipo de calle: | Seleccione una opcion ¥ |

Direccion:
Caédigo postal:
Teléfono:
Email:

Pais: Seleccione una opcion T

Volver Enviar
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Una vez identificados en la aplicacion aparecera la siguiente pantalla:

PORTAL DEL LICITADOR

Lz verificacién de los datos de su certificado electrénico se ha realizado correctamente. A continuacion debe seleccionar la empress con |a que desea trabajar; siempre que tenga opeion 3 elegir entre varias. En el caso de que
sélo tenga acceso a una ésta se mostrard sin apeion a seleccién.

Datos de acceso

Usuario: NIF:

Empresa(s): ‘ Seleccione una opcion V‘

Comenzar

Se debe seleccionar la empresa que va a realizar los tramites en la aplicacion y el usuario que se va a utilizar (pueden
existir varios roles para la misma empresa y el usuario autenticado).

Una vez seleccionada, aparece una pantalla con los datos identificativos de la empresa en concreto que va a realizar los
tramites.

PORTAL DEL LICITADOR

Acceso completado satisfactoriamente
El acceso al Portal de Licitacién se ha completado satisfactoriamente. A partir de este punto puede hacer uso de las herramientas mostradas en el mend.

Datos de acceso
Usuario: NIF:

Empresa: GUADALTEL S.A. NIF
Tipo de usuario: Representante

Al acceder aparecen una serie de iconos que permiten la realizacidon de las acciones que se detallan a continuacion.

Cerrar Sesion

Mis Licitaciones

i E

Gestion de Empresa
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2. Mis Licitaciones

2.1.

Informacion licitaciones

Si se pulsa el apartado “Mis Licitaciones”, apareceran aquellos expedientes a los que haya sido invitada la

empresa o bien poder buscar otras licitaciones con posibilidad de presentar oferta sin haber sido invitada.

Representante)

PORTAL DEL LICITADOR 59 C% ? GUADALTEL 5.4
y

Acceso completado satisfactoriamente

El acceso al Portal de Licitacién se ha completado satisfactoriamente. A partir de este punto pusde hacer uso de las herramientas mostradas en el mend

Datos de acceso

Usuario: NIF:
Empresa: GUADALTEL S.A. NIF
Tipo de usuario: Representante

En el apartado “Mis licitaciones” se visualizaran todas las licitaciones seleccionadas tanto las que estén pendientes de
presentacion de oferta, como aquellas a las que ya se hayan presentado ofertas y estén en fase de tramitacion.

EMPRESA A EMPRESA A EMPRES
PORTAL DEL LICITADOR | 59 i C% 2, A (Representante)
y

EMPRESA A

Mis licitaciones
A continuacién se muestran las licitaciones de su empresa

* Buscar mis licitaciones * Buscar licitaciones publicas
Niimero del Tipo de
FEMP 2018/000042 PRUEBAS PARA PRESENTACION DE LICITACIONES Presentaciénde ofertas  0,00€ Y2922 gnouso servidos Abierto
: 27/12/2022 ) P
FEMP 2019/000042 PRUEBAS PARA PRESENTACION DE LICITACIONES Presentacion de ofertas 0,00€ 0:00-00 En curso Servicios Abierto S =]
cemp 2019/000163 Prueba basados - nueva version Presentacién de ofertas  0,00€  U3RS/2019 procentado Suministros  COMiAtosbasados 0
FEMP 2019/000164 Prueba basados - varios empresarios Presentacién de ofertas 0,00 € Df/;'gf;gég Presentado Suministros ?ﬁ”;f:gfdia’::f:: N j

La informacioén que aparece sobre cada licitacion es la siguiente:

Organismo

Numero de Expediente

Titulo del Expediente

Tipo de Tramite: Presentacion de oferta, Solicitud de participacion, Subsanacion, etc.
Importe del expediente

Fecha limite de presentacion de ofertas

Estado: tomara alguno de los siguientes valores:

o Pendiente. Indicara que se encuentra pendiente de incorporar los sobres pertinentes.
o En Curso. Indica que esta en proceso de incorporacion de sobres, firma o presentacion.
o Presentado. La oferta ha sido presentada.

o Retirado. Se ha retirado la oferta que previamente se presento.

o Anulada. En el caso de que el Organo de contratacién anulase una licitacion.
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¢ Tipo de contrato
*  Subtipo de contrato
* Division en lotes: S/N

¢ Presentacién en Unidon Temporal de Empresas, en su caso

Sobre esta bandeja de “Mis licitaciones”, se pueden realizar filtros para acotar los resultados pulsando “Buscar
Mis Licitaciones”.

EMPRESA A EMPRESA A EMPRES A
PORTAL DEL LICITADOR 59 U 2 A (Representante)

EMPRESA A

Mis licitaciones

A continuacién se muestran las licitaciones de su empresa
) )
"L Buscar mis licitaciones ' . Buscar licitaciones piiblicas
Nimero del Tipo de
FEMP 2019/000042 PRUEBAS PARA PRESENTACION DE LICITACIONES Presentacién de ofertas  0,00€  2J12/2022  Enawso  Servicios Abierto
. 27/12/2022 : ()
FEMP 2019/000042 PRUEBAS PARA PRESENTACION DE LICITACIONES Presentacion de ofertas 0,00 € e Encurso  Servicios Abierto s =

En el caso de que no haya sido invitada a la licitacién, sino que pueda concurrir libremente, podra buscarse la
licitacién en cuestion pulsando “Buscar Licitaciones Publicas”:

EMPRESA A EMPRESA A EMPRESA
PORTAL DEL LICITADOR 59 2 A (Representante)

EMPRESA A

Mis licitaciones

A continuacién se muestran las licitaciones de su empresa.
) )
"\ Buscar mis licitaciones "4 Buscar licitaciones piblicas|
Niimero del Tipo de
orgmisna] Momero ol g Tiulo del expedinte Too rimite  Blimpor] FechamiteB| Tstodo 8] 10006 g b.j..
27/12/2022
FEMP 2019/000042 PRUEBAS PARA PRESENTACION DE LICITACIONES Presentacion de ofertas 0,00 € Encurso  Servicios Abierto
. 27/12/2022 )
FEMP 2019/000042 PRUEBAS PARA PRESENTACION DE LICITACIONES Presentacion de ofertas 0,00 € 3:00:00 Encurse  Servides Abierto s =
Buscar licitaciones piiblicas
A continuacion se muestran unos criterios que le facilitaran el proceso de blusqueda de licitaciones.
< volver

Filtro de licitaciones
Numero del expediente I:l

Titulo del expediente | |

Tipo de contrato | Seleccione un tipo de contrato V‘

Subtipo de contrato | Seleccione un subtipo de contrato v|

Qrganismo Seleccione un organismo ~

Fecha limite I:l | 5 ) - I:l L.

Basqueda

Una vez cumplimentados los criterios de busqueda, apareceran aquellas licitaciones que cumplan los mismos:
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PORTAL DEL LICITADOR

Buscar licitaciones pablicas
A continuacién se muestran las licitaciones encontradas.

< volver
Nimero del expediente B Titulo del expediente 8]  importe Fecha limite Bl Tipo de contrato B Subtipo de contrato B | ]
FEMP 2018/000342 Servicio Asesoramiento Técrico 100.000,00 € 30/01/2019 0:00:00 Servicios Abierto s

1 resultado

1

Como puede observarse, por cada licitacion existen dos opciones:

o
Asociarse a la lictacion para poder presentar oferta

Lo
Concurriren UTE a la licitacion

2.2. Asociarse la licitacion

Para asociarse una licitacion, bastara con que la empresa licitadora pulse sobre el icono , vy la licitacion
pasara a formar parte de la bandeja “Mis Licitaciones”.

2.3. Concurrir en UTE a la licitacion

En caso de concurrir en UTE a la licitacion, tras pulsar sobre el icono 1 aparecera la siguiente pantalla:

Presentarse a la licitacion como UTE X
\ o [ a |

k=

Se debera introducir el CIF de una de las empresas que formen parte de la UTE y pulsar sobre el icono [+

Presentarse a la licitacion como UTE X
[ =l |

Tras ello, de forma automatica y sin pulsar sobre el icono guardar, la pantalla generara una nueva linea
con los datos de la empresa cuyo CIF se haya indicado.

Presentarse a la licitacion como UTE X

| CIF: |A41414145 [+ ‘

Nombre UTE: [UTE Guadaltel, SA |

Identificador Nombre / Razén social

A41414145 Guadaltel, SA X
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A continuacion, se debe introducir el CIF de la siguiente empresa que queremos afiadir a la UTE.

Se pulsa sobre el icono - para que pueda generar al igual que antes, de forma automatica y sin pulsar
sobre el icono guardar, los datos relativos a esta ultima empresa introducida.

Presentarse a la licitacion como UTE X

| CIF: [A41132036 o ‘
Nombre UTE: [UTE Guadaltel, SA Ayesa, SA |
™ v B I
A41414145 Guadaltel, sA X
A41132036 Ayesa S, A X

=

En el caso de que mas empresas concurran a la UTE, se debera proceder de la misma manera con cada una
de ellas.

Una vez se hayan indicado todas las empresas pertenecientes a la UTE se sebe pulsar sobre el icono

“Guardar’.
Presentarse a la licitacion como UTE X
B a |
Nombre UTE:
A41414145 Guadaltel, 5A X
A41132036 Ayesa S A X

Tras ello, la pantalla mostrara el siguiente mensaje y se podra acceder a la licitacion para presentar la oferta.

Se ha asociado la licitacion seleccionada la UTE correctamente.

2.4. Presentacion de ofertas

Con independencia de si se trata de una UTE o de una sola empresa licitadora, en el momento en que se
pretenda subir la oferta por los licitadores correspondientes, y se tenga identificada la opcidén o el expediente cuya oferta
se pretende presentar, desde el apartado “Mis Licitaciones”, debe pulsarse el icono:

)

Mis licitaciones
A continuacién se muestran las licitaciones de su empresa.

°
“ Buscar

Nimero del expediente B} Titulo del expediente [ Tipo tramite B Importe B Fecha limite H] Estado 8] Tipo de contratol] Subtipo de contratof]
|

FEMP 2018/000342 PRUEBA SERVICIO ABIERTO - AM Presentacidn de ofertas 170000,00 €  30/01/2019 0:00:00 Servicios Abierto s

FEMP 2018/000342 PRUEBA SERVICIO ABIERTO - AM Presentacidn de ofertas 22000,00 € 30/01/2019 0:00:00  Presentado Servicios Abierta s oLl
FEMP 2018/000342 PRUEBA SERVICIO ABIERTO - AM Presentacidn de ofertas 180000,00 €  30/01/2019 0:00:00  Presentado Servicios Abierto s o=
FEMP 2018/000342 PRUEBA SERVICIO ABIERTO - AM Presentacién de ofertas  3500000,00€  30/01/2019 0:00:00  Presentado Servicios Abierto s oL

4 resultados
ol
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Una vez pulsada dicha opcion, aparecera la siguiente pantalla:

Detalles de licitacion X

[ Datos de licitacion

Numero del expediente

2017/LICITA/O000000030

Titulo del expediente

Tipo tramite Presentacion de ofertas
Fecha limite 30/06/2017 15:00:00 Importe 10.000,00 €
~Sobre 1

' Adjuntar documento

[~ Sobre 2

' Adjuntar documento

~Sobre 3

' Adjuntar documento

Como puede observarse, aparecera una opcién por cada uno de los sobres definidos, debiendo presentarse todos de
manera conjunta, es decir, deben presentarse al mismo tiempo.

Cada uno de los sobres tendra la opcion de “Adjuntar Documento” (inicamente en formato pdf). Ademas, al adjuntar
documentos a cada uno de los sobres podra indicarse el tipo de documento que se esta incorporando tal y como se
muestra a continuacion.

Detalles de licitacion X

[~ Datos de licitacion
Numero del expediente 2017/LICITA/0000000030
Tipo tramite Presentacion de ofertas
Fecha limite 30/06/2017 15:00:00 Importe 10.000,00 €

~Sobre 1 Subida de documentacion X

' Adjuntar docum

Titulo del expediente

Examinar... Mo se ha seleccionado ningtin archivo.

Tipo de documento: | Declaracidn Responsable

Declaracion Responsable
Otra Decumentacién H

[~ Sobre 2

' Adjuntar docum

[~ Sobre

' Adjuntar documento

Esta opcion permitira examinar el documento correspondiente desde cualquier carpeta del equipo desde el que se esta
realizando la accion.

Tipo de documento: | Declaracidn Respnnsah| Fichero a incorporar.

| Examinar... | Mo se ha seleccionado ningln archivo.

Una vez seleccionado el documento que se pretende presentar, debe pulsarse el icono “Guardar”:

Una vez seleccionado y guardado el primero de los sobres, debe procederse de la misma manera con el resto de
sobres definidos.
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Detalles de licitacion (

—Datos de licitacién

Namero del expediente 2017/LICITA_PRU/0000006031 Titulo del expediente Servicio de Consultoria

Tipo tramite Presentacion de ofertas

Fecha limite 30/01/2019 15:00:00 Importe 100.000,00 €
[ Sobre 1

«' Adjuntar documento
————rmm

A-Documentacién Administrativa.pdf Pendiente de firma Lote 1 Declaracién Responsable

—Sobre 2

« Adjuntar documento

—Sobre 3

« Adjuntar documento

Firmar documentacién

En el caso de una licitaciéon que esté dividida en lotes, se debera indicar para cada documento si pertenece a un lote

concreto o es un documento general para todo el expediente, siempre atendiendo a lo especificado en los
correspondientes Pliegos de la licitacion.

Detalles de licitacion X
—Datos de licitacion
Numero del expediente 2017/LICITA/0000000030 Titule del expediente
Tipo tramite Presentacion de ofertas
Fecha limite 5 mpgrte
—Sobre 1 de documentacion

« Adjuntar d
JUnNEAr €OCm | ey minar. | Propuesta Tecnica pdf

Lote: [- ] (5i no selecciona ningun lote el documento formard parte de toda Ia licitacién)

[ Sobre 2

; Lote 1 = S
« Adjuntar docum Lo 2

Lote 3

Sobre
’7 “ Adjuntar documente

Si para un documento no se selecciona un lote concreto, éste se entendera comun para toda la licitacion y no sera
necesario incluirlo de forma independiente para cada lote.

Por el contrario, para aquellos documentos correspondientes a un lote concreto, se debera indicar el lote para el que se
presentan.

NOTA IMPORTANTE: Todos los lotes a los que se quiere presentar oferta por parte de un licitador,
deben tener al menos un documento en el conjunto de la oferta para dichos lotes, siempre nuevamente
dentro de la forma de presentacion de la oferta que se establezca en los correspondientes Pliegos de

Condiciones; en caso contrario, se entendera que no se presenta oferta para aquellos lotes que no
tengan sus propios documentos.

Finalmente, una vez seleccionados todos los documentos a presentar debera firmarse pulsando sobre la opcion “Firmar
Documentacion”.

NOTA IMPORTANTE: La firma se realiza del contenido completo de todos los sobres, por lo que hasta
que no esté finalizada la oferta completa en todos los sobres, no se debe proceder a su firma.

10
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Detalles de licitacion d

[~ Datos de licitacién

Namero del expediente 2017/LICITA_PRU/0000006031 Titulo del expediente Servicio de Consultoria
Tipo tramite Presentacion de ofertas
Fecha limite 30/01/2019 15:00:00 Importe 100.000,00 €

[ Sobre 1

' Adjuntar documento

A-Documentacién Administrativa.pdf Pendiente de firma Lote 1 Declaracién Responsable
— Sobre

' Adjuntar documento

B-Tecnica.pdf Pendients de firms Lote 1 Oferta técnica = Y
[~ Sobre

' Adjuntar documento

Economica.pdf Pendiente de firma Lote 1 Oferta econémica

“Firmar documentacién

Recuerde revisar los requisitos técnicos para poder realizar la firma (ver Anexo |. Especificaciones Técnicas). Tras
pulsar se mostrara el certificado para proceder a su firma.

Seleccione un certificado (:) m 0

Emisor: AC FNMT Usuarios. Uso: Firma y autenticacién
Valido desde: 08/11/2016 hasta 08/11/2020
Haga clic agui para ver |as propiedades del certificado

|‘ o ‘ EIDAS CERTIFICADO PRUEBAS - 99999999R
\

El sistema realiza la firma de todos los documentos que componen la oferta en un Unico paso, tras ello, apareceran
todos los documentos firmados y la empresa que ha realizado la firma.

Por ultimo, tras haber procedido a la firma de la documentacién que se ha incorporado a los diferentes sobres, debe
pulsarse el boton “Presentar oferta” para finalizar la presentacion

11
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Detalles de licitacion

—Datos de licitacion

Namero del expediente 2017/LICITA_PRU/0000006031 Titulo del expediente Servicio de Consultoria
Tipo tramite Presentacion de ofertas
Fecha limite 30/01/2019 15:00:00 Importe 100.000,00 €

[~ Sobre 1

' Adjuntar documento

A-Decumentacién Administrativa.pdf Firmado GUADALTEL 5.A. Lote 1 Declaracién Responsable

—Sobre 2

“ Adjuntar documento

B-Tecnicz.pdf Firmado GUADALTEL S.A. Lote 1 Oferta técnica

—Sobre 3

' Adjuntar documento

Economica.pdf Firmada GUADALTEL 5.A. Lote 1 Ofarta econdmica ‘

|A editar oferta | ¥ presentar oferta

Si el proceso de presentacion de la oferta ha sido correcto, aparecera un mensaje de confirmacion y se activara el icono
que permite descargar el justificante de firma de la oferta.

Detalles de licitacion (

I Se ha realizade la p én de su oferta . |
Numero del expediente 2017/LICITA_PRU/0000006031 Titulo del expediente Servicio de Consultoria
Tipo tramite Presentacion de ofertas
Fecha limite 30/01/2019 15:00:00 Importe 100.000,00 €
—~Sobre 1

“ Adjuntar documento

A-Documentacién Administrativa.pdf Firmade GUADALTEL S.A. Lote 1 Declaracién Responsable

[ Sobre

% Adjuntar documento

E-Tecnica.pdf Firmado GUADALTEL 5.A. Lote 1 Ofarta técnica

—Sobre

“ Adjuntar decumento

Econemica.pdf Firmado GUADALTEL 5.4, Lotz 1 Ofarta econdmica

X petirar presentacién | 2 pescargar justificante

NOTA IMPORTANTE: Es en este momento cuando se da por presentada la oferta.
2.5. Presentacion de ofertas en UTE's

Para la presentacion de una oferta en compromiso de UTE, habra que pulsar sobre el botdn existente en la bandeja de
licitaciones publicas Sy

En el buscador de CIF habra que introducir, uno por uno, el CIF de las empresas que van a concurrir como UTE.

Por cada CIF introducido se debera pulsar el boton [+ para ir afiadiendo todas las empresas que van a conformar la
UTE.

12
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Presentarse a la licitacion como UTE X

| cIF: [as1a1419 IEI

=

Una vez seleccionadas las empresas, guardamos los cambios.

Presentarse a la licitacion como UTE

‘ CIF: |A41132036 [+] ‘
A41414145 Guadaltel, 5A X
A41132036 Ayesa 8. A

NOTA IMPORTANTE: Cuando una UTE se presenta a una licitacion, la documentacién debera ser

firmada por cada una de las empresas que la van a conformar. El sistema no permite realizar la
presentacion sin este requisito.

Para la firma de la documentacién, segun se requiera en los correspondientes Pliegos de Condiciones, cada una de las

empresas debera autenticarse en el sistema, acceder al detalle de la licitaciéon y firmar los documentos
necesarios.

La presentacion de la licitacion podra realizarla cualquiera de las empresas

2.6. Consultar aperturas

Dentro del apartado “Mis Licitaciones”, si se pulsa sobre el icono = | la pantalla mostrara de forma automatica las
aperturas que se han realizado en cada licitacion.

PORTAL DEL LICITADOR

Mis licitaciones

A continuacién se muestran las licitaciones de su empresa.

* Buscar mis licitaciones * Buscar licitaciones piiblicas

Nimero del - - - P P Tipo de -
orsemond] Mo g e T T T L R T
FEMP 2015/000042 PRUEBAS PARA PRESENTACION DE LICITACIONES Presentacion de ofertas 0,00 € 270/;02D/;D0022 Encurss  Servidos Abierto s Ifl
. 27/12/2022 o
FEMP 2019/000042 PRUEBAS PARA PRESENTACION DE LICITACIONES Presentacién de ofertas  0,00€ 212202 Encurso  Servicios Abierto s =

13
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Consulta apertura de licitaciones

Datos de licitacion

Numero del expediente 2019/000129 Titulo del expediente PRUEBA LICITACION ELECTRONICA FEMP

Tipo trémite Presentacién de ofertas

Fecha limite 09/04/2019 15:00:00 Importe 0,00 €

ADM
09-04-2019 13:17:51 EMPRESA A
09-04-2019 13:17:51 EMPRESA JUAN GARCIA LOPEZ
09-04-2019 13:17:51 EMPRESA B

ECONOMICA
09-04-2019 13:38:50 Lote 1 - Galicia, Asturias, Cantabria EMPRESA JUAN GARCIA LOPEZ
09-04-2019 13:38:52 Lote 3 - Extremadura, Castilla-La Mancha, Andalucia EMPRESA B
09-04-2019 13:28:51 Lote 2 - Comunidad Auténoma de Madrid EMPRESA B
09-04-2019 13:38:51 Lote 2 - Comunidad Auténoma de Madrid EMPRESA JUAN GARCIA LOPEZ
09-04-2019 13:38:50 Lote 1 - Galicia, Asturias, Cantabria EMPRESA B
09-04-2019 13:38:52 Lote 3 - Extremadura, Castilla-La Mancha, Andalucia EMPRESA JUAN GARCIA LOPEZ

Como puede observarse en la imagen, se mostrara cada apertura de un sobre, fecha y hora de la apertura, asi como las
empresas Y los lotes para los que se ha realizado la apertura.
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3. Gestion de empresa.

Para todos aquellos usuarios que estén dados de alta en el sistema como representantes, tendran una opcion adicional
para gestionar la informacién de la empresa.

Representante

PORTAL DEL LICITADOR 5 6 LTE

R * e
*FE MP:' FEDERACION ESPANOLA DE
* *

MUNICIPIOS Y PROVINCIAS SERVICIOS

, S
>k BZ N v n

PORTAL DEL LICITADOR 9 G% 2 A EMPRESA A (Representante)
= v EMFRESA A

Configuracién de empresa
A continuacién se presentan las funcionalidades configurables de la empresa.

ﬁ' Editar datos de empresa « Gestién de Usuarios

Desde esta opcion, como se observa en la imagen, se permite las siguientes opciones:

»  Editar datos de empresa.
*  Gestion de usuarios.

3.1. Editar datos de empresa
Al pulsar sobre esta opcién se permite consultar/modificar los datos basicos de la empresa:
* |dentificador. Este dato aparece sélo en modo consulta y no podra ser modificado.

* Nombre/Razoén Social de la empresa. Dado que el portal permite el autorregistro, tanto de representantes como
de empresas mediante el acceso con certificado digital, en determinados casos no es posible extraer esta
informacién del certificado, o que ésta no sea correcta, por lo que se permite la edicién de esta informacién por
parte de las empresas.

»  Correo electrénico. El correo electrénico asociado a una compafiia también puede ser modificado en cualquier
momento.

Edicidon datos de empresa

Identificador
|A55555555 |

MNombre / Razén Social
[EMPRESA A |

Correo electrénico

|ma\|@ma\|.com |

= @

3.2.Gestion de Usuarios

Desde esta opcion se permite a las empresas su propia gestion de usuarios, a través de la cual podran dar acceso a
todos los participantes en una licitacion dentro de su empresa, asi como modificarlos o darlos de baja.
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Gestién de Usuarios

& Crear usuario

AS55555555 EMPRESA A EMPRESA A EMPRESA A mail@mail.com -

1 resultado
1

Opciones de listados: i|| ﬂ

En caso de realizar el alta de un nuevo usuario, el proceso requiere los siguientes pasos:

Gestion de Usuarios

Para crear un nuevo usuario, primero debemos comprobar si ya existe en el sistema. Por favor, indigue el Identificador (NIF) del
usuario que desea dar de alta.

Identificador ‘ | Q/

1. Introducir el identificador del usuario para que el sistema valide si existe.
2. En caso de existir, cargara la informacion del usuario en pantalla por si es necesario modificar algun dato.
3. En caso de no existir, permitira introducir los datos del usuario para crearlo.

En ambos casos, el formulario seria el siguiente:

Gestion de Usuarios

Identificador

Tipo de identificador

seleccione una opc

Nombre
Primer apellido Segundo apellido
Correo electrnico Tipo de usuario
| () Representants ® Participante
Alias de inicio Clave de Inicio

Repita la clave

Los datos para introducir son los siguientes:
» Tipo de identificador.
*  Nombre.
e Primer apellido.
*  Segundo apellido.
«  Correo electronico.
»  Tipo de usuario. En el sistema existen 2 tipos de usuarios:

o Representante. Puede realizar todas las operaciones sobre el sistema, incluida la gestién de datos de la
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empresa y gestion de usuarios.

o Participante. Puede realizar las mismas operaciones sobre el sistema, pero no puede gestionar los datos
de la empresa ni gestionar usuarios.

Alias de inicio, sera el utilizado en la autenticacién con usuario y clave.

Clave de inicio, sera la contrasefia utilizada en la autenticacion con usuario y clave.

Repita clave, para evitar spambots.
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ANEXO. ESPECIFICACIONES DEL SISTEMA

1. Relacion de Requisitos Técnicos
1.1. Autofirma

Para realizar la autenticacion con certificado electronico y firma de documentos, se requiere disponer del software
Autofirma, que es una aplicaciéon de firma electronica desarrollada por el Ministerio de Hacienda y Administraciones
Publicas.

Para la descarga de autofirma debe navegar a la siguiente url https://firmaelectronica.gob.es/Home/Descargas.html

En el fichero comprimible que se descarga, existe documentacion para seguir la instalacion paso a paso, asi como los
requisitos técnicos que se deben cumplir.

1.2. Sistemas Operativos Admitidos
Los sistemas operativos sobre los que se ha validado el sistema son:
* Microsoft Windows 7 (32 o 64 bits)
* Microsoft Windows 8 (32 o 64 bits)
* Microsoft Windows 8.1 (32 o 64 bits)
* Microsoft Windows 10 (32 o 64 bits)
» Ubuntu 16.04 « Ubuntu 18.04.2 LTS

Para comprobar el sistema operativo del ordenador ir al menu: Inicio — Panel de Control — Sistema y aparecera las
caracteristicas del sistema operativo, como se muestra a continuacion:

t B 5 Panel de control > Sistemay seguridad » Sistena

control Ver informacién bésica acerca del equipc

€ 2018 Microsoft Corporation. Todos les derechos reservados. .- Wl nd OWS 1 O

adla del Sistema

S @S

Intel(R) Core(TM) i7-6800K CPU @ 3.40GHz 3.40 GHz (2 procesadores)
da (RAM): 4,008

Speratro d¢ EY DA, processdor it 1

Lipiz y entrada tactit

da tictil o manuscrita no esta disponible para esta pantalla

Configuracién de nombre, dominio y grupe de trabajo del equipo
Nombre de equipo: ®

Nombre completo de
equip:

ripcién del equipc

Windows esta activado 2

Id. del preducto: §can

1.3. Sistemas Operativos Admitidos
Los navegadores de Internet sobre los que se ha validado el sistema son:

*  Microsoft Edge v20 o superior. Para comprobar la versiéon, abre el navegador, pulsa sobre el menu
‘Configuracion y mas’ — ‘Configuracion’ — ‘Acerca de esta aplicacion’.

*  Microsoft Internet Explorer 11 (no se admiten los modos de compatibilidad con versiones anteriores, ni
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ninguna otra version anterior). Para comprobar la version de Internet Explorer, abrir un explorador y pulsar en
el menu ‘Ayuda’ — ‘Acerca de Internet Explorer’.

* Google Chrome 46 o superior. Para comprobar la versién, abrir Chrome y pinchar en el botén superior
derecho — ‘Informacion de Google Chrome’.

*  Mozilla Firefox 41.0.1 o superior. Para comprobar la version, abrir Firefox y pulsar en ‘Ayuda’ — ‘Acerca de
Firefox'.

1.4. Certificados reconocidos por el sistema

Es necesario que los certificados estén disponibles en el ordenador. En el caso de los certificados contenidos en una
tarjeta digital, como el DNI electronico, la propia tarjeta es el almacén. Los certificados software, como los certificados
de la FNMT, se guardan en el almacén o llavero de certificados, por lo que para poder utilizarlos primero se deben
importar los certificados en el llavero de certificados del usuario.

El sistema permite la autenticacion mediante certificado:

»  Si es certificado de representante de un licitador/a que vaya concurrir a la licitacién y que no exista dado/a de
alta en la Plataforma, pueden hacer autoregistro y una vez acceden dar de alta a otros usuarios.

» Si es un certificado personal, el licitador debera solicitar el alta de la empresa licitadora, asi como el alta del
usuario (el que tiene el certificado personal) como administrador.

1.5. Conexion a internet
El equipo del licitador tiene que tener acceso desde Internet a la direccion del Portal del Licitador.
Este acceso tiene que tenerlo habilitado tanto desde el navegador como desde el propio Autofirma.
Para configurar el proxy, en caso de ser necesario, desde el aplicativo de Autofirma se debera:
* Navegar a la opcidon Herramientas — Preferencias — General — Configuracion Proxy.
»  Se debe marcar “Usar un servidor proxy para las conexiones de red” y “Autodetectar”.

En caso de que no se completen los datos de forma automatica, se debera poner en contacto con su equipo técnico
para que se lo configuren manualmente.

1.6. Formatos documentales permitidos

Para un correcto uso del sistema se deben tener en cuenta los siguientes puntos en relaciéon a los documentos que se
incorporaran en la plataforma:

*  Elformato permitido de los documentos es pdf.
« Eltamafio maximo recomendado por documento es 25Mb.

* Lalongitud maxima del nombre del documento a incorporar es de 64 caracteres.
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2. Confidencialidad de las ofertas

El presente documento tiene como objeto exponer los distintos mecanismos implementados en el sistema para el
aseguramiento de la confidencialidad de las ofertas, para ello, se muestra un esquema de la solucién implementada:

L @
@a® Ga0
LA G20

Canal seguro
hitps

Ws Apertura
E[ PORTAL DEL E[ PORTAL DEL
GESTOR LICITADOR
_,. an
[— u_
BBDD G3 BBDD OFERTAS

El Portal del Gestor es el Unico canal al que tienen acceso los usuarios gestores.

El Portal del Licitador es el unico canal al que tienen acceso las empresas. Desde aqui, los licitadores son
totalmente independientes para consultar la licitaciones publicadas, para presentar ofertas y para acceder al
espacio “Mis licitaciones” desde donde pueden gestionar sus presentaciones.

PORTAL DEL LICITADOR

El portal del Licitador se ofrece Unicamente bajo entorno seguro (https), para garantizar la confidencialidad de
las comunicaciones y evitar ataques de man-in-the-middle durante el proceso de presentacion.

La identificacion de las empresas en el Portal del Licitador es obligatoria para acceder al sistema. Esta
identificacion se puede realizar:

o Mediante certificado digital en vigor, bien de persona Juridica (Empresa), bien de representante o de
persona fisica.

o Mediante usuario/clave, dado de alta para una empresa, que previamente se ha dado de alta (auto-alta)
accediendo con certificado de persona juridica o de representante.

La documentacion que se adjunta en una oferta es almacenada de forma cifrada en la base de datos. Para ello
se usa la libreria Jasypt (http://www.jasypt.org/) y su integracion nativa con Hibernate. Cada binario que se
almacena en base de datos es cifrado antes de ser enviado a la BBDD y desencriptado una vez que se
recupera de la misma de forma transparente. En todo momento el documento viaja y es almacenado de forma
cifrada.

La clave de cifrado/descifrado se almacena en un almacén de claves, cuyo acceso a su vez esta gestionado
con una contrasefa.

El usuario esta obligado a firmar mediante certificado reconocido la documentacién antes de presentar la
oferta, garantizando asi la identidad de este como firmante, la integridad de la documentacion, el no repudio
por ambas partes y la confidencialidad.

Para dar fehaciencia del instante de tiempo de la presentacion, el sistema genera un justificante, en el que se
indica la siguiente informacion:
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o |dentificador Unico del tramite.
o Persona (fisica o juridica) identificada en el Portal que realiza el tramite.

o Documentacién que presenta. Listado de los documentos firmados, junto con un cédigo HASH unico de los
documentos calculado con el algoritmo SHA256

o Y firmado por el propio sistema, a esta firma se le incluye sellado de tiempo TS@.
PORTAL DEL GESTOR

A titulo indicativo, para que se pueda activar una apertura de sobre se deben de cumplir ciertas condiciones que
controla el aplicativo:

*  Se dispone del permiso para poder realizar aperturas
. Se ha cumplido la fecha y hora que se ha sefalado para el acto de apertura del Sobre correspondiente.

» Las empresas cuyo Sobre se va a abrir contintian en el proceso de licitacién y no han sido excluidas en fases
anteriores

Los sobres solo se pueden abrir en el orden preestablecido.
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